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современным угрозам, связанным с применением дипфейков и иных методов манипуляций 
с видеоданными. 
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РОЛЬ МЕЖДУНАРОДНОГО СОТРУДНИЧЕСТВА В ОБЕСПЕЧЕНИИ 
КИБЕРБЕЗОПАСНОСТИ КРИТИЧЕСКИ ВАЖНЫХ ОБЪЕКТОВ ИНФОРМАЦИОННО-

КОММУНИКАЦИОННОЙ ИНФРАСТРУКТУРЫ 
 
ВВЕДЕНИЕ 
 
Актуальность темы. Критически важные объекты информационно-коммуникационной 

инфраструктуры (далее – КВОИКИ) – объекты информационно-коммуникационной 
инфраструктуры, нарушение или прекращение функционирования которых приводит к 
незаконному сбору и обработке персональных данных ограниченного доступа и иных 
сведений, содержащих охраняемую законом тайну, чрезвычайной ситуации социального и 
(или) техногенного характера или значительным негативным последствиям для обороны, 
безопасности, международных отношений, экономики, отдельных сфер хозяйства или 
жизнедеятельности населения, проживающего на соответствующей территории, в том числе 
инфраструктуры: теплоснабжения, электроснабжения, газоснабжения, водоснабжения, 
промышленности, здравоохранения, связи, банковской сферы, транспорта, 
гидротехнических сооружений, правоохранительной деятельности, «электронного 
правительства» [1]. 

КВОИКИ имеет первостепенное значение, поскольку эти системы являются основой 
современного общества. Они обеспечивают функционирование государства, поддерживают 
обороноспособность, стабильность финансовой системы, работу промышленности и 
торговли, а также предоставление жизненно важных услуг населению, таких как 
здравоохранение, транспорт, энергетика и связь. В условиях нашей растущей зависимости от 
цифровых технологий в повседневной жизни, от онлайн-банкинга и коммуникаций до 
управления транспортом и доступом к медицинским услугам, нарушение работы этих 
критически важных объектов в результате кибератак может привести к серьезным 

https://d-russia.ru/dipfejki-kak-sredstvo-vzloma-sistem-biometricheskoj-identifikacii-otchjot-evropejskogo-instituta.html
https://d-russia.ru/dipfejki-kak-sredstvo-vzloma-sistem-biometricheskoj-identifikacii-otchjot-evropejskogo-instituta.html
https://d-russia.ru/dipfejki-kak-sredstvo-vzloma-sistem-biometricheskoj-identifikacii-otchjot-evropejskogo-instituta.html
https://plusworld.ru/journal/2024/plas-7-8-315-2024/mekhanizmy-zashchity-ot-atak-na-biometricheskoe-predyavlenie/
https://plusworld.ru/journal/2024/plas-7-8-315-2024/mekhanizmy-zashchity-ot-atak-na-biometricheskoe-predyavlenie/
https://elbrusboot.camp/blog/chto-takoie-biomietrichieskiie-dannyie/
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последствиям, затрагивающим национальную и глобальную безопасность, экономическую 
стабильность и благополучие каждого человека. Трансграничный характер киберугроз и 
взаимосвязанность мировых инфраструктур делают защиту этих систем не только 
национальной, но и международной задачей, требующей скоординированных усилий 
мирового сообщества. По официальным данным Комитет по информационной безопасности 
Министерства цифрового развития, инноваций и аэрокосмической промышленности 
Республики Казахстан количество КВОИКИ Республики Казахстан показаны на рисунке 1.  

В последние годы наблюдается устойчивый рост как числа, так и сложности кибератак, 
направленных на критически важные объекты информационно-коммуникационной 
инфраструктуры. Общая тенденция свидетельствует об увеличении количества 
зарегистрированных инцидентов, при этом злоумышленники все чаще используют более 
изощренные методы и инструменты, что представляет собой серьезную и постоянно 
возрастающую угрозу для безопасности и стабильности ключевых систем жизнеобеспечения 
[2].  

Рисунок 1 Количество КВОИКИ  
 

Тезис доклада. «Международное сотрудничество является ключевым фактором в 
эффективном обеспечении кибербезопасности КВОИКИ в условиях глобального характера 
киберугроз». 

Целью данного доклада является рассмотрение роли и значения международного 
сотрудничества в обеспечении кибербезопасности КВОИКИ в условиях современных 
глобальных киберугроз. 

Глобальный характер киберугроз. Киберпространство не имеет физических границ, и 
кибератаки могут быть организованы и осуществлены из любой точки мира. Анонимность и 
сложность атрибуции кибератак, что затрудняет привлечение злоумышленников к 
ответственности на национальном уровне. Киберпреступные группировки и даже 
государства могут координировать свои действия на международном уровне [3-5]. 

Трансграничность атак. Зачастую бывает сложно установить точное местонахождение 
атакующего, так как используются промежуточные серверы и анонимные сети. 
Киберпреступники могут находиться в одной стране, атаковать объекты в другой и 
использовать инфраструктуру третьей страны для сокрытия следов. 
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Взаимосвязанность инфраструктур. КВОИКИ разных стран могут быть взаимосвязаны 
(например, международные энергетические сети, системы управления воздушным 
движением, глобальные финансовые системы). Успешная атака на КВОИКИ в одной стране 
может иметь каскадные последствия и повлиять на функционирование критически важных 
объектов в других странах. 

Необходимость международного сотрудничества 
Обмен информацией об угрозах и уязвимостях. Своевременный обмен данными об 

обнаруженных киберугрозах, вредоносном программном обеспечении, индикаторах 
компрометации (IOCs) и уязвимостях позволяет странам лучше понимать текущую ситуацию 
и принимать превентивные меры. Важность создания доверенных каналов обмена 
информацией между национальными центрами кибербезопасности (CERT/CSIRT) разных 
стран. 

Разработка общих стандартов и лучших практик. Необходимость разработки и 
внедрения согласованных международных стандартов и рекомендаций в области 
кибербезопасности КВОИКИ для повышения общего уровня защищенности. Такие 
стандарты могут быть полезны (например, стандарты безопасности для промышленного 
контроля, протоколы обмена информацией об инцидентах). 

Совместные исследования и разработки. Сотрудничество в области научных 
исследований и разработок позволяет объединять усилия и ресурсы для создания более 
эффективных технологий и методов защиты от новых и возникающих киберугроз. Обмен 
знаниями и опытом между экспертами разных стран очень важен. 

Координация действий при реагировании на инциденты. В случае крупной кибератаки, 
затрагивающей несколько стран, скоординированные действия на международном уровне 
могут быть необходимы для эффективного реагирования, локализации ущерба и 
восстановления работоспособности систем. Важность разработки совместных планов 
действий и проведения международных учений по кибербезопасности. 

Развитие международного права и сотрудничество в правоохранительной сфере. 
Необходимость создания международно-правовых механизмов для борьбы с 
киберпреступностью, включая вопросы юрисдикции, экстрадиции и взаимной правовой 
помощи. Очень важно сотрудничества между правоохранительными органами разных стран 
для расследования киберпреступлений и привлечения виновных к ответственности. 

Примеры и формы международного сотрудничества: 
Организация Объединенных Наций (ООН) играет важную роль в содействии 

международному сотрудничеству в области кибербезопасности и защиты критической 
инфраструктуры посредством разработки норм поведения государств в киберпространстве, 
поддержки наращивания потенциала в развивающихся странах и борьбы с 
киберпреступностью; 

Организация по безопасности и сотрудничеству в Европе (ОБСЕ) активно способствует 
укреплению кибербезопасности и защите критической инфраструктуры в своем регионе 
посредством разработки мер доверия и безопасности в киберпространстве, поддержки 
наращивания потенциала и содействия диалогу и сотрудничеству между своими 
государствами-участниками; 

Группа семи (G7) предпринимает различные инициативы в сфере кибербезопасности и 
защиты критической инфраструктуры, включая разработку принципов, координацию 
политики через экспертную группу и сотрудничество в борьбе с конкретными угрозами, 
такими как программы-вымогатели и атаки на энергетический сектор; 

Европейский Союз (ЕС) активно работает над укреплением кибербезопасности и 
защиты критической инфраструктуры посредством принятия законодательных актов, таких 



Еуразиялық халықаралық ғылыми конференция 

«Ғылымдағы, техника мен индустриядағы жасанды интеллект және кері есептер» 

Евразийская международная научная конференция 

“Искусственный интеллект и обратные задачи в науке, технике и индустрии” 

Eurasian internationalscientific conference 

«Artificial intelligence and inverse problems in science, technology and industry» 

 

415 
 

как Директива NIS2, деятельности Агентства ЕС по кибербезопасности (ENISA), а также 
финансирования исследований и международного сотрудничества в этой области; 

Ассоциация государств Юго-Восточной Азии (АСЕАН) предпринимает усилия по 
укреплению регионального сотрудничества в области кибербезопасности и защиты 
критической инфраструктуры посредством разработки соответствующих рамок, создания 
центров и инициатив, направленных на наращивание потенциала и обмен информацией 
между государствами-членами; 

Организация американских государств (ОАГ) активно продвигает кибербезопасность и 
защиту критической инфраструктуры в регионе посредством разработки стратегий, 
наращивания потенциала, борьбы с киберпреступностью и содействия сотрудничеству 
между государствами-членами. 

Также международные партнерства играют ключевую роль в обеспечении 
кибербезопасности и защиты критической инфраструктуры, объединяя усилия различных 
государств, международных организаций, частного сектора и научных учреждений для 
обмена информацией, совместной разработки решений и скоординированного реагирования 
на глобальные киберугрозы. 

В заключение следует подчеркнуть, что возрастающая сложность и трансграничная 
природа киберугроз, направленных на КВОИКИ, делают международное сотрудничество не 
просто желательным, а абсолютно необходимым условием для обеспечения глобальной 
кибербезопасности и устойчивости этих жизненно важных систем. Только объединив усилия 
на межгосударственном уровне, обмениваясь информацией, разрабатывая общие стандарты 
и координируя действия, мировое сообщество сможет эффективно противостоять этим 
вызовам и обеспечить безопасное и стабильное цифровое будущее. 

Таким образом, международное сотрудничество является ключевым фактором в 
эффективном обеспечении кибербезопасности критически важных объектов 
информационно-коммуникационной инфраструктуры в условиях глобального характера 
киберугроз. 

Для обеспечения устойчивого и безопасного функционирования критически важных 
объектов информационно-коммуникационной инфраструктуры в будущем крайне важно 
дальнейшее развитие и укрепление международного сотрудничества в области 
кибербезопасности. Это включает в себя необходимость повышения уровня взаимного 
доверия между государствами, гармонизацию национального законодательства в сфере 
кибербезопасности и активизацию усилий по наращиванию потенциала как на 
национальном, так и на международном уровнях. 
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КАК ЗАЩИТИТЬ ПЕРСОНАЛЬНЫЕ ДАННЫЕ ПОЛЬЗОВАТЕЛЕЙ В 

ОБУЧАЮЩИЙ AI-СИСТЕМАХ  
 
Развитие искусственного интеллекта (ИИ) в образовательных системах открывает новые 

возможности для персонализации обучения, повышения эффективности усвоения материала 
и автоматизации процессов. Однако с расширением функциональности обучающих ИИ-
систем возрастает и риск нарушения конфиденциальности пользователей. В частности, при 
обучении моделей используются большие объёмы данных, часто содержащих персональные 
сведения учащихся, что требует особого внимания к вопросам безопасности и защиты 
информации. 

В данном докладе рассматриваются основные угрозы, связанные с обработкой 
персональных данных в обучающих ИИ-системах, а также методы и технологии, 
позволяющие снизить риск утечек и несанкционированного доступа. Приведённые 
рекомендации базируются на анализе современных исследований в области защиты данных, 
включая работы по методам анонимизации, шифрованию и федеративному обучению, что 
позволяет обеспечить высокий уровень безопасности при обучении моделей. 

1. Основные угрозы обработки персональных данных в обучающих ИИ-системах 
Обучающие ИИ-системы ориентируются на сбор, обработку и анализ большого 

количества данных. При этом могут возникать следующие ключевые угрозы: 
1.1. Риск раскрытия конфиденциальной информации. 
Данные, используемые для обучения моделей, могут содержать конфиденциальную 

информацию о учащихся: имена, контактные данные, успеваемость, результаты 
тестирований и прочую личную информацию. При несоблюдении требований к сбору и 
обработке таких данных угроза их утечки либо несанкционированного доступа становится 
одной из достаточно серьезных [1]. 

1.2. Атаки на обучающие выборки. 
Злоумышленники могут целенаправленно внедрять вредоносные или искажённые 

данные в обучающие наборы. Это приведёт к формированию моделей с ошибочными 
прогнозами. Такие атаки могут значительно снизить точность моделей, а также 
способствовать несанкционированному использованию персональных данных [3]. 

1.3. Уязвимости ML-моделей. 
Модели, получаемые в результате обучения, могут «выучивать» (overfitting) 

специфические данные, что создаёт возможность их извлечения через атаки, например атаки 
получения членства (membership inference attacks), более того, перенастройка или 
применение модели в условиях, значительно отличных от исходных, может привести к 
утечке информации о пользователях [2]. 


