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ЖАСАНДЫ ИНТЕЛЛЕКТТІ КРИПТОГРАФИЯЛЫҚ ҚАУІПСІЗДІКТЕ ҚОЛДАНУ: 
ШАБУЫЛДАРДЫ АНЫҚТАУ ЖӘНЕ ШИФРЛАНҒАН ДЕРЕКТЕРДІ ҚОРҒАУ 

Кіріспе.  
Қазіргі цифрлық әлемде үлкен көлемдегі деректер электронды түрде беріледі және 

сақталады, сондықтан оларды қорғау мәселелері ерекше маңызға ие. Шифрлау 
технологияларының дамуы ақпаратты қорғаудың сенімді алгоритмдерін құрумен қатар, 
ықтимал қауіптерді анықтаудың тиімді әдістерін қажет етеді. Жасанды интеллект (ЖИ) 
криптографиялық қауіпсіздікті қамтамасыз етуде маңызды рөл атқарады, өйткені ол 
шабуылдарды анықтауға және шифрланған деректердің бұзылуына төзімділігін арттыруға 
мүмкіндік береді. 

Кибершабуылдардың көбеюіне байланысты дәстүрлі қорғау әдістері тиімділігін 
төмендетіп, жаңа тәсілдерді қолдануды талап етеді. Машиналық оқыту мен нейрондық 
желілер технологиялары автоматтандырылған қауіптерді анықтау, аномалияларды талдау 
және шифрланған деректерге жасалатын шабуылдарды болжау мүмкіндіктерін ашады. 
Алайда, мүмкіндіктермен қатар, криптографиялық жүйелерге ЖИ-ды біріктіру жаңа сын-
қатерлерді де туындатады. Олардың қатарына модельдердің сенімділігі, түсіндірмелілігі 
және жасанды интеллект әдістерін қолданатын шабуылдарға қарсы тұру қабілеті жатады. 

Осы мақала мақсаты – жасанды интеллектті криптографиялық қауіпсіздікті қамтамасыз 
ету үшін қолданудың қолданыстағы әдістеріне жан-жақты талдау жасау. Біз шифрланған 
деректерге жасалатын шабуылдарды анықтау тәсілдерін қарастырып, олардың тиімділігі, 
артықшылықтары мен шектеулерін бағалаймыз. Криптографиялық жүйелерде ЖИ-ды 
практикалық қолдануға ерекше назар аударылып, осы саладағы зерттеулердің қазіргі жай-
күйі мен болашақ даму бағыттары туралы өзекті түсінік қалыптастыруға мүмкіндік беріледі. 

Зерттеудің өзектілігі тек жасанды интеллекттің криптографияда қолданылуына деген 
теориялық қызығушылықпен ғана емес, сонымен қатар есептеу қуатының артуы және 
шабуыл әдістерінің күрделенуі жағдайында ақпараттық қауіпсіздікті қамтамасыз етудің 
практикалық қажеттілігімен де байланысты. Қазіргі заманғы қорғаныс әдістерін терең түсіну 
сенімді криптографиялық қауіпсіздік жүйелерін әзірлеуге және деректердің бұзылу қаупін 
барынша азайтуға көмектеседі. 

Кибершабуылдардың санының айтарлықтай өсуі байқалады, бұл пайдаланушылардың 
деректерін бұзуға бағытталған. Gen Digital компаниясының есебіне сәйкес, 2024 жылы 
кибершабуылдар саны алдыңғы жылмен салыстырғанда 46%-ға артты. Ай сайын 
киберқауіпсіздік жүйелері миллиардтан астам қауіп-қатерді бұғаттайды, ал алаяқтық пен 
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зиянды жарнама настольді компьютерлердегі шабуылдардың 87%-ын және мобильді 
құрылғылардағы шабуылдардың 93%-ын құрайды. 

Теориялық шолу 
Қазіргі заманғы кибершабуылдар барған сайын күрделене түсуде, ал бұзу әдістері — 

әбден жетілдірілген. Зиянкестер қолданатын кең таралған шабуылдарды талдау тиімді 
қорғаныс стратегияларын әзірлеуге мүмкіндік береді. Егер шабуыл векторлары, 
криптографиялық жүйелердің осал тұстары және хакерлердің әдістері туралы деректерді 
жүйелесек, нақты уақыт режимінде ықтимал қауіптерді анықтап, олардың алдын алатын 
жасанды интеллект (ЖИ) оқыту модельдерін жасауға болады. 

Машиналық оқыту мен үлкен деректерді (Big Data) талдауды біріктіру арқылы ақпарат 
ағынындағы аномалияларды анықтауға, шабуылдарды болжауға және деректердің бұзылу 
ықтималдығын азайтуға болады. Мысалы, ЖИ жүйелері желілік трафикті талдап, «ортадағы 
адам» (MITM) шабуылдарының, жанама арналарға шабуылдардың (side-channel attacks) 
немесе криптографиялық кілтті таңдау (brute-force) әрекеттерінің белгілерін анықтай алады. 

Шифрланған деректерді қорғау үшін ЖИ қолдану бірнеше негізгі механизмдер арқылы 
жүзеге асырылуы мүмкін: 

- Аномалияларды анықтау – мінез-құлық деректерін талдау және қалыпты жағдайдан 
ауытқуларды іздеу. Мысалы, егер шифрланған деректерде әдеттен тыс белсенділік тіркелсе, 
жүйе автоматты түрде қорғаныс шараларын қабылдай алады. 

- Жаңа қауіптерге автоматты түрде бейімделу – машиналық оқыту жүйелері 
шабуылдардың жаңа түрлері пайда болған сайын жаңарып, бейімделе алады. 

- Төзімдірек криптографиялық кілттерді генерациялау – ЖИ кездейсоқ кілттерді жасау 
процесіне қатысып, оларды болжауға қиын етеді. 

- Тарихи деректер негізінде шабуылдарды болжау – өткен инциденттерді талдау арқылы 
нейрожелі болашақтағы ықтимал қауіптерді алдын ала анықтап, оларды болдырмау бойынша 
шаралар қабылдай алады. 

Бұл әдістер келесі кең таралған кибершабуылдарды анықтауға және оларға қарсы тұруға 
көмектеседі: 

Арадағы адам шабуылы (MITM) 
Бұл шабуылда хакерлер екі тарап арасындағы деректер алмасуды жасырын түрде бақылайды 
және өзгерте алады. Мысалы, 2017 жылы KRACK (Key Reinstallation Attack) уязвимости 
WPA2 протоколында анықталған, бұл шабуыл Wi-Fi желілерін қорғауды әлсіретіп, 
пайдаланушылардың жеке деректеріне қол жеткізуге мүмкіндік берген. MITM-атакалар жиі 
қоғамдық Wi-Fi желілерінде орын алады. Оларды болдырмау үшін VPN, HTTPS және 
көпфакторлы аутентификацияны қолдану ұсынылады. 

Қорғаныс әдісі: Аномалияларды анықтау – желілік трафиктің мінез-құлқын талдау 
арқылы MITM-шабуылдарын ерте кезеңде байқауға болады. Егер жүйе деректер ағынында 
әдеттен тыс өзгерістерді тіркесе (мысалы, күмәнді IP-мекенжайлар немесе байланыс 
шифрлауының өзгеруі), ол шабуылды автоматты түрде анықтап, қарсы шаралар қабылдай 
алады. 

Дөрекі күш шабуылы (Brute-force attack) 
Бұл шабуыл хакерлер парольдер мен криптографиялық кілттерді барлық мүмкін 
комбинацияларды сынау арқылы бұзуға тырысқанда пайда болады. 2021 жылы Microsoft 
Exchange жүйелеріне шабуыл жасалған, онда зиянкестер шоттарға рұқсат алу үшін осал 
аутентификация жүйесін және парольдерді таңдау әдістерін қолданған. Қорғану үшін ұзын 
және күрделі парольдерді пайдалану, кіру әрекеттерін шектеу және көпфакторлы 
аутентификация енгізу ұсынылады. 

Қорғаныс әдісі: Төзімдірек криптографиялық кілттерді генерациялау – машиналық 
оқыту алгоритмдері кездейсоқ және ұзақ кілттерді құруды оңтайландырып, оларды бұзу 
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ықтималдығын азайтады. Сонымен қатар, жүйе парольдерді пайдаланушыларға қауіпсіз етіп 
ұсынуы мүмкін, бұл шабуылдың сәтті болу мүмкіндігін төмендетеді. 

Деректерді ауыстыру шабуылы (Data Poisoning) 
Бұл шабуыл жасанды интеллект жүйелерін алдау үшін қасақана бұрмаланған деректерді 
енгізуді қамтиды. 2022 жылы бет тану жүйелеріне осындай шабуылдар тіркелген, онда 
хакерлер модельді қате тануға мәжбүрлейтін манипуляцияланған деректерді енгізген. 
Мұндай шабуылдардың алдын алу үшін жүйенің оқыту деректерін мұқият тексеріп, сенімді 
дереккөздерді пайдалану қажет. 

Қорғаныс әдісі: Жаңа қауіптерге автоматты түрде бейімделу – машиналық оқыту 
модельдері шабуыл әдістерін үнемі талдап, жаңартылады, бұл Data Poisoning-атакасын тез 
анықтауға және оған бейімделуге мүмкіндік береді. Сонымен қатар, жүйе күмәнді немесе 
өзгертілген деректерді сүзгіден өткізіп, оларды оқыту процесінен шығарып тастай алады. 

 2019 жылы Google кванттық үстемдікке қол жеткізгенін хабарлады, бұл болашақта 
кванттық шабуылдар қаупін күшейтеді. Мұндай шабуылдар дәстүрлі шифрлеу әдістерін 
әлсіретуі мүмкін. 

Қорғаныс әдісі: Тарихи деректер негізінде шабуылдарды болжау – машиналық оқыту 
жүйелері кванттық шабуылдар мен криптографиялық бұзушылықтардың тарихи деректерін 
талдап, жаңа қауіптердің пайда болуын алдын ала болжай алады. Сонымен қатар, пост-
кванттық криптография бағытында зерттеулер жүргізу қажет. 

Тиімділік және шектеулер 
Анализ әдістерінің тиімділігін бағалау үшін оларды әртүрлі сценарийлерде сынау маңызды. 
Бұл тәсілдер әртүрлі форматтағы және типтегі мультимедиялық файлдармен жұмыс істеу 
қабілетін бағалауға мүмкіндік береді. Сонымен қатар, әр әдістің шектеулерін ескеру қажет: 

жалған оң нәтиже – кейбір әдістер қате позитивтер тудыруы мүмкін, бұл 
пайдаланушыларға ыңғайсыздық туғызады. 

Медиафайлдарға сезімталдық – кейбір қорғаныс әдістері белгілі бір форматтарда тиімді, 
бірақ басқаларында әлсіз болуы мүмкін. 

Есептеу ресурстарына талаптар – машиналық оқыту мен үлкен деректерді талдау үлкен 
есептеу қуатын қажет етуі мүмкін, бұл жүйені ауқымды қолдануда қиындықтар туғызады. 

Болашақ бағыттар 
Киберқауіпсіздік пен криптографиялық жүйелерді қорғаудың болашағы жаңа 

технологиялардың дамуына тікелей байланысты. Терең оқыту (Deep Learning) және кванттық 
есептеулер жаңа шабуылдарды анықтау мен алдын алу әдістерін жетілдіруге мүмкіндік 
береді. Сонымен қатар, пост-кванттық криптография, блокчейн негізіндегі шифрлеу және 
автоматтандырылған қорғаныс жүйелері болашақта кеңінен қолданылуы мүмкін. 
Зерттеулердің негізгі бағыттары – кванттық компьютерлерге төзімді алгоритмдер әзірлеу, 
жасанды интеллект көмегімен кибершабуылдарды болжау және шифрлеу механизмдерін 
одан әрі күшейту. 

Қорытынды.Жасанды интеллекттің криптографиялық қауіпсіздікті қамтамасыз етудегі 
рөлі артып келеді. ЖИ негізінде аномалияларды анықтау, жаңа қауіптерге бейімделу және 
төзімді криптографиялық алгоритмдерді әзірлеу киберқауіптерге қарсы тұрудың маңызды 
құралдарына айналды. Дегенмен, ЖИ-дың өзі де осалдықтарға ие, сондықтан оны қауіпсіз 
қолдану үшін сенімді модельдер әзірлеу қажет. 

Болашақта кванттық есептеулер мен пост-кванттық криптография саласындағы 
зерттеулер киберқауіпсіздікті жаңа деңгейге көтереді. Ақпараттық қауіпсіздік саласында 
жасанды интеллектті одан әрі дамыту шабуылдарға төзімді жүйелерді құруға және 
шифрланған деректердің қорғанысын нығайтуға мүмкіндік береді. 

Пайдаланылған әдебиеттер: 
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IBM QRADAR SIEM ЖҮЙЕСІНІҢ АҚПАРАТТЫҚ ҚАУІПСІЗДІК 
САЛАСЫНДАҒЫ МҮМКІНДІКТЕРІН ШОЛУ ЖӘНЕ БАҒАЛАУ 

 

Аннотация: Бұл мақалада IBM QRadar ақпараттық қауіпсіздік оқиғаларын 
мониторингтеу және талдау жүйесі қарастырылады. Жүйенің негізгі функциялары мен 
мүмкіндіктері, оның ішінде оқиғаларды жинау және нормализациялау, пайдаланушылардың 
мінез-құлқын талдау және машиналық оқытуды қолдану бағаланды. Сонымен қатар, IBM 
QRadar-ды Splunk, MaxPatrol SIEM және Elastic Security сияқты аналогты SIEM жүйелерімен 
салыстырмалы түрде талдау жүргізілді. IBM QRadar-дың әртүрлі ұйымдарда қолданылуы 
және оны енгізу ерекшеліктері туралы ұсыныстар жасалды. 

Кілт сөздер: IBM QRadar, SIEM жүйесі, қауіпсіздік, машиналық оқыту, оқиғаларды 
мониторингтеу, ақпараттық қауіпсіздік, аналитика. 

Кіріспе. Қазақстанда ақпараттық қауіпсіздік процестерін автоматтандыру маңызды 
мәселеге айналуда. Күн сайын жаңа қауіпсіздік жүйелері енгізіліп, ұйымдар түрлі 
инциденттерді талдауға мәжбүр. Ақпараттық қауіпсіздік оқиғаларын тиімді басқару үшін 
орталықтандырылған жүйелер қажет. Бұл жұмыста QRadar жүйесінің мүмкіндіктері 
қарастырылып, оның архитектурасы, негізгі компоненттері және басқа SIEM жүйелерімен 
салыстырмалы талдауы жүргізіледі. Бұл зерттеудің мақсаты – QRadar ақпараттық қауіпсіздік 
оқиғаларын мониторингтеу және талдау жүйесін кәсіпорынға енгізу және оның тиімділігін 
бағалау. Сонымен қатар, QRadar жүйесінің архитектурасы мен негізгі компоненттерін 
зерттей отырып, оны басқа SIEM жүйелерімен салыстыру арқылы ұйымның ақпараттық 
қауіпсіздігін күшейтудің оңтайлы жолдарын анықтау. Мақсатқа жету үшін ақпараттық 
қауіпсіздік оқиғаларын басқарудың маңыздылығын қарастыру, QRadar жүйесінің 
архитектурасы мен негізгі компоненттерін талдау, оны басқа SIEM жүйелерімен 
салыстырып, артықшылықтары мен кемшіліктерін анықтау, кәсіпорында QRadar жүйесін 
енгізу мүмкіндіктерін зерттеу және ұсыныстар әзірлеу қажет. 

IBM QRadar SIEM компания желісіндегі мыңдаған құрылғыдан оқиғаларды жинақтап, 
оларды өңдеп, талдайды, қалыпқа келтіреді және ықтимал қауіптерді жалған ескертулерден 
ажыратады. Жүйе IBM Security X-Force Threat Intelligence қызметімен интеграцияланған, ол 


