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Болашақта жасанды интеллект және машиналық оқыту технологияларын қолдану 
арқылы желілік стеганографиялық әдістерді анықтау және болдырмау әдістерінің тиімділігін 
арттыруға бағытталған зерттеулер жүргізу қажет. Стеганографияға қарсы тұрудың жаңа 
тәсілдерін әзірлеу және қолданыстағы әдістерді жетілдіру маңызды. Бұл бағытта 
зерттеулерді бұғаттау, трафикті талдау және қалыпқа келтірудің жаңа әдістерін құруға 
бағыттау керек. 

Желілік стеганография құпия ақпаратты қорғау құралы ретінде маңызды рөл атқарады. 
Ол ақпаратты жасырын жеткізуді қамтамасыз етеді, бұл әсіресе цензура немесе бақылау 
қаупі бар жағдайларда маңызды. Стеганографияны пайдаланудың этикалық аспектілерін 
ескеру қажет. Шешімдер құпиялылық пен қауіпсіздікті қамтамасыз ету үшін қабылданған 
шаралардың арасындағы тепе-теңдікті табуы тиіс. Желілік стеганографияға байланысты 
жаңа технологиялар мен қауіптердің пайда болуына дайын болу және қорғау стратегияларын 
үнемі жетілдіріп отыру қажет 
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ПРИМЕНЕНИЕ МЕТОДОВ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА ДЛЯ АНАЛИЗА 
УЯЗВИМОСТЕЙ СЕТЕЙ И ОБНАРУЖЕНИЯ АТАК 

В условиях экспоненциального роста интеграции информационных технологий в 
городскую инфраструктуру концепция "умного города" (Smart City) становится все более 
распространенной. Однако, несмотря на преимущества цифровизации, проблемы 
кибербезопасности остаются критическими. Расширение цифровой инфраструктуры и 
повсеместное внедрение устройств Интернета вещей (IoT) создают потенциальные векторы 
атак, включая перехват данных, атаки типа «отказ в обслуживании» (DoS) и фальсификацию 
данных [1]. Несмотря на активное развитие решений в области кибербезопасности, 
масштабирование и усложнение архитектуры "умных городов" порождает новые вызовы. Для 
эффективного устранения уязвимостей необходима систематическая актуализация 
протоколов безопасности, включающая криптографическую защиту данных, строгую 
аутентификацию, мониторинг сетевого трафика и регулярный аудит безопасности. 

Технологии этичного хакинга и тестирования на проникновение (пентестинг) 
представляют собой перспективные методологии для повышения уровня защищенности 
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цифровых сетей и систем, особенно в тех случаях, когда традиционные меры безопасности 
оказываются недостаточными для обнаружения новых векторов атак. Пентестинг, 
проводимый квалифицированными специалистами, позволяет имитировать реальные 
кибератаки, что способствует проактивному выявлению и устранению потенциальных 
уязвимостей [2]. Для повышения эффективности и автоматизации пентестинга предлагается 
применение методов машинного обучения, в частности, обучения с подкреплением [3]. 

В связи с этим, целью настоящего исследования является разработка методологии и 
инструментария для тестирования безопасности беспроводных локальных сетей (WiFi) с 
применением алгоритмов машинного обучения для моделирования практических атак на 
протоколы WPA2 и WPA3. 

Методология исследования 

Предалагается новая оригинальная методика адаптивного тестирования на 
проникновение бесповодных сетей в реальном времени и соотвествующий программный 
инструментарий с использованием алгоритма с подкреплением Q-learning (reinforcement 
learning, RL) и эпсилон-жадной стратегией исследования среды (epsilon greedy exploration) 
[3]. Разработанное программное средство представляет собой комплексную утилиту  для  
аудита  безопасности  Wi-Fi  сетей,  которая  выполняет обнаружение и анализ 
беспроводных точек доступа (сканирование, сбор данных, их предобработку и анализ), а 
также осуществляет различные виды атак (Deauth, Auth DOS, Beacon flood, EAPOLStart 
Flood, RTS/CTS Flood, WIDS Confusion) с возможностью формирования 
автоматизированных отчётов об уязвимостях [4]. Язык реализации Python 3.x. 

Для оценки эффективности адаптивной методики и инструмента тестирования 
проведены практических экспериментов в сетях, поддерживающих протоколы WPA2 и 
WPA3. Перечень устройств и их роль в практических экспериментах представлен в таблице 
1. 

 
Таблица 1 – Состав экспериментального стенда 
 
Устройство Модель/ Процессор Роль / Действие Поддержка 

протокола 
WPA2/WPA3 

Ноутбук 1 Huawei MateBook X 
Pro Premium Edition 
/ Intel Ultra 7 155H 

Атакует TP-Link Archer C64 
AC1200 WiFi роутер 

WPA3 

WiFi роутер TP-Link Archer 
C64 AC1200 

Принимает атаку;
 подключены 
MacBook M3 Pro и Samsung 
S24+ 

WPA3 

Ноутбук 2 MacBook M3 Pro Подключен к TP-Link Archer 
C64 AC1200 

WPA3 

Смартфон Samsung S24+ / 
Exynos 

Подключен к TP-Link Archer 
C64 AC1200 

WPA3 

Смарт 
устройство 
умного дома, 
увлажнитель 

Mijia Smart 
Evaporative 
Humidifier 2 Lite 

Обеспечивает увлажнение 
воздуха в помещении. Имеет 
микроконтроллер с Wi‑Fi 
модулем (2.4 ГГц, на базе 
ESP8266) 

WPA2 
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Описание процесса адаптивного тестирования уязвимостей беспроводной сети 

В начале каждого эксперимента модель Q-Learning (с использованием ε-greedy 
стратегии) выбирает комбинацию из нескольких атак из заданного множества Action Space 
(например, DeauthFlood, AuthDOS, BeaconFlood и др.). Программа параллельно запускает 
выбранные атаки с заданными параметрами. После краткого интервала атаки процессы 
останавливаются, производится захват трафика (pcap) и сбор CSV-логов. Из полученных 
данных извлекается значение station_count с фильтрацией по базовому набору MAC-адресов, 
а также активным способом измеряется текущая производительность цели через 
установление TCP-соединений. Параметр 

«Выигрыш» (Reward) алгоритма с подкреплением рассчитывается как разница между 
базовым и текущим уровнем производительности, с дополнительным бонусом за снижение 
соединения effective_count до нуля. При последовательном сохранении effective_count=0 на 
протяжении нескольких шагов модель начинает отдавать предпочтение комбинациям атак, 
приводящим к значительному снижению производительности атаки. В результате, если при 
использовании оптимальных комбинаций атак Reward значительно возрастает, это 
подтверждает их успешность. По итогам серии 
эпизодов рассчитываются метрики Accuracy, Precision, Recall и F1-score, позволяющие 
объективно оценить успешность атак с точки зрения модели машинного обучения. 

Результаты и обсуждение. 
Анализ журналов регистрации событий (лог-файлов) показал, что комбинированное 

применение атак DeauthFlood (реализованных с использованием утилиты aireplay-ng) и 
AuthDOS (утилита mdk4) с высокой интенсивностью (два параллельных потока, 50 пакетов 
в секунду (pps) и параметр -s 1000 для BeaconFlood) приводит к значительному эффекту 
отказа в обслуживании (DoS). Наблюдалась продолжительная потеря соединения 
клиентскими устройствами и невозможность его восстановления в течение всего периода 
тестирования. 

Изолированное применение атак RTSCTSFlood и BeaconFlood не демонстрирует 
значительного эффекта. Однако, при их комбинации с атакой AuthDOS, а в некоторых 
случаях – с DeauthFlood или EAPOLStartFlood, наблюдается существенное усиление DoS-
атаки. В тестах, проведенных для протокола WPA3, оптимальной комбинацией оказалась 
AuthDOS + RTSCTSFlood. Данная комбинация приводила к устойчивому снижению метрики 
effective station_count до нуля и увеличению параметра reward до положительных значений, 
что подтверждает длительные периоды недоступности сети и наличие уязвимостей в 
исследуемой конфигурации. 

Заключение. На основе методики адаптивного пентестинга с использованием RL-
модели реализовано программное средство, которое реализует активные атаки на сеть, 
собирает информацию о ходе атак (время выполнения, ответ сети, число клиентов, степень 
их повторного подключения и т.д.). На основе анализа собранных данных автоматически 
определяется наиболее эффективная стратегия тестирования, когда интенсивность 
определенных атак следует снизить или повысить, а какие атаки стоит комбинировать. 
Система «учится» на каждом шаге, динамически перераспределяя ресурсы и меняя 
комбинацию атак. 

Данное исследование финансируется Комитетом науки Министерства науки и высшего 
образования Республики Казахстан (BR24992852). 
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АВТОМАТИЧЕСКОЕ ОБНАРУЖЕНИЕ УГРОЗ: МОЖЕТ ЛИ ИИ ЗАМЕНИТЬ 
ЧЕЛОВЕКА? 

 
Аннотация:  
В современном мире киберугроз, где атаки становятся всё более сложными и 

изощренными, автоматизация процессов обнаружения и реагирования приобретает особую 
значимость. Искусственный интеллект (ИИ) активно внедряется в системы информационной 
безопасности, предлагая быстрый анализ данных, выявление аномалий и предотвращение 
атак. Однако остаётся открытым вопрос: может ли ИИ полностью заменить человека в 
обеспечении кибербезопасности?  

Цель данной статьи — рассмотреть возможности, преимущества и ограничения ИИ в 
автоматическом обнаружении угроз, а также проанализировать, способен ли он заменить 
эксперта-человека. В статье будут рассмотрены современные алгоритмы ИИ, их 
эффективность в обнаружении угроз, а также роль человека в интерпретации данных и 
принятии решений. 

Ключевые слова: кибербезопасность, искусственный интеллект, машинное обучение, 
нейросети, обнаружение угроз, аномалия, автоматизация, глубокое обучение, 
поведенческий анализ, кибератаки, информационная безопасность, защита данных, 
алгоритмы, самообучение, анализ сетевого трафика, мониторинг, реагирование на 
инциденты, этика ИИ, эксперт-человек. 
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