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В данной работе рассматривается специфика информационного воздействия 

современных террористических движений на общество, а также роль Интернета в качестве 

действенного орудия информационно-психологической агрессии. 

Президент Республики Казахстан Нурсултан Назарбаев в одном из своих 

выступлений отметил: «Вызовы 21 века – суровы и непререкаемы. Содержание этих вызовов 

задано всепланетно, глобально.  Взаимосвязанность всех стран и регионов мира, всё более 

возрастающая  взаимозависимость по всем параметрам социального бытия – это реалии 

наших дней.… И один из самых глобальных вызовов – терроризм  и экстремизм, 

приобретающие устойчивые международные масштабы» [1]. Так, ежегодно огромное 

количество людей погибают от террористических нападений, наиболее высокий процент был 

отмечен в 2012 году, тогда 8500 терактов унесли 15,5 тысяч людских жизней во всем мире 

[2]. Учитывая реалии современного общества, террористические организации 

передислоцировали свою деятельность в Интернет, тем самым многократно увеличив ее 

результат.  

На сегодняшний день, с появлением новых информационных технологий и 

интегрированных медиа, усилением процесса глобализации, информация становится 

постоянным и необходимым атрибутом обеспечения деятельности общества. Развитие 

информационных технологий не только улучшает и облегчает нашу жизнь, но и создает ряд 

угроз, приводит к возникновению новых существенных проблем в сфере международной 

безопасности и стабильности и может иметь неожиданные последствия в виде растущей 

уязвимости систем. Данное обстоятельство многократно усиливает угрозы современности. 

Терроризм здесь не является исключением. Напротив, адаптируясь к современным реалиям, 

терроризм стал принимать новые формы.  

По мнению большинства исследователей, терроризм стал международной 

индустрией, способной распоряжаться огромными информационными, финансовыми, 

технологическими и другими возможностями. Террористическое сообщество активно 

использует ресурсы глобальной сети для максимально широкого освещения своих действий. 

Большинство действующих в наши дни террористических организаций стремятся 

обзавестись собственными видеоканалами и телестанциями, радиостанциями, Интернет-

сайтами, создают собственные форумы, аккаунты и группы в социальных сетях. Данный 

факт обуславливает направленность современного терроризма на освоение 

информационного оружия, разрушительная сила которого может быть во много раз больше 

биологического и химического. Таким образом, можно говорить об объявленной 

террористами информационной войне, которую некоторые эксперты называют «Четвертой 

мировой войной». Основной сутью ее является разрушительное информационное 

воздействие на государство, общество, гражданина.      

mailto:vzvod11@inbox.ru


4668 

 

Объектом информационного воздействия является массовое сознание, а не 

индивидуальное, т.е. в первую очередь учитываются особенности каких-то больших 

социальных общностей. Можно сказать, что методы такого воздействия аналогичны методам 

психотерапии, воздействующим на индивидуальное сознание. Навязывание чуждых целей – 

это то, что делает информационное воздействие отличным от обычной рекламы. Средствами 

ведения информационной войны являются любые средства передачи информации – от СМИ 

до почты и сплетен. Информационное воздействие содержит искажение фактов или 

навязывает подвергающимся эмоциональное восприятие, выгодное воздействующей 

стороне. К примеру, в давние времена в качестве первых информационных атак 

использовались, например, мифы. Так, войска Чингисхана шли вслед за рассказами об их 

невероятной жестокости, что в сильной степени подрывало моральный дух противников. Не 

случайно еще древнегреческий философ Фукидид утверждал: «Если хотите кого-то 

сокрушить, то сначала сокрушите его разум».  

Исходя из вышесказанного, современная террористическая деятельность направлена 

на то, чтобы с минимальными финансовыми и материальными затратами достигать 

максимальных результатов, выраженных в общественном хаосе. Данное обстоятельство 

подтверждают американские эксперты в области терроризма Дуглас Джонсон и Джон 

Мартин, которые утверждают: «Современный терроризм немыслим без медиа-фактора» [3]. 

Таким образом, на фоне роста проявлений международного терроризма в различных частях 

планеты значительно возрос арсенал пропаганды и распространения радикальных идей, 

вербовки сторонников и организации информационного террора. Это связано с тем, что 

террористический акт, осуществляемый преступниками, является одновременно мощным 

информационным оружием, действие которого многократно усиливает физический ущерб, 

нанесенный терактом.  

Таким образом, возможности современного мира, открывающиеся перед 

террористическими организациями, упрощают и усиливают их деятельность. Наиболее 

эффективным средством массового информационного воздействия на молодежь в последнее 

время становится Интернет.  

Интернет привлекает различные группировки в силу действия целого ряда факторов. 

Во-первых, он является самым популярным источником информации. Интернет, согласно 

статистике международного союза электросвязи за 2015 год, объединяет 3,2 миллиарда 

пользователей, что составляет 44% населения всей планеты [4]. По данным TNS Web Index, 

Интернет — единственный растущий медиаканал в Казахстане, охват которого почти в 2 

раза превышает охват прессы. В июле 2015 количество интернет-пользователей в нашей 

стране достигло 3,47 миллиона [5]. Таким образом, любая новая информация о 

террористической деятельности посредством Интернета получает широкое освещение и 

воздействует на огромное число людей. Во-вторых, Интернет легко открывает доступ к 

большому объему информации, а также предоставляет самый быстрый и относительно 

дешевый способ ее распространения и сбора. В-третьих, террористов привлекает 

ограниченный характер правительственного контроля и анонимность действий в сети [6]. 

Террористы могут использовать для загрузки своих материалов ресурсы, не требующие 

регистрирующих данных, и, кроме того, популяризировать ссылки на них через социальные 

сети. В этом случае появляется масса пользователей, которые, просматривая новостные 

ленты, случайно получают доступ к тому или иному материалу, включая видео и аудио 

контент.  

Казахстан, являясь частью глобального мира, также испытывает вызовы 

современности, и терроризм здесь не является исключением. На период 2011-2012 года 

приходится наибольшая активность террористической деятельности. Так, в этот период было 

совершено 14 терактов, которые повлекли за собой гибель 70 человек [7]. Данное 

обстоятельство связано с распространением в Интернете фетвы с призывом к совершению 

активных насильственных действий в отношении работников правоохранительных структур 

Казахстана. Тогда указывалось, что автором фетвы якобы является шейх Абу аль-Мунзир 
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аш-Шинкити. Позже эта информация была опровергнута [8]. Данные акции были 

направлены против принятия закона «О религиозной деятельности и религиозных 

объединениях».  

В 2015 году жертвами хакерских атак террористов ИГИЛ стали 300 казахстанских 

сайтов [9]. Одной из таких атак является нападение на сайт министерства по инвестициям и 

развитию Республики Казахстан, где в течение пяти минут находилось признание в любви к 

ИГИЛ и призыв к освобождению Палестины. Тем самым данная атака преследовала 

определенную цель, а именно отпугнуть от нашей страны потенциальных инвесторов. 

Подобные акции направлены на правительственные сайты и преследуют определенные 

политические и экономические цели. Таким образом, следует отметить, что 

террористическая деятельность с использованием Интернета в нашей стране носит 

религиозно-политический характер. 

Террористические организации широко используют средства психологической войны, 

в том числе дезинформацию, запугивание, манипуляцию общественным сознанием, подмену 

понятий и фактов. К примеру, взять популярный интернет-мем «Живешь только раз» 

(YOLO), который популяризировался через пародии на хип-хоп песни 2013 года, ИГИЛ, в 

свою очередь, изменил – «Умрешь только один раз» – (YODO). Рекламируя себя с чувством 

юмора, ИГИЛ использует язык сверстников, который можно легко понять и признать, тем 

самым распространить свои идеи [10].  

На Интернет-ресурсах террористических организаций освещается психологический 

ущерб, наносимый государствам, ставшим объектами атаки. Посредством Интернет-

ресурсов, демонстрируются сцены убийств и пыток людей, проводится политика 

широкомасштабного информационного террора. При этом основным инструментом такой 

деструктивной деятельности, к сожалению, становятся все новые возможности 

информационных технологий и средств передачи информации.  

В последнее десятилетие отмечается геометрический рост примеров пропаганды 

терроризма в Интернете, который, как мы знаем, не имеет границ. Число сайтов, содержащих 

материалы экстремистского характера, превышает семь тысяч, в том числе более ста 

пятидесяти русскоязычных и оно постоянно растет [11]. 

Через Интернет транснациональные группировки распространяют идеи экстремизма и 

терроризма под религиозным прикрытием, ведут пропаганду радикальных воззрений, 

проповедуют искаженные идеи «джихада» и борьбы с «неверными». Тем самым террористы 

используют Интернет для вербовки новых членов, включая террористов-смертников из 

числа как исламистов, так и экстремистски настроенной молодежи с целью привлечения их 

сначала в радикальный ислам, а затем и в противоправную деятельность. Пропагандируется 

ксенофобия, когда псевдорелигиозные группы воспитывают в своих приверженцах 

фанатичную преданность и неприятие других религий. Кроме того, Интернет используется 

для формирования лояльно настроенной среды, играющей активную роль в поддержке 

террористических организаций.  

Все вышесказанное находит свое отражение в деятельности десятков тысяч интернет-

сайтов и веб-порталов, активно используемых экстремистами и террористами. Большой 

популярностью пользуются джихадистские форумы и группы в социальных сетях, на 

площадках которых ведется переписка, общение, обмен мнениями и, в том числе, 

вербовочная работа. Если ранее они создавали отдельные веб-сайты, которые можно было 

легко определить и заблокировать, то сегодня используются сразу несколько аккаунтов в 

социальных сетях, в различных медиа-ресурсах, которые органам безопасности чаще всего 

сложно определить. Так, в контексте организации выявления и пресечения распространения 

террористических идей в Интернет-пространстве в Казахстане с 2012 года и по настоящее 

время проведено порядка 2 тыс. судебных экспертиз по исследованию материалов 

религиозного содержания. В 2015 году более половины из 700 проверенных сайтов было 

рекомендовано блокировать за экстремистское содержание [12]. Экстремистскими или 
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враждебными эти сайты можно назвать из-за стилистических приемов критики, которые в 

них использовались. 

Таким образом, социальные сети легко можно превратить в своеобразные центры 

вербовки. Террористы создают множество подставных аккаунтов и групп с религиозной 

тематикой. Процессом вербовки в основном занимаются профессионально подготовленные 

люди, использующие психологические приемы зомбирования. Для достижения 

максимального эффекта используются различные видеоканалы, радиостанции, аудио 

обращения, специальные приложения быстрого обмена. К примеру, нигерийская 

группировка Боко Харам выпускает видео на Youtube или свое видеообращение (заявление), 

которое иногда выкладывается в Интернете. Затем последователи или члены организации 

копируют это сообщение и размещают его на Facebook или другой платформе социальных 

сетей. Посредством такого метода они распространяют идеологию Боко Харам среди других 

пользователей сети. 

Из этого всего следует, что существенная зависимость современной цивилизации от 

информационной составляющей сделала ее гораздо более уязвимой. Быстродействие и 

широкое распространение информационных сетей многократно увеличило мощь именно 

информационного оружия. Дополнительно влияет на ситуацию и принятая сегодня модель 

общества как принципиально открытого, что предполагает гораздо больший объем 

разнообразных информационных потоков, чем в случае закрытого общества. Так, огромное 

количество личной и коммерческой информации хранится в цифровом виде, которое 

привлекает все большее внимание злоумышленников. Повышение уровня безопасности 

приводит к потере информационной доступности, которая постоянно преобладает над 

безопасностью в интернет - инфраструктуре. Но с большей открытостью и 

взаимозависимостью усиливается и уязвимость сетей. Преступники и террористы 

используют интернет-среду для террористических целей гораздо шире, оставаясь при этом в 

безопасности. В силу трансграничного характера Интернета, противодействие его 

использованию в террористических целях является глобальной проблемой, которая требует 

совместных усилий государства, бизнеса и общественных организаций. 

Вопрос противостояния этому злу стоит на повестке дня, как отдельных государств, 

так и международного сообщества в течение многих десятилетий. Необходимо повысить 

общественный контроль и активизировать международное сотрудничество в сфере 

распространения информации в Интернете.  

Для успешного противодействия информационным угрозам со стороны 

террористических и экстремистских сил предлагаются следующие меры: 

− повысить понимание роли Интернета в борьбе с терроризмом, а также повысить 

участие государственных органов в борьбе с терроризмом, в том числе в разработке 

эффективной воспитательно-просветительской работы и в противодействии 

подстрекательству; 

− повысить осведомленность о важности сотрудничества между правительством и 

организациями СМИ и гражданского общества в противостоянии терроризму, а также 

выработать практические и этические средства для такого сотрудничества; 

− формировать с соответствующими государствами, интересующими казахстанскую 

сторону, официальные каналы обмена информацией об экстремистских сайтах, их 

владельцах и провайдерах; 

− через данные каналы осуществлять информирование владельцев Интернет-

ресурсов, на которых размещаются экстремистские материалы, о недопустимости 

распространения такого контента с требованием прекратить его размещение на конкретном 

ресурсе, а в случае отказа прорабатывать меры привлечения их к правовой ответственности с 

учетом законодательства стран-партнеров и Казахстана. 

Можно использовать и такие меры, как формирование специальных координирующих 

органов по контролю за созданием и применением информационного оружия, объединение 

усилий в научном исследовании проблем информационного воздействия, обеспечение 
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информационной безопасности, разработка специальной юридической базы в данной сфере, 

принятие единой терминологии, четкое распределение полномочий между ведомствами в 

разработке согласованной программы их действий в сфере информационной безопасности. 

Таким образом, успешное противодействие пропагандистскому воздействию 

террористических организаций требует комплексного подхода, применения целого ряда мер 

правового, пропагандистского, просветительского и технологического характера, с учетом 

понимания масштабов и специфики этого явления в условиях современного 

информационного общества. 
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