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барлық жүйелерді техникалық тапсырмаларға байланысты орталықтандырған, 

орталықтандырылмаған түрде басқаруға болатын толық масштабты цифрлық ортаны 

ұйымдастыру жолындағы екі негізгі блок болып саналады. Бірақ цифрлық платформаларды 

құрудың негізгі қисыны-бұл толық автономды жүйелер құра отырып, адамның ресурстарын 

басқару құрылымынан алып тастау.  

Жүргізілген зерттеу нәтижелері бойынша бүгінгі таңда қалалық инфрақұрылымдарды 

цифрлық түрлендіру саласындағы маңыздылардың бірі NB-IoT технологиясы болып 

саналатыны анықталды. Осылайша, Нұр-Сұлтан қаласының цифрлық трансформациясы 

бойынша модельді зерделеу кезінде жобалық модельдің негізіне NB-IoT желілік 

инфрақұрылымы алынды. Осыған сүйене отырып, талдау барысында NB-IoT желілік 

платформасының негізгі компоненттері көрсетілген, олар қалада осы инфрақұрылымды 

жобалау кезінде ескерілуі керек [4].  

IoT саласындағы жетістіктерге сәйкес, ақылды автоматтандыру шешімдерін тиімді құру 

үшін әртүрлі елдердің инженерлік коалициялары деректерді есептеудің көптеген 

архитектураларын ұсынды. Бұл тұрғыда интеллектуалды қалаларда IoT құрылғыларының 

семантикасын шығару үшін әртүрлі бақыланатын оқыту әдістерінің орындылығы мен 

тиімділігін көрсететін зерттеу жүргізілді.  
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LPWAN қуатты аз тұтынатын, алыс қашықтыққа қосылу және көптеген 

пайдаланушыларды қолдау мүмкіндігі сияқты сипаттамалардың арқасында Интернеттің 

негізгі технологиясы (IoT) тез дамып келеді. Өсудің жоғары қарқынымен Long Range (LoRa) 

LPWAN-дің ең көп таралған технологиясына айналады. Сенсорлық түйіндер (датчиктер) 

әдетте батареялармен және көптеген желілік қосымшалармен жұмыс істейді, датчиктерді ұзақ 

уақыт сенімді жұмыс істейді деп күтеді. Өзін-өзі қамтамасыз ететін сенсорлық тораптар 

желісін модельдеу үшін тиісті физикалық деңгейлер мен MAC деңгейлерінің әсерін ескере 

отырып, LoRaWAN Ғаламдық желісіндегі А класының соңғы құрылғыларының энергия 

шығынын зерттеу өте маңызды.  

Бұл жұмыста ақпараттық хабарламаларды тарату үшін жүздеген сенсорлық түйіндерді 

орналастыру арқылы LoRaWAN энергиясының құнын қарастырады. Ұсынылған схема 4000 

мАч батареясы бар соңғы құрылғының орташа қуат тұтынуын ескере отырып бағаланады. 
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Сонымен қатар, әр кеңейту коэффициенті (SF) үшін сенсорлық түйіндердің оңтайлы санын 

қамтамасыз ету үшін тарату желісінің энергия тиімділігін анықтайды.  

LoRa – бұл LPWAN технологиясы қос бағытты байланысты қамтамасыз ету үшін кең 

жолақты спектр (CSS) арқылы сигналды модуляциялайды. Сонымен қатар, бұл 

модуляцияланған сигналды арнадағы шуылға төзімді етеді. LoRa сәйкесінше жер мен судан 15 

км және 30 км жоғары байланыс ауқымын қамтамасыз етеді [1]. 

Желілік архитектура "жұлдыз" топологиясы бойынша орналастырылған, онда соңғы 

құрылғылар (ED) шлюз (GW) арқылы желілік серверлерге (NS) қосылған. LoRaWAN бит 

жылдамдығын қол жетімді арна сапасына сәйкес өзгертеді. Ол модуляцияланған сигналдың 

сенімділігі мен бит жылдамдығы арасында бейімделу үшін SF функциясын қолданады. 

Сенсорлық түйін байланыс сапасының нашарлығына тап болған кезде, LoRaWAN 

модуляцияланған сигналды ұзақ қашықтыққа беру үшін SF-ті арттырады. Бұл дегеніміз бит 

жылдамдығы төмендейді.  

Деректер жылдамдығының бұл өзгерісі LoRaWAN (DR – Date Rate) параметрімен 

басқарылады және DR0 (SF 12, Төмен бит жылдамдығы)-ден DR5-ке дейін (SF 7, жоғары бит 

жылдамдығы) өзгереді.[2] 

Деректерді кодтау үшін уақыт жиілігінің үздіксіз өзгеруі CSS модуляциясын Доплер 

әсеріне төзімді етеді. Таратқыш пен қабылдағыш арасындағы жиілік өзгерісі жалпы жолақтың 

20%-на жетсе де, бұл декодтау жұмысына әсер етпейді. Сондықтан таратқышқа салынған 

кристалл максималды дәлдікті қажет етпейді, бұл LoRa таратқышын жасау құнын 

төмендетеді. LoRa радиосының бірнеше негізгі конфигурация параметрлері бар. 

Тасымалдаушы жиілік (CF – Carrier Frequency): Бұл хабарламаны түйіннен шлюзге 

жіберу үшін қолданылатын жиілік. LoRa Қазақстан үшін 865-868 МГц лицензияланбаған ISM 

жиілік диапазонында жұмыс істейді [3]. 

Кеңейту коэффициенті (SF – Spreading Factor): LoRa-да 6 SF бар, яғни 7, 8, 9, 10, 11, 12. 

Жоғары SF үлкен қамту аймағын қамтамасыз етеді; алайда, кемшілік ретінде олар деректерді 

беру жылдамдығын төмендейді және LoRa пакеттерінің эфир уақытын (ToA) көбейеді [21].  

Өткізу қабілеті (BW – Bandwidth): LoRa байланысы үшін үш өткізу қабілеті бар, яғни 

125 кГц, 250 кГц және 500 кГц. 125 кГц әдетте 863-870 МГц жиілік диапазоны үшін 

қолданылады, демек біздің жұмыста 125 кГц өткізу қабілетін қолданамыз. Жылдам беру үшін 

500 кГц өткізу қабілеттілігін қолданған дұрыс, ал егер үлкен қамту аймағы қажет болса, 125 

кГц ұсынылады. 

TS символының ұзақтығы, өткізу жолағы және кеңейту коэффициенті арасындағы 

қатынасының  теңдеуі көрсетілген. 

                                                                𝑇𝑆 =
2𝑆𝐹

𝐵𝑊
                                                                    (1) 

 

Кодтау жылдамдығы (CR): кодтау жылдамдығының өрнегі  

𝐶𝑅 =
4

4+𝑛
    түрінде болады, мұндағы n ∈ {1,2,3,4}. 

Төменгі кодтау жылдамдығы ақпаратты тарату үшін эфирде (ToA time on air) көбірек 

уақыт береді. Rbis Битрейт LoRa модуляциясы келесідей анықталады[4]. 

 

𝑅𝑏 =
4

4+𝑛

𝐵𝑊

2𝑆𝐹
                                                                (2) 

 

Бұл параметрлер қабылдағыштың сезімталдығына теріс әсер етеді.  Өткізу 

қабілеттілігінің жоғарылауы декодердің сезімталдығын төмендетеді, дегенмен кеңейту 

коэффициенті қабылдағыштың сезімталдығына пропорционалды. 

Бұл мақалада  R км радиусында және жобаланған S аумаққа    ғана бөлінген 

датчиктердің N хабарламаларын тарататын бір шлюзден тұратын А классты LoRaWAN 

желісін талдаймыз. Датчик түйіндерінің таралуы P=N/S қарқындылығымен Пуассонның 

гетерогенді нүктелік процесіне (PPP) сәйкес келеді . Әрбір жеке PPP нүктесі датчик түйінін 

білдіреді. 1-суретте N=500 датчиктер және шлюздың R=1 км  болатын қамту аймағы 
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көрсетілген. Датчиктер S=0,39 км2-ге парк аумағына ғана орналастырылған, ең алыс 

орналасқан датчиктер мен шлюз арақашықтығы 1 км. Бұл модель "ақылды парк" жобасында 

қолданылатын қашықтықтан зондтау қосымшаларының сипаттамаларын көрсетеді. 

 

Сурет 1 – Парк аумағына ұсынылған жүйе моделі 

 

SF-тің әртүрлі тарату стратегиялары [48]-де ұсынылған және қарапайым болу үшін 

кеңейту коэффициенті жүйелік модельдерге негізделген эквивалентті тәсілмен 

тағайындалады. 

 

Кесте 5. BW=125 кГц [24]кезінде 9 байтты пакеттерге арналған LoRa-ның шығу 

линиясының сипаттамалары(LEON платформасынан алынған). 

DR SF 
Bit Rate Rbi 

(кбит/с) 
SNR qSF 

(дБ) 
Time-on-Air 

(мс) 
Диапаз
он 
(км) 

5 7 5.47 -6 113.152 l0 − l1 
4 8 3.13 -9 113.152 l1 − l2 
3 9 1.76 -12 185.344 l2 − l3 
2 10 0.98 -15 205.824 l3 − l4 
1 11 0.54 -17.5 205.824 l4 − l5 

 

SF құрылғылары әр 600 м сайын өзгеретін di шлюзінен қашықтыққа сәйкес бөлінеді, 

бұл әр кеңейту коэффициентіне әр түрлі соңғы құрылғыларға ие болуға мүмкіндік береді. 

Осылайша, ішкі сақинадағы сенсорлық түйіндер төменгі SF қолданады және әр SF тығыздығы 

сыртқы сақиналарға қарай жоғарылайды, ал барлық соңғы құрылғылар бірдей қуатты, P1= 14 

дБм деректер хабарламасын жібереді. 

Біздің жұмысымызда біз CR=1 қабылдаймыз, ал LoRa-ның шығу арнасының жалпы 

берілу жылдамдығы bateryu = ∑ 𝑅𝑏𝑖
11
𝑖=7    Rbi = 12,17 кбит/с. 

Мысал ретінде 1-кестеде (өткізу жолоғы) BW=125 кГц қосылған 9 байттық LoRa 

пакеттерінің сипаттамалары келтірілген. ToA әр SF-пен бірге өсетінін ескере отырып, 

сенсорлық түйіннен шлюзге деректерді беру кезінде деректерді беру жылдамдығының 

төмендеуі қабылдағыштың сезімталдығын арттырады. Сондықтан LoRaWAN үшін 

максималды қамту аймағы жоғары SF арқылы қол жеткізіледі. 

 Бұл жұмыстағы батарея сыйымдылығы 4000 мАч-қа тең. Таңдалған датчиктің 

қызмет ету мерзімінің максималды мәні 7 жыл. Осы батареяның уақытын сақтау үшін SF7 

функцияларын қолдану және 100 минуттық хабарландыру кезеңімен жіберу арқылы қол 

жеткізуге болады. Жоғары SF арқылы деректер хабарламасын беру ең көп қуат тұтынуға 

әкеледі, бұл датчиктердің қызмет ету мерзіміне теріс әсер етеді. 
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В современной индустрии процессы цифровизации используются в большинстве 

структур управления, начиная от управления домом и заканчивая функциональным 

регулированием процессов в городской среде. Управление в большей степени формируется из 

аппаратно-программного комплекса, который в конечном результате определяет основную 

структуру взаимодействия пользователя с системой. Кроме того, цифровые системы 

позволяют организовывать смежные соединения, позволяющие регулировать процессы 

управления, используя датчики, визуальный контроль и голос [1].  

Развитие системы биометрической идентификации пользователей носит тривиальный 

характер, в структуре модернизируемых систем используемых в «smart» решениях города. 

Связанно это с тем, что среда цифровых решений, используемых в городе, должна быть 

доступна всем людям, не ограничивающих пользователей в предоставлении услуг. Именно 

поэтому большое внимание на сегодняшний день уделяется разрушение социальных барьеров, 

за счет цифровых решений, которые позволят управления и контролировать, используя 

доступные системы регулирования.  

Изучив технологические свойства параметрических систем Интернета вещей, был 

оценен потенциал в развитии специальных устройств по распознаванию биометрических 

данных. Биометрическая идентификация является одним из разрядов безопасности личных 

данных, которая может использоваться при любых системах управления. Основной задачей 

биометрических систем идентификации является идентификация личностного характера или 

данных пользователя по его данным, проводиться все путем сравнения информации, которая 

хранится в системе, за основу биометрических систем могут использоваться данные глаз, 

лица, рук или голос. В нашем случае за основу была взята система по управлению системами 

посредством изображения взаимодействия [2].  


