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Y3aikci3 ecinm KaTKaH Tpa(uKTiH camackl MEH Kayilci3JiriHe KOWBUIATBIH TajlalTapblH
YKOFapbUIaybl, 3aMaHayH JKEJUIIK TEXHOJIOTHSIap JaMyBIHBIH HETi3r1 KO3Faylibl ceOenTepiniy Oipi
OompIn TabbUTabl. JlocTypiti Kemisiep KypAeli KYpbUIbIMFa He >KOHE OacKapbUIybl KUBIH, OUTKEHI
KEMUTIK OarraMajapabl Ky3ere achlpy YIIH Op JKEJIUIIK KYPBUIFBIHBI 06JIeK KOH(UTyparusiay
KaKeT, OYJ1 ©3 Ke3eriHjae Kare KOHPUTypanusMeH OaiaHbICThl Kayinrepre okeneni. CoOHBIMEH
Katap, ipi *KemHl KaliTa aBTOMATThI TYpAe KOH(UTYpalHsUIayAblH I9CTYpIll QYHKIMSIAphI, erep ol
e3repce HeMece AYPHIC KYMBIC icTeMece, JKeNUTK MH(PPaKyphUIBIMHBIH JKYMBICHIH TOMEH/ETETIH
MeXaHu3Mepre cyileHesi, eiTkeHl KaiiTa KOHQUIypalusHbl )Ky3€ere achblpaThlH XaTTaMayap eIk
KYpBUIFBUIAPFA KYKTEMEH1 apTThIpajbl, Oyl OarmapiamaiblK JKOHE amlaparThlK jkacaKrama
KYMBICBIH KUBIHJIATa/Ibl.

Software Defined Networking (SDN) Hemece OarmapiaMalbiK-KOH(DUTYpaHsIaHATHIH
XKeJIiep TePMHUHI CallbICTBIPMaJIbl TypJie skaHa emec. OChbl TaKbIpbI OOMBIHIIA ATFAIKBI )KYMbICTAP
MeH 3eprreyiep 1995 xpurnan 6acran maiina 6omassr [1].

TexHonOrusl TapaThUIATBIH €CENTEeYJIEepAiH, SFHU OyJITTapAa >KelIUlK TEeXHOJOTHsUIap.Ibl
KoJany (kemiepae OacKapbUIATBIH MaplIpyTH3aTOpiap CaHbl OipHEIe OHJAaFaH MBIHFA KETYyl
MYMKiH), ipl JepeKTep OpTaNbIKTapbIHBIH TMaiifa O0dybl, WHTEPHETTI BUPTyaIHU3allHsUIAyabIH
Oacranybl KaKETTUTIKTEpiHE Kayar periHae maiga 6osmel [2]. HerizineH, Oy qocTypiti gepekTep
KeJepiH YHbIMIACThIPY/ Ikl ©3TepTETIH jKaHa apxuTektypa. SDN jxenisiepinie KoMmmyTaropiaap MeH
MapIIpyTHU3aTOPIAPIBIH HET13T1 (QYHKIUSIIAPBI OPTAIIBIK KNI KOHTPOJUIEpiHe Oepiie/i, OYIT JKeTiK
cascaTThl KOJJaHyZbl >KOHE JKENiHIH KyHiH Oakpuiayasl KeHinaeredi. bym Tocuige Taparyiisl
KYpBUIFbUIAp ©3apa OpEKEeTTECETIH OpPTaIbIKTAHIBIPBUIFAH KEJNUIIK KOHTPOJIJIEp KYpaTblH arbIHAAp
KecTeciHe CyleHe OTBIPHIN, AepeKTepAl kibepy yuIiH xayan Oepeni [3].

Software Defined Network apXxuTekTypachlHBIH HETri3ri MNPUHIMUNOTEP] KeJeci Typhe
kepcertineni (Cyper 1).

- backapy koHe akmaparThl TachiMaiaay (QyHKUUSIApbl aXblpaTbUlFaH. JKenuniK KypbUIFbl
TachIMaNIayIIbl QYHKLIHUSACHIH FaHA OPbIHIAMIbI.

- KoHTpomiep TackIManaaymmsl KYpPbUIFBI YIIIH CBIPTKBI 00BEKT OOJIBIN CaHaIaIbl.

- KoHTponnep el )KyMbICHIH OaFJapiaManayfa MYMKIHJIIK Oepei.

Keni KypbUIBIMBIHBIH KeJleciiel aeireinepi o6ap:

- Axnapat Oepy JeHreii

- backapy nenreiii — KoHTpoIIEp

- Koceivmanap neHreifi — >Korapbl JCHI€HII KOCBIMIIANAp KOHTPOJUIEP MEH 9peKeTTecyl
KOHE HAKTHl (PYHKIUSIIAP/bI )KY3€Te achIpaibl.

SDN apxuTekTypachl XeNITiK HHOPAKYpBUIBIMIBI JKy3ere achlpyja alTapibIKTail esrerie
KO3KapacThl KY3€re achIpFaH/ABIFBIMEH, aKIapaTThIK KAyIiNCI3[iK TYPFBICBIHAH KapacThIPBLIATHIH
ocanislKTapsl 1a Oap. KoHTpomepMeH >XyMbIC iCTey Ke3iHJEe KeIUNK KOCBhIMIIAiapFa Kol
KETIMAUTIKTI 06y Ka)KeTTUIIr, KOHTPOJUIEPMEH JKYMBIC ICTey Ke3iHJe ayTeHTHU(UKALUS KOHE
aBTOpu3anusa macenenepi SDN skemninepin jkobanay Ke3iHAe eckepilyi Kepek OipHelle Kayinci3aik
acmeKkTuIepl FaHa OOJIBITT TaOBLIAIBI.
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Axnapar xerkizymi
KOMMYTaTOp

JlacTypai xei
APXHTEKTYpachl

SDN :keJticiHiH apXHTeKTypachl

Cypet 1 — SDN xenici apXUTEeKTYpaChIHBIH €pPEKIIEIITi

Kontpomnep O0ykin SDN uHOpakypbUIbIMBIH OacKapyiarbl HETi3I1 KOMIIOHEHT DPETIHJE €H
ocail JJIEMEHT, OFaH Ke3/eireH Imadysul OYyKiT MHOPAKYpBUIBIM YIIIH MaHBI3BI CalJapra OKemyi
MYMKiH [4].

SDN skemiciHiH ocal TyCTaphl, MadybuiIap
Xanran Hemece aaMacThIPbUIFaH TpaduK aFbIHIAPbI
XKibepy KypbuTFbUIapbIHA MTA0YBUIIAP
backapy koHTposuiepiHiH 6aiinaHbIChIHA Ta0ybIIAAD
KonTpomnepnepre madysuiiap
KonTpomnnep xoHe 6ackapy KochIMILIadapbl apachlHa CEHIMILTIKTIH 00IMaybl
OKIMIIIEHAIPY KYpbUIFBUIApbIHA Ia0ybUIIap

BaF,HapHaMaJ'ILIK KOH(bHrypaunﬂﬂaHaTHH JKeJl IPUHLINII OOMBIHIIA KYMBIC 1CTEHTIH JKEUTIK
KYpBUIFBUIAD TapanblHAH TYBIHIANUTBIH HETI3ri KayinTep «KBbI3MET KepceTyneH Oac TapTy»,
KOHTPOJIEP/I1 ayBICTBIPY kKoHE T. 0. CUSKTHI MIA0YbUIIAP/IbIH BapUaIUsIIapsl 00k Kana Oepeni [5].

SDN >xemniciHIH TYTacThIFbIH OY3yAbIH €H KapamaibiM oHE COHbIMEH Oipre THIMI dJici —
«KBI3MET KepceTyneH Oac TapTy» TypiHzeri madysuiap. aOysuiabiH KayinTuliri Oenrici3 (SFHU
flow-kectene Oap epexenepre colikec KeJIMEHTIH) makeTTi any Kesinae SDN-koMMyTaTOpIbIH
KYMBIC aNTOPUTMIHEH TybIHAAMIbI. MyHall xKarFaaiiia exi Hycka MyMKiH:

— [TlakeT TONBIFRIMEH TANIJIAY YIIIIH KOHTPOJIIEPTe KiOepisiel.

— TlakeT KOMMYTaTOpABIH >KaJblHIA KalaJbl, TEK MAKETTIH TaKbIPHINTapbl KOHTPOJUIEPre
xKi0epiieni.

— Hormxkecinae madybUIab )KY3€re achlpy Kelleci caiapra 9Kelyl MYMKiH:

— KomMmMmyTaTop pecypcTapblHBIH CapKbUIYbl. 3aHIbl TAKETTeP OCHI KEIUNK TYHIHMEH
MYJIIEM OHJEIMEN I HeMece OJlap/bl OHEY KilipicTepMeH Oipre Kypesi.

— KoHTponiep MeH KOMMYTaTOp apachlHAarbl OaillaHbIC apHACHl JAEPEeKTep arbIHAapbIMEH
KYKTENTeHIIKTeH OacKapy xabapiamMalapblHbIH JKETKI3UTylH KaMTaMachl3 €TIEn .

ok wdpE

. KonTpomnep kipic cypayiapbIMeH ILIaMaJaH TbIC JKYKTEINIIN, JIETMTUMII Oackapy
xabapiaMarapblH OHJIeH anMaibl.

. SDN >xeminepiHeri aknapaTThIK Kayirnci3ik KaTepiaepine Kapchl iC-KUMBLI.

. OpTanbIKTaHIBIPBUIFAH JKETiHI 0acKapy TeK >KeNUIIK KOHTpoJUlepre faHa eMec,

COHBIMEH Oipre OHBIMEH OIPIKTIPUITeH KOCBhIMIIANapra 1a KOJ JKeTiMIi OonraHabikTaH, SDN
apXUTEKTypachl KOJ KETIMAl XoHe TyOereisii jkaHa akmaparTbl KOpFay KypanJapblH KypyFra
MyMKiHIik Oepeni. Openflow sxeninepin openflow-Fa TOH akmaparThIK KayilCi3JIiK KaTepliepiHEeH
KOpFayJbl KaMTaMachl3 €Ty dJlicTepl OOWBIHINA 3epTTeyJepaiH KeH crekTpi 6ap. CoHbIMEH KaTap,
OpenFlow NpOTOKOJBIHBIH EPEeKIIENIKTepiH KOJIJaHa OTBIPBIN AIJbIH ajdyFa OOJIaTBIH JOCTYpIIi
JKEJTUTIK KayinTepre Kapchl TYPY Kypalaapsl )KEeTUIAIPUTYIE.

. Openflow — sxeminepi yurH maOybUIIAPABIH AJJIBIH aATyJIbIH THIMAI Ofici, Oy
BepU(pUKaLlUs MOJENbJEPIH KOJJAHy apKbUIbl JKeldl KOH(UIypalusiChIHIAFbl COMKECCI3IIKTEepIl
QJIJIBIH aJla aHbIKTay OO0JIBIN TaObLIaIbI.
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Kecre 1. llaGypumap cammgapbl

1. Xanran Hemece anmmacTeippUIFaH Tpapuk, DoS mabysuinapbHbIH eciri 00TybI

aFbIHJIAPHI MYMKiH.
2. XKibe bUIFBLIIAPbIHA .
py P p Ocep eTyl BIKTUMAITBI KYIICIOIC.
madybu1Iap
.. Jlorukasl OPTAJIBIKTaHABIPHLITFaH
3. Backapy KOHTPOJUICPIHIH K p KCFaHAbIp

KOHTPOJUIEpPJIEpMEH ~ e3apa  OpeKeTTecy
MYMKIHJITIH )O0Fa 00J1aIbl.
Kontpomnepai 6ackapy OyKii xemire Kayim

OailTaHpIChIHA IIA0YBIIAAD

4. KonTtpomepiepre malysiiaap TOHZIPYi MYMKiH.
5. Kontpomiep »oHe Oackapy KOChIMIIANAphl| SUSHIBI KOCBIMIIIAJIAP bl eHi
apachIHia KOHTpOJUIEpJIEp/Ie  OHall OpHANACTBIPYFa
CEHIMILTIKTIH O0IMaybl OoJIabl.
6. OKIMILIIEH ] BLUIFBUIAPBIHA o
JUPY K¥P P OcanapIKThI JKeJi 1IIiHe TapaTty
mabybuiIap

Kemninik pecypcrapasl  kKabattapra Oesly oMiCiH KOJJaHa OTBHIPBIN, EKUTIK aHBIKTay
muarpammanapbeid KosinanateiH Flow Checker ke Kayinci3airi yiria KoigaHbUIa b

S. Son xone 1.6. [6] MOAYIBAIK TEOPUSHBI KOJJaHA OTHIPHIN, TpadUK aFbIHIAPBIH OHILY
casicaTelH Tekcepyai yceiHanbl. Overflow ko0achkl HAaKTBl YakbpIT PEKUMIHE aFblH €peKeNepiH
TeKcepy cascaThlH XKy3ere acelpaabl. OChkl arbIHAAPABI OJAH dpl Tajjay YIIIH JKelll KOHTpoJuIepi
openflow KOCKBIIIBIHA KiOEpPTeH arbIHAAPIBIH €PEeKENEPiH YCTal TYPaThH KbI3METTIK Oarmapiama
xKacasbl.

KonTtposutepiy bIKTHMaN Kayin-KaTtepiepi MEH Kayilci3aiKk ToxipuOeciHe CyleHe OTBIpHII,
KOHTPOJUIEP/IiH IM3aiiHbIMEH, JaMybIMeH Tikenel OaillaHbIcThl 00JIMaybl MYMKIH, OipaK olap OHbBIH
OopTachl, >KYMBICBI HeMece OacKapybl YIIH MaHbI3ABl OOJBIN TAaOBUIATHIH KBl KAyICI3IIK
«(yHKIIMOHAIBIK TaJIANTAPBIHY TYKBIPbIMAAYFa O0J1abl.

Kecte 2 — YKanns! pyHKIMOHAIIBIK TajJanTap
Tananrtap TananTblH KOCHIMITIA KOMITOHEHTI
IP Tekcepy
[TaiitananynbIHBIH Ay TEHTU()UKALUACHI
EcenTik xaz6anapas 6ackapy

JKaOIbIKTHIH TYTACTHIFBI MEH KEJICIMILTIT]
['unepBU3OpABIH KayiNci3airi

KypHanas! MoguduKanusan Kopray
BepineTin nepekrep i TYTacThIFbI
Kypuannapra kipyai Kkopray Tipkey *ypHaJIbIHBIH Kayipci3airi
OyHKIMIIAPIBIH TYPAKTUIBIFBI

Jlepextep KYNUsUIBUIBIFBIH KOPFAY

Kynusi ce3 OeH KIATTepAIH KOPCETUTY1H JKachlpy
TpadukTtig opTYpJi Typiepid 6oy

Bupryanasl MammHanapeH Kayinci3airi
[TafimanansiiMarad KbI3METTEP/1 skaly

Anti-DoS ¢yHKIHsCHI: EcenTtey KyaTel MeH pecypcTapiblH
capKpLTybIHaH aHTU-DOS,
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OU3MKANBIK XOCTTHIH KayIICi3airi

Kytienik maiinananyra pykcaTt GyHKIHSIIAP YuriHmn TyJiFazapabiH HHTepdeiike
pyKcaThbl

Xoct OX kayircizairi

SDN apxuTekTypachl JKelll KYpPbUIBIMbIHA aWTapJIBIKTail ©3repTy CHTI3ETIHIIKTEH,
MH(PaKYpHUIBIMHBIH jKaHa KOMIIOHEHTTEPI OCANABIKTAPhIHAH TYBIHAAFaH KayinrTep maiga Ooiambl.
CoHbIMEH Karap, IOCTYpJl JACPEKTep KenuIepiMeH OalnaHbICThl KayinTepaid kemmiairi SDN
Kemepl TYpFbICBIHAH JAa MaHb3Absl. Exinmn oxareiHaH, SDN  apxuTekTypachl Kayimncizmik
KYpaJlJapblH JaMbITy/la MHHOBALMSUIBIK MYMKIHIIKTEpiH amaabl. JKediHi OpTaabIKTaHIbIPbUIFaH
Oackapy MeH OarmapiiaManaylblH YWIeCyl JKeNiHIH Kayilci3firiH KaMTaMachl3 €Ty THIMIUIITIH
apTThIPabL.

Makanaga SDN apxurekrypacbiHa koHe OpenFlow xarramaceiHa momy, SDN
apxutektypacel MeH OpenFlow xarramaceiHa Kayinm-KaTepiepli Tajafay >KOHE  OJap.ibl
OeliTapanTaHblpy TEXHOJOTHSJIAPbI, COHJAi-aK oOChl KayinTepre Kapchbl Typy TajanTapsl
YCBIHBUIFaH.
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