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 Аннотация. В данной работе рассматриваются интеллектуальные инструменты, 

применяемые для автоматизированной диагностики надежности информационных систем. 

Анализируются как коммерческие программные решения (ReliaSoft, Relyence, Item 

Software's ToolKit), так и академические подходы, включающие мониторинговые системы 

(Nagios, PRTG, Datadog, ServiceNow). На основе сравнительного анализа предлагаются 

рекомендации по выбору оптимальных инструментов для различных этапов жизненного 

цикла информационных систем. 
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диагностика, надежность информационных систем, мониторинг, машинное обучение, 

анализ отказов. 

Введение. Надежность информационных систем является критическим фактором 

для обеспечения стабильного функционирования ИТ-инфраструктуры современных 

организаций. Системные сбои могут привести к значительным экономическим потерям и 

снижению эффективности бизнес-процессов. В условиях усложнения систем и роста 

объёма обрабатываемых данных автоматизированная диагностика становится необходимым 

инструментом для своевременного выявления потенциальных проблем и оптимизации 

обслуживания. 

Актуальность темы. В условиях стремительной цифровизации, роста объёмов 

данных и усложнения архитектуры информационных систем обеспечение их надежности 

становится одной из первостепенных задач. Примеры кибератак, таких как DDoS-атака 

ботнета Mirai и глобальная атака вируса WannaCry, демонстрируют, что сбои в работе ИТ-

систем могут вызвать масштабные экономические и репутационные потери. В связи с этим 

использование интеллектуальных инструментов автоматизированной диагностики 

приобретает особую актуальность, позволяя не только своевременно выявлять 

потенциальные угрозы, но и минимизировать последствия сбоев. 

Целью данной работы является систематический анализ и оценка современных 

инструментов автоматизированной диагностики надежности информационных систем. Для 

достижения поставленной цели решались следующие задачи: 

1. Провести обзор существующих коммерческих и open-source решений, применяемых 

для диагностики и мониторинга надежности информационных систем. 

2. Выявить ключевые критерии выбора инструментов с учётом специфики различных 

этапов жизненного цикла информационных систем и технологической 

инфраструктуры организаций (например, облачные среды, традиционные центры 

обработки данных и т.д.). 

3. Сравнить функциональные возможности, уровень автоматизации и экономические 

показатели (такие как ROI и TCO) внедрения данных инструментов. 

4. На основе полученных данных сформулировать рекомендации по выбору 

оптимального набора инструментов, охватывающих как прогнозирование отказов, 

так и оперативный мониторинг систем. 

Основные аспекты надежности информационных систем 

Надёжность характеризуется способностью системы выполнять заданные функции 

без сбоев в течение определённого времени. Основные аспекты надежности включают 
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отказоустойчивость, доступность и безопасность данных. Отказоустойчивость 

характеризует способность системы продолжать работу при сбоях отдельных компонентов, 

обеспечивая стабильность функционирования. Доступность определяется как процент 

времени, в течение которого система остается работоспособной и доступной для 

пользователей. Безопасность данных охватывает защиту информации от 

несанкционированного доступа, потери или повреждения, что критически важно для 

сохранности данных и предотвращения киберугроз. 

Методы диагностики надежности: 

• Аналитические методы – основаны на математическом моделировании и 

вероятностном анализе отказов. Используются для оценки потенциальной надежности на 

этапе проектирования. 

• Мониторинг и предиктивный анализ – сбор и анализ данных о состоянии системы в 

реальном времени, выявление отклонений от нормы и прогнозирование возможных отказов. 

• Интеллектуальные методы – применение машинного обучения, анализа больших 

данных и экспертных систем для автоматизированного выявления проблем. 

Автоматизированная диагностика надежности информационных систем невозможна 

без применения специализированных программных инструментов. Существуют различные 

решения, предназначенные как для прогнозирования отказов на этапе проектирования, так 

и для мониторинга работоспособности ИТ-инфраструктуры в реальном времени.  

Гипотеза исследования 

Выдвигается следующая гипотеза: 

«Оптимальность выбора инструментов диагностики надежности 

информационных систем зависит от этапа жизненного цикла: аналитические методы 

прогнозирования отказов наиболее эффективны на этапе проектирования, тогда как 

системы мониторинга в реальном времени являются оптимальными для эксплуатации и 

оперативного реагирования на инциденты.» 

Методы исследования 

В данной работе использованы два основных метода, которые позволили собрать и 

систематизировать данные для сравнительного анализа инструментов автоматизированной 

диагностики надежности информационных систем: 

• Анализ литературы и практических решений. 

Обзор научных публикаций, аналитических отчетов и технической документации 

коммерческих и open-source инструментов (таких как ReliaSoft, Relyence, 

ServiceNow, Datadog, Nagios) позволил собрать необходимую информацию, 

выделить ключевые критерии оценки и создать теоретическую базу исследования. 

• Сравнительный анализ. 

Сопоставление функциональных возможностей, уровня автоматизации и 

экономических показателей (например, ROI и TCO) различных систем диагностики 

дало возможность выявить сильные и слабые стороны каждого инструмента, а также 

определить их оптимальность для использования на различных этапах жизненного 

цикла информационных систем. 

Критерии анализа 

Для оценки инструментов диагностики надежности информационных систем были 

выделены следующие критерии: 

• Основное назначение – диагностика на этапе проектирования или мониторинг в 

реальном времени. 

• Функциональные возможности – поддержка прогнозирования отказов, анализ 

жизненного цикла, выявление аномалий и отчетность. 

• Уровень автоматизации – наличие встроенных алгоритмов машинного обучения и 

автоматизированных процессов диагностики. 



 

 

• Применимость к современным ИТ-инфраструктурам – поддержка облачных 

решений, интеграция с DevOps и ITSM-платформами. 

Таблица 1. Таблица сравнительного анализа инструментов 

Инструменты Назначение Функциональные 

возможности 

Уровень 

автоматиза

ции 

Применимость к 

современным ИТ-

инфраструктурам 

ReliaSoft Анализ 

надежности, 

прогнозировани

е отказов 

Моделирование 

жизненного цикла, 

FMEA, FRACAS 
Средний 

Применяется в 

инженерии, менее 

актуально для 

облачных ИС 

Item 

Software's 

ToolKit 
Анализ 

безопасности и 

надежности 

MTBF, анализ 

дерева отказов 
Низкий 

Подходит для 

регулируемых 

отраслей, но не 

интегрируется с 

облачными 

платформами 

Relyence Анализ 

надежности, 

прогнозировани

е отказов 

FMEA, FRACAS, 

анализ отказов 

Средний 

Хорошая 

интеграция с 

системами 

управления 

качеством 

Nagios Мониторинг 

ИТ-

инфраструктуры 

Контроль серверов, 

сетей, баз данных 
Высокий 

Используется для 

мониторинга 

локальных и 

облачных сред 

PRTG 

Network 

Monitor 

Мониторинг 

производительн

ости сети 

Анализ нагрузки, 

планирование 

ресурсов 
Средний 

Поддерживает 

гибкую настройку 

для разных типов 

сетей 

ServiceNow Управление 

надежностью 

услуг 

Автоматизированн

ый анализ 

инцидентов, 

корреляция 

событий 

 

Высокий 

Глубокая 

интеграция с 

DevOps и ITSM-

платформами 

Datadog Мониторинг 

облачных и 

локальных 

систем 

SLA, SLI, анализ 

логов 

Высокий Поддерживает 

распределенные 

системы и 

облачные 

решения 

Примеры реальных сбоев и их последствий 

Для более глубокого понимания важности автоматизированной диагностики 

надежности информационных систем рассмотрим два известных примера кибератак и их 

влияние на работоспособность и экономику организаций. 

DDoS-атака ботнета Mirai на DNS-провайдера Dyn (2016) 

21 октября 2016 года DNS-провайдер Dyn подвергся массированной DDoS-атаке с 

использованием ботнета Mirai, состоявшего из взломанных IoT-устройств. В результате 

этой атаки были временно недоступны крупные интернет-сервисы, такие как Twitter, 

Amazon, Netflix, PayPal и другие. Несмотря на оперативные действия по устранению 

проблемы, общая продолжительность перебоев составила несколько часов, что привело к 

значительным финансовым потерям и ущербу репутации Dyn [1]. В данном случае 



 

 

критическую роль сыграли инструменты мониторинга и диагностики, которые позволили 

быстро идентифицировать источник проблемы и минимизировать время простоя. 

Основными рекомендациями после инцидента стали усиление анти-DDoS защиты, 

внедрение распределенных инфраструктур DNS и повышение безопасности IoT-устройств. 

Глобальная атака шифровальщика WannaCry (2017) 

В мае 2017 года мир столкнулся с масштабной атакой вируса-шифровальщика 

WannaCry, который эксплуатировал уязвимость в протоколе SMB операционных систем 

Windows. В результате были парализованы информационные системы многих организаций, 

включая больницы, промышленные предприятия и телекоммуникационные компании. 

Только за первые дни атаки пострадало свыше 230 тысяч компьютеров в более чем 150 

странах [2]. Наиболее пострадавшей оказалась британская система здравоохранения NHS, 

где из-за блокировки доступа к медицинским данным пришлось отменить около 19 тысяч 

приёмов и операций пациентов. Экономический ущерб от атаки WannaCry оценивается 

экспертами в 4–8  млрд долларов [2]. Эта атака подчеркнула важность регулярного 

обновления программного обеспечения, использования современных средств мониторинга 

(IDS/IPS, SIEM) и необходимости иметь актуальные резервные копии данных. Главным 

выводом стала необходимость комплексного подхода к информационной безопасности, 

включающего своевременную диагностику угроз и оперативное реагирование на 

инциденты. 

Экономический анализ внедрения инструментов диагностики надежности ИС 

Внедрение инструментов диагностики надежности информационных систем 

является не только технологической необходимостью, но и важным экономическим 

решением, влияющим на финансовые показатели организации. Затраты на их внедрение 

варьируются в зависимости от выбранного решения. Open-source решения, такие как Nagios 

Core и Zabbix, имеют низкие первоначальные затраты, но требуют значительных усилий для 

настройки и поддержки. В отличие от них, коммерческие системы, например, Nagios XI, 

Datadog или ServiceNow, предусматривают расходы на лицензии или подписку, 

достигающие нескольких тысяч долларов в год на каждый хост, а также требуют затрат на 

обучение персонала и техническую поддержку [3]. На рисунке 1 представлена примерная 

структура таких затрат, включающая лицензии и подписки, оборудование и инфраструктуру, 

обучение персонала, техническую поддержку и консультационные услуги. 

 

Рисунок 1. Структура затрат на внедрение инструментов диагностики ИС 

Простои информационных систем могут приводить к убыткам, достигающим сотен 

тысяч долларов за час, поскольку стоимость минуты простоя может составлять до $5600 [4]. 

Системы мониторинга и диагностики позволяют сократить время восстановления после 

инцидентов примерно на 50 %, что ежегодно экономит компании миллионы долларов. 

Например, одна организация сэкономила около $1,2 млн за один инцидент, а другая снизила 



 

 

потенциальные убытки на $2 млн уже в первый месяц использования новых инструментов 

[4]. 

Возврат инвестиций (ROI) от внедрения таких систем, как правило, высок и быстро 

окупается. Предотвращение даже одного серьезного инцидента полностью компенсирует 

вложения, учитывая высокую стоимость простоя. На рисунке 2 приведено сравнение ROI 

при внедрении различных систем мониторинга (Nagios, Datadog, ServiceNow, Zabbix), что 

демонстрирует их экономическую эффективность.  В одной организации внедрение 

ServiceNow обеспечило ROI в размере 111 % с окупаемостью за 1,8 года, а интеграция 

решений для резервного копирования — ROI порядка 233 % за три года [5]. 

 

Рисунок 2. ROI (возврат инвестиций) при внедрении различных систем мониторинга 

При оценке экономической эффективности важно учитывать общую стоимость 

владения (TCO), которая включает не только прямые затраты на приобретение 

программного обеспечения и оборудования, но и косвенные расходы на обслуживание, 

обновления, обучение сотрудников и управление инфраструктурой [6]. Сравнение open-

source и SaaS-решений показывает, что, несмотря на низкие первоначальные затраты у 

первых, их совокупная стоимость может быть выше из-за дополнительных затрат на 

поддержку, в то время как SaaS-решения могут оказаться экономичнее в долгосрочной 

перспективе. 

Кроме того, внедрение инструментов диагностики повышает производительность 

ИТ-отделов и всей организации, сокращая время, затрачиваемое на ручную диагностику, и 

позволяя сосредоточиться на стратегическом развитии [7]. Сокращение количества и 

продолжительности сбоев улучшает бизнес-процессы, предотвращая потери рабочего 

времени и повышая удовлетворенность клиентов, что способствует ускоренному выводу 

новых продуктов на рынок. 

Примеры практического применения инструментов 

В данной части работы приведены примеры реального применения ключевых 

инструментов автоматизированной диагностики, рассмотренных в исследовании, на 

примере конкретных компаний. 

Пример 1. Прогнозирование отказов с использованием ReliaSoft. 

Компания Boeing применяет решения ReliaSoft на стадии проектирования своих 

авиационных систем. С помощью аналитических методов, таких как FMEA и FRACAS, 

специалисты прогнозируют возможные отказы компонентов, что позволяет оптимизировать 

технические решения и повысить надежность выпускаемой продукции. Такой подход 

способствует снижению риска возникновения аварийных ситуаций и улучшению качества 

конечного продукта. 

Пример 2. Мониторинг и управление инцидентами с помощью ServiceNow и 

Datadog. 



 

 

Amazon интегрирует платформы ServiceNow и Datadog для непрерывного контроля и 

управления своей ИТ-инфраструктурой. ServiceNow автоматизирует процессы 

обнаружения и устранения инцидентов, а Datadog обеспечивает сбор и анализ ключевых 

метрик облачных сервисов. Совместное применение этих инструментов позволяет 

существенно сокращать время реагирования на сбои и минимизировать финансовые 

потери, связанные с простоями. 

Пример 3. Диагностика сетевой инфраструктуры с использованием PRTG Network 

Monitor. 

Оператор связи Verizon использует PRTG Network Monitor для контроля работы сетевых 

устройств и оптимизации распределения сетевых ресурсов. Система обеспечивает 

оперативное выявление аномалий и автоматизированное уведомление администраторов о 

проблемах, что позволяет поддерживать высокую стабильность сети и качество 

обслуживания клиентов. 

Эти примеры демонстрируют, что применение инструментов, таких как ReliaSoft, 

ServiceNow, Datadog и PRTG Network Monitor, в известных компаниях способствует 

повышению надежности информационных систем, сокращению времени простоя и 

снижению операционных рисков. 

Заключение 

В ходе исследования были рассмотрены ключевые инструменты 

автоматизированной диагностики надежности информационных систем. Проведённый 

сравнительный анализ показал, что выбор оптимального инструмента напрямую зависит от 

этапа диагностики и специфики организации. На этапе проектирования и прогнозирования 

отказов наиболее эффективными являются системы, использующие аналитические методы 

оценки надежности, такие как ReliaSoft, Item Software’s ToolKit и Relyence. Несмотря на 

высокую точность прогнозирования, данные инструменты обладают ограниченным 

уровнем автоматизации. В свою очередь, для мониторинга и диагностики в режиме 

реального времени оптимальными оказываются системы, такие как ServiceNow, Datadog и 

Nagios, которые обеспечивают высокий уровень автоматизации, интеграцию с 

современными ИТ-системами и динамичный анализ метрик надежности. При этом, хотя 

PRTG Network Monitor является удобным решением для диагностики сетевой 

инфраструктуры, его функциональность ограничена при анализе комплексной надежности 

систем. Дополнительно анализ подтвердил высокий экономический эффект от применения 

интеллектуальных инструментов диагностики, выражающийся в значительном сокращении 

затрат, связанных с простоями и сбоями информационных систем. Таким образом, для 

эффективного обеспечения надежности ИТ-систем рекомендуется использовать 

комбинацию инструментов, включающих как аналитические системы прогнозирования 

отказов, так и системы мониторинга в реальном времени, с обязательным учётом 

экономической целесообразности внедрения. 
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