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Аннотация: В данной статье будут рассмотрены самые распространенные модели 

облачных технологий и проведен собирательный обзор по научным статьям и литературным 

источникам на основные проблемы и инструменты решения. Внимание уделено самым 

распространенным категориям угроз: проблемы мониторинга, контроль трафика и 

совместимости, безопасность виртуализации, настройка пользовательского доступа и 

кибератаки, а также перечислены распространенные инструменты для их нейтрализации.  

Ключевые слова: облачные вычисления, информационная безопасность, защита 

данных, управление доступом 

Введение. Облачные вычисления представляют собой современную модель 

предоставления вычислительных услуг через интернет, включая серверы, хранилища, базы 

данных и программное обеспечение. Согласно отчету Gartner [1], к 2028 году облачные 

технологии станут необходимостью для бизнеса. Сами облачные сервисы обеспечиваются 

провайдером, в связи с чем возрастает проблема безопасности для потребителя, в зависимости 

от облагаемой ими ответственности, которая может варьироваться от модели к модели. 

Выдвинем гипотезу, что угрозы классифицируются по типам, а следовательно, к ним можно 

комплектно применять способы эффективной защиты. Целью данной работы является 

проведение комплексного анализа угроз, связанных с использованием облачных технологий. 

Необходимо определить основных категории угроз и предложить инструменты для их 

ликвидации, изучить отчеты международных организаций и просмотреть научные статьи, 

систематизировать угрозы и определить их в категории.  

Концепция облачных вычислений не является новой и может рассматриваться как 

развитие существующих сетевых технологий, в частности Интернета. Джон Вакка (John R. 

Vacca) выделяет основную идею облачных вычисления — это передача управления 

вычислительными ресурсами сторонним специализированным провайдерам, которые могут 

обеспечивать их эффективное использование, предлагая высокое качество обслуживания при 

снижении затрат [2]. 

Мазер Т., Кумарасвами С., Латиф Ш. рассматривают классификационную модель «SPI», 

представляющая собой подход к описанию основных типов облачных сервисов, включая три 

ключевые модели обслуживания: SaaS, PaaS и IaaS [3]. На рисунке 1 представлена детальная 

схема взаимодействия между различными моделями обслуживания и развертывания сервисов. 

 



 

 

Рисунок 1. Модель «SPI». Отображает виды моделей обслуживания, развертывания и их 

применение. 

Модели обслуживания 

Модель обслуживания облачных услуг — это стандартизированный набор ИТ-ресурсов 

и сервисов, структурированных провайдером для предоставления клиентам. Национальный 

институт стандартов и технологий США, выделяет следующие модели: 

1. SaaS (Software as a Service) – программное обеспечение как услуга. 

SaaS функционирует по принципу веб-сервисов, предоставляя клиентам доступ к 

программному обеспечению через облачную инфраструктуру поставщика. Пользователи 

получают доступ к приложениям посредством стандартных веб-интерфейсов с различных 

устройств.  

2. PaaS (Platform as a Service) – платформа как услуга. 

PaaS представляет собой облачную платформу, предоставляющую клиентам 

профессиональную среду для разработки и развертывания приложений в изолированном 

пространстве провайдера. Данная модель оптимизирована для управления базами данных и 

разработки программного обеспечения.  

3. IaaS (Infrastructure as a Service) – инфраструктура как услуга. 

IaaS представляет собой модель облачных вычислений, предоставляющая клиентам 

возможность развертывания всей необходимой вычислительной инфраструктуры в облаке, 

включая операционные системы. Данное решение обеспечивает полнофункциональную 

виртуальную среду, аналогичную традиционной физической инфраструктуре [4]. 

Ответственность за безопасность со стороны клиента и поставщика 

Безопасность облачных сервисов функционирует в рамках модели совместной 

ответственности. Данная модель предусматривает следующее распределение обязанностей: 

− Облачный провайдер обеспечивает безопасность инфраструктуры облака, включая 

физические центры обработки данных, сетевые компоненты и базовую облачную архитектуру. 

− Организация-клиент отвечает за безопасность своих ресурсов в облаке, в том числе 

за защиту размещенных приложений, систем и данных. 

Cloud Security Alliance (CSA) отмечает, что в модели SaaS основная ответственность за 

безопасность лежит на поставщике, так как пользователь ограничен в управлении 

приложением и отвечает лишь за права доступа. В модели PaaS провайдер защищает 

платформу, а клиент — собственные решения и настройки безопасности. В IaaS клиенту 

передаётся наибольший объём ответственности, включая защиту всех развернутых 

компонентов, в то время как провайдер обеспечивает безопасность базовой инфраструктуры 

[5]. Такое распределение обязанностей помогает точнее определить угрозы и подобрать меры 

защиты в зависимости от типа облачной модели - от SaaS к IaaS возрастает ответственность 

пользователя, однако физическая безопасность, безопасность сервисов и доступность всей 

инфраструктуры — это постоянная ответственность специалистов облака. Это разделение 

помогает ясно определить угрозы и выбрать соответствующие меры защиты в зависимости от 

модели облачного сервиса. 

Климачев С. А. утверждает, что «в модели SaaS внимания заслуживают вопросы, 

касающиеся безопасности данных, приложений и развертывания, в PaaS – уязвимости хоста и 

ресурсов» [6]. Никифорова А. А. также разделяет зоны ответственности между в разных 

моделях, то есть в модели IaaS поставщик отвечает за вычислительные, сетевые ресурсы и 

хранилище данных, тогда как клиент — за приложения, ПО и ОС. В PaaS поставщик управляет 

инфраструктурой и частью ПО, оставляя клиенту безопасность данных и приложений. В SaaS 

ответственность за санкционированный доступ полностью лежит на поставщике [7]. 

Риски, связанные с облачной безопасностью 

Данные, хранящиеся в облаке, являются важнейшим компонентом облачных 

вычислений, однако клиенты часто не рискуют передавать и взаимодействовать с данными из-

за опасений по поводу конфиденциальности, потери и отсутствия полного контроля. После 

размещения данных в облаке пользователи не знают ни о местонахождении данных, ни о мерах 

безопасности, ни о том, как они обрабатываются. К основным проблемам безопасности 



 

 

относятся проблемы мониторинга, контроль трафика, безопасность виртуализации, работа с 

аутентификацией и кибератаками, как показано в таблице 1. 

Проблемы мониторинга и реагирования. В своих работах Гребенник О. Г. [8] и Гладкий 

М.В. [9] утверждают, что «при использовании облачных вычислений периметр сети 

размывается или исчезает». Объясняется это тем, что в облаке используются многочисленные 

компоненты — виртуальные машины, API, облачные хранилища, сети и сервисы третьих 

сторон — что увеличивает число потенциальных точек входа для атакующих. Сам периметр 

сети или поверхность атаки — это все точки входа и уязвимости, которые злоумышленник 

может использовать для проникновения в сеть или систему [10]. С. А. Климачев говорит о 

высоком шансе «аномалий» из-за сложности структуры облачной инфраструктуры и 

отсутствие методической базы для корректной оценки эффективности систем мониторинга, 

что усложняет определение корректного решения способа защиты [6]. У Шатурного М.В. 

защита периметра входит в «Безопасность инфраструктуры», где безопасность лежит 

полностью под ответственность провайдера [11]. Согласно Forrester, преобладающее 

большинство организаций (62%) применяют комбинированный подход, задействуя либо 

несколько публичных облаков (мультиоблачная архитектура), либо интегрируя публичные 

облака с локальной инфраструктурой (гибридная архитектура), что усложняет мониторинг, так 

как каждая платформа имеет свой набор инструментов наблюдения [12].  

Контроль трафика и совместимости приложений. Application Programming Interfaces 

(APIs) обеспечивают взаимодействие между программными приложениями, при этом как 

упоминает Беспалова Н. В., «являются слабыми точками системы», так как могут 

предоставить несанкционированный доступ к системе и пользовательским данным [13]. 

Гребенник О.Г. [8] относит это к типу «функциональные атаки на элементы облака», 

обусловленный многослойностью облака, а Шатурный М.В. [11] определяет защиту API, как 

«безопасность на уровне управления», ведь позволяют интегрировать несколько приложений, 

с разными условиями аутентификации. Никифорова А.А [7]. и Гладкий М.В. [9] 

рассматривают совместимость с базами данных и большими данными, доступ к которым 

должен был ограничен узкому кругу лиц и требовать проверку веб-сетевого трафика, иначе 

высока вероятность перехвата пакетов или легкого проникновения в систему через слабо 

защищенный  интерфейс, а Митрошина Е.В. [14] отмечает SOAP, REST и HTTP протоколы, 

где слабая защита приводит к «перенаправлению операций» или краже личных данных. 

Cложная интеграция API и разнообразие протоколов требуют усиленной аутентификации, 

контроля трафика и ограниченного доступа к критически важным ресурсам. 

Безопасность инфраструктуры и виртуализации. Современные облачные технологии 

обеспечивают динамическое масштабирование ресурсов в соответствии с операционными 

требованиями организации. Учитывая простоту создания виртуальных машин и контейнеров, 

возникает риск их неконтролируемого распространения. Гребенник О.Г. [11] и Гладкий М.В. 

[9] рассматривают их как «атаки на системы управления» и «атаки на гипервизор» - захват 

ресурсов виртуальных машин. Шатурный М.В. [11] отмечает, что безопасность виртуализации 

можно разделить на защиту гипервизора и средств управления безопасностью виртуальных 

машин, обусловленных виртуальной инфраструктурой. Это выражается в появлении машин 

«невидимок» способным перехватывать трафик и управлять другими машинами, саботирую 

работу облака или загрузку вирусов, через загрузку образа, как приводит Митрошина Е. В. [14] 

Васильев В. Н. [15] отмечает также возможное слежение за пользователем со стороны хоста 

или виртуальной машины, в целом их изменчивость влияет на целостность всей системы 

безопасности. Неактивные виртуальные машины и контейнеры не только компрометируют 

безопасность инфраструктуры, но и приводят к нерациональному увеличению расходов на 

облачные сервисы. 

Некорректная настройка пользовательского доступа и аутентификации. 

Инфраструктура облачных сервисов обеспечивает оптимизированный удаленный доступ 

посредством интернет-соединения, что существенно повышает эффективность использования 

корпоративных ресурсов независимо от географического положения пользователя. Беспалова 

Н. В. [13] утверждает, что «причиной утечки информации нередко является проблема 



 

 

некачественной настройки механизмов аутентификации» из-за высокого риска компрометации 

через фишинг с целью кражи объектов интеллектуальность собственности внутри компании. 

Важно, что нарушители могут быть, как и внутренними, так и внешними, объясняя низкий 

уровень квалификации сотрудников и несоответствие их пользовательских прав к 

должностных полномочиям. Васильев В. Н. [15], Гладкий М.В. [9], Гребенник О. Г. [8] 

выделяют необходимость согласованной защищённости данных, которую могут предоставить 

только ограничения по группам пользователям и ранжировка данных по уровню важности. 

Коробенкова Д. А. [16] и Митрошина Е. В. [14] также рассматривает проблему утечки, 

утверждая, что причинной этому является «недостаток осведомленности» со стороны 

пользователя – слабые учетные данные или неполная проверка подлинности пользователя. К 

примеру, согласно отчету групп реагирования на инциденты Google Cloud, за первый квартал 

2023, около 55% всех компрометаций облачных систем произошли в результате слабых 

паролей или их полного отсутствия [17]. 

Кибератаки и вредоносное ПО. Коробенкова Д. А. [16], Гребенник О. Г. [8], Гладкий М. 

В. [9] и Беспалова Н. В. [13] определяют DDoS как основной тип кибератаки на облачные 

ресурсы. В случае DDoS-атак злоумышленники предпринимают попытки дестабилизировать 

систему посредством генерации избыточного количества запросов к вычислительным 

ресурсам, что может привести к существенному снижению производительности или полному 

прекращению работы системы. В 2024 Microsoft столкнулась с крупным сбоем, вызванным 

атакой DDoS, которая затронула пользователи по всему миру, сделав недоступными ключевые 

сервисы Microsoft 365 [18]. Фишинговые атаки часто рассматриваются как способ 

первоначального проникновения и часто сопряжены с низким уровнем осведомленности 

пользователи. В рамках фишинговых атак злоумышленники осуществляют рассылку 

электронных сообщений, имитирующих письма от доверенных источников, с целью 

получения несанкционированного доступа к конфиденциальным данным. Беспалова Н. В. 

отмечает, что атака может не только выкрасть учетные записи, но и привести к «внедрению 

эксплойта» - вредоносных программ отсроченного действия [13]. Согласно последнему отчету 

IBM X-Force о киберугрозах в облачной среде, фишинг является основным способом 

начального доступа для атак на облачные системы. Этот метод, используемый хакерскими 

группами для кражи учетных данных и получения доступа к сетям, составил треть всех 

облачных инцидентов, на которые IBM X-Force реагировала за последние два года [19].  В 

спектре угроз также выделяются инъекционные атаки. Инъекционная атака — это 

несанкционированное вмешательство в работу уязвимых серверов, позволяющее 

злоумышленникам получить доступ к данным, компрометировать учетные записи и 

распространять вредоносное ПО. О таких атаках упоминают Митрошина Е. В. [14], Гладкий 

М. В. [9], Гребенник О. Г. [11], Беспалова Н. В. [13]. В мае 2023 года была выявлена 

критическая уязвимость в MOVEit Transfer. Хакерская группа Cl0p эксплуатировала SQL-

инъекцию для кражи данных крупных компаний и госучреждений, включая Shell, Deutsche 

Bank, PwC, Департамент энергетики США, BBC и British Airways. По состоянию на июль 2023 

года атака затронула около 400 организаций и более 20 млн человек, а в ноябре 2024 года стало 

известно об утечке данных сотрудников Amazon [20]. 

Таблица 1. Перечень угроз в облачной инфраструктуре 
Область угрозы Описание угроз 

Проблемы мониторинга и реагирования 

Отсутствие комплексного решения [6] 

Размытие периметра сети [8], [9], [11] 

Трудность оценки эффективности защиты [6] 

Контроль трафика и совместимости 

приложений 

Отсутствие фильтрации трафика [11], [7]  

Утечка информации [8], [9], [11], [13], [14], [15], [16] 

Отсутствие шифрования [7], [9] [11], [13]  

Недостаточный контроль над IP [11], [13], [14]  

Отсутствие защиты шлюзов API [9], [11], [13], [14]  

Безопасность инфраструктуры и 

виртуализации 

Уязвимости гипервизора [8], [9], [11], [15] 

Вредоносные ВМ [9], [8], [14], [15] 

Атаки при переносе ВМ [9], [14], [15] 

Слежение со стороны хоста [15] 



 

 

Захват хост машины [9], [14], [15] 

Некорректная настройка 

пользовательского доступа и 

аутентификации 

Кража/компрометация учетных записей [6], [8], [13], [14], [16] 

Слабые пароли и недостаточная проверка авторизации [11], 

[14] 

Отсутствие политик доступа [7], [9], [11], [15] 

Кибератаки и вредоносное ПО 

Фишинг [13], [16] 

Трояны [14], [16] 

DoS/DDoS [8], [9], [13], [14], [16] 

SQL-инъекции [8], [9], [13], [14] 

Спуфинг [14] 

Способы защиты облака 

На основе анализа можно выделить четыре ключевых набора инструментов для 

обеспечения безопасности облачной инфраструктуры. Эти методы включают системы 

управления доступом и идентификацией, защиты данных от потерь, мониторинга 

безопасности и управления событиями, а также шифрования данных.  

1. Identity and Access Management (IAM) — это система управления цифровыми 

идентификациями и правами доступа пользователей к ресурсам организации.  

Согласно Шатурному М.В. «управление контролем доступа требует взаимодействия 

провайдера и клиента облачных услуг по вопросам распределения обязанностей в обеспечении 

его функционирования» [11]. Сюда же входит работа с многофакторной аутентификацию 

(MFA), согласно Митрошиной Е. В. [14], Гребеннику О. Г. [8] и Васильеву В. Н. [15], а также 

политика нулевого доверия (Zero Trust), обеспечивающей безопасность даже в случае 

компрометации учетных данных, по мнению Беспаловой Н. В. [13]. 

2. Data Loss Prevention (DLP) – ПО для обнаружения утечек и их предотвращения, 

благодаря блокированию чувствительной информации во время использования (in use), 

передачи (in motion) и хранения (at rest).  

К DLP относят стандартные меры безопасности, такие как брандмауэры, 

предотвращает доступ посторонних во внутреннюю сеть, системы обнаружения вторжений 

(IDS) для выявляет попытки проникновения посторонних и антивирусное ПО, защищают от 

внешних и внутренних атак. Гладкий М.В. выделяет «средства контроля целостности», 

способные проводить контроль свойств и метаданные фалов, проверяя их на компрометацию 

[9]. Google утверждает, что Система предотвращения потери данных (DLP) обеспечивает 

комплексный контроль над информационными активами, включая их автоматическое 

обнаружение, классификацию и защиту [21].  

3. Security Information and Event Management (SIEM) — это система управления 

информационной безопасностью и событиями, которая анализирует логи, отслеживает 

инциденты и выявляет угрозы в IT-инфраструктуре организации.  

Беспалова Н. В. [13] относит данный функционал к категории «Мониторинг рисков 

безопасности инфраструктуры», а Шатурный М.В. [11] к - «реагированию на инциденты». В 

функционал SIEM входят автоматизированный мониторинг безопасности, корреляция 

событий для выявления сложных атак, анализ логов в реальном времени, обнаружение 

уязвимостей, предупреждение сбоев, а также контроль ключевых параметров 

производительности сети [22].  

4. Public Key Infrastructure (PKI) - шифрование данных для хранения и передачи. 

Шифрование данных – основополагающий механизм защиты облачной инфраструктуры. 

Согласно Kaspersky бывает: 

− Комплексное шифрование коммуникаций в облачной среде. 

− Усиленное шифрование конфиденциальных данных, включая аутентификационную 

информацию. 

− Сквозное шифрование для всего массива загружаемой информации [23]. 

Keeper утверждает, что особую актуальность защита данных приобретает в процессе их 

перемещения между различными хранилищами или при передаче из облака в локальную 

инфраструктуру [24]. Гребенник О.Г. отмечает шифрование, как «один из эффективных 

способов защиты данных», так как они отвечают, как за сохранность данных, так и защиту при 



 

 

передаче, используя AES, TLS, IPsec [11]. Аналогично, Беспалова Н. В. [13] указывает, что 

облачные системы имеют встроенные системы шифрования данных, упрощая шифрования на 

всех этапах - пользовательской, при передаче и в процессе хранения в базе. Гладкий М. В. 

рассматривает так же «самозащищенные данные», требующие от среды удовлетворения 

определённого набора правил для доступа к информации, обеспечивающие максимальный 

уровень защиты критически важной информации, поскольку доступ к ним возможен 

исключительно при наличии соответствующего ключа шифрования [9]. 

Заключение 

По мере увеличения числа организаций, переходящих на облачные технологии, 

возрастает и актуальность вопросов информационной безопасности. Проведённый анализ 

позволил выявить ключевые угрозы, с которыми сталкиваются пользователи облачных 

сервисов: сложности мониторинга, в результате расширенного периметра атак, слабые точки 

системы через интерфейсы приложений, поддержка сохранности инфраструктуры и 

инструментов виртуализации, слабая настройка аутентификации и некорректное 

распределение ролей в соответствие с должностными полномочиями и внешние атаки.  

Учитывая это, эффективная защита облака требует комплексного подхода, основанного 

на применении современных инструментов и практик. В частности, важно внедрять системы 

управления доступом (IAM), обеспечивающие разграничение прав пользователей и поддержку 

многофакторной аутентификации. Для предотвращения утечек данных рекомендуется 

использовать решения класса DLP, позволяющие контролировать движение и хранение 

информации на всех этапах её жизненного цикла. Не менее значимым элементом защиты 

является внедрение систем мониторинга и реагирования на инциденты (SIEM), 

обеспечивающих своевременное обнаружение угроз и анализ событий безопасности. 

Дополнительно, использование инфраструктуры открытых ключей (PKI) позволяет 

организовать надёжное шифрование данных как при передаче, так и при хранении, что 

особенно важно в условиях распределённых вычислений. В совокупности данные меры 

значительно повышают уровень защищённости облачных систем и позволяют 

минимизировать риски, связанные с киберугрозами и утратой конфиденциальной 

информации. Применение данных методов защиты необходимо вне зависимости от модели 

обслуживания и развертывания облачной инфраструктуры. Однако степень ответственности 

за обеспечение безопасности варьируется в зависимости от выбранной модели: она может 

лежать как на облачном провайдере, так и на клиенте. 
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