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Криптографияның даму тарихында посткванттық криптографияға көшумен 

байланысты түбегейлі жаңа кезеңнің қалыптасып келе жатқаны байқалады. 1990-шы 

жылдардың басынан бастап кванттық алгоритмдердің теориялық негіздері қалыптастырылып, 

қазіргі заманғы криптографиялық жүйелерге тиімді шабуыл жасауға қабілеттілігі дәлелденді. 

Сонымен қатар, есептеу қуаты жеткілікті кванттық құрылғылар пайда болған жағдайда 

қолданыстағы криптографиялық протоколдардың басым көпшілігінің осалдығы туралы 

ғылыми негізделген дәлелдер ұсынылды. Ғылыми қауымдастық кванттық компьютерлердің 

жақын болашақта жасалып шығарылатынына еш күмән келтірмейді. Бұған қоса, кванттық 

технологиялардың қазіргі даму жылдамдығы, мұндай құрылғылардың алдын ала 

болжанғаннан әлдеқайда ертерек пайда болуы мүмкіндігін көрсетеді. 

Шордың жұмыстары [1] және кейінгі зерттеулер кванттық алгоритмдердің классикалық 

машиналар үшін қиын болып есептелетін есептерді тиімді шеше алатынын көрсетті. Бұл қазіргі 

қолданыстағы криптожүйелердің сенімділігіне елеулі қауіп төндіреді. Кванттық есептеулер 

саласындағы заманауи жетістіктер бұл қауіптің ұлғаюына алып келді. Атап айтқанда, NIST 

сарапшыларының бағалауынша, қазіргі криптографиялық стандарттарды бұзуға қабілетті 

кванттық компьютердің 2030 жылға дейін пайда болу ықтималдығы 17–24% аралығында 

бағалануда [2]. Бұл жағдайда әсіресе ақпараттық қауіпсіздік протоколдарының негізінде 

жатқан алгоритмдер осал болып келеді. Сонымен қатар, кейбір болжамдарға сәйкес [3] 

кванттық тұрақты алгоритмдерге көшуге 10–15 жыл қажет болуы мүмкін. Алайда кванттық 

шабуыл қаупі бұдан әлдеқайда ерте туындауы ықтимал. Сондықтан посткванттық 

криптографияға шұғыл әрі үйлестірілген түрде көшу қажеттілігі туындап отыр. 

АҚШ-тың Ұлттық стандарттар және технологиялар институты (NIST) 2016 жылы 

посткванттық криптографиялық алгоритмдерді іріктеу және стандарттау үдерісін бастады [4]. 

Бұл бастама аясында бірнеше перспективалы үміткерлер ұсынылды. Олардың ішінде торларға 

негізделген криптография (Lattice-based Cryptography), көпмүшелік криптография (Multivariate 

Cryptography) және кодтарға негізделген криптография (Code-based Cryptography) секілді 

бағыттар қамтылды. Іріктеу төрт раундтан тұратын кезең-кезеңімен жүргізілді. Бірінші 

раундта 60-тан астам өтінім қабылданып, соңғы раундтарда тек ең мықты үміткерлер ғана 

қалды. 1-суретте [5] әрбір раундтан өткен криптографиялық алгоритмдердің түрлері бойынша 

үлестірілуі көрсетілген. Мұнда торлық және кодтық тәсілдердің айқын басымдығы байқалады. 
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Сурет 1 – NIST стандартизациялау процесінің раундтары бойынша посткванттық 

алгоритмдер түрлерінің үлестірілуі [5] 

 

2024 жылдың тамыз айында CRYSTALS-Kyber және CRYSTALS-Dilithium 

алгоритмдерінің финалдық стандарттарының жариялануы посткванттық криптография 

тарихындағы маңызды оқиға болды [6]. Аталған алгоритмдер қазіргі таңда жаһандық 

деңгейдегі қауіпсіздік протоколдарына, соның ішінде TLS және басқа да кілт алмасу мен 

цифрлық қолтаңба жүйелеріне енгізу үшін қарастырылуда. Айта кетерлігі, бұл стандарттар 

ресми түрде бекітілмей тұрып-ақ, алдыңғы қатарлы мамандар посткванттық алгоритмдерді 

тәжірибе жүзінде зерттеп, біріктіріп және сынақтан өткізе бастаған. Сонымен қатар, баламалы 

тәсілдер бойынша да зерттеулер жалғасуда. Солардың қатарында хэшке негізделген 

криптография (Hash-based Cryptography) сынды бағыттар посткванттық қорғау құралдарының 

арсеналын кеңейтуге үлес қосуда. 

Кванттық есептеулерден туындайтын жоғары деңгейдегі қауіптерді және шектеулі 

ортада орнықты қауіпсіздік шешімдерін енгізу қажеттілігін ескере отырып, есептеу қуаты 

шектеулі құрылғыларға бейімделген мамандандырылған қауіпсіздік архитектураларын 

әзірлеуге ерекше көңіл бөлінуде. Посткванттық криптографиядағы жетекші алгоритмдердің 

бірі болып саналатын CRYSTALS-Kyber алгоритмін қолдану барысында процессорлық 

жүктемені және энергия тұтынуды азайту мақсатында өзгертулерді қажет етеді [7]. Бұл ретте 

қауіпсіздік параметрлерін нақты қолдану сценарийіне қарай икемдеп таңдау мүмкіндігі де 

маңызды болып табылады. 

Көптеген посткванттық алгоритмдер жоғары есептеу күрделілігімен және елеулі 

ресурстық талаптарымен сипатталады. Бұл олардың есептеу ресурсы шектеулі құрылғыларда, 

соның ішінде IoT құрылғыларында, кірістірілген жүйелерде, жергілікті деңгейдегі желілік 

құрылғылар мен мобильді есептеу платформаларында қолданылуын шектейді. Мұндай 

құрылғыларда есептеу қуатының, энергия тұтынудың және архитектуралық мүмкіндіктердің 

шектеулілігі байқалады. Посткванттық алгоритмдерді осындай жағдайларда тиімді қолдану 

үшін жад көлемі, процессор қуаты және энергия тұтыну талаптарын ескере отырып, оларды 

оңтайландыру қажет. Бұл мақалада аталған мәселелер мен қолжетімді аппараттық ресурстарды 

бағалау мәселелері қарастырылады. Жүзеге асыру және тестілеу үшін әмбебап әрі қолжетімді 

есептеу модулі болып табылатын Raspberry Pi платформасын пайдалану ұсынылады. Бұл 

платформа зерттеу мен қолданбалы міндеттерді шешуге кеңінен бейімделген.  

Сонымен қатар, гибридті криптографиялық жүйелерді, әсіресе посткванттық 

механизмдерді қолдануға негізделген бағыттарды ғылыми тұрғыда зерттеу келешегі зор 

болғанымен, әлі де жеткілікті дәрежеде зерттелмегенің атап өткен жөн [8]. Солардың ішінде 

ерекше назар аударуға тұрарлық бағыттардың бірі — CRYSTALS-Kyber алгоритмін ресурсы 

шектеулі құрылғыларда, мысалы, Raspberry Pi платформасында қолдануға бейімдеу болып 



 

 

табылады. Бұл платформаны таңдау негізі үш фактормен түсіндіріледі: кең таралғандығы, 

архитектуралық өкілділігі және IoT-ортасына қолданылатындығы, бұл оны энергия тиімді 

шешімдерді сынау үшін оңтайлы етеді. Kyber алгоритмін оңтайландыру энергия тұтынуды 

азайтуға және өнімділікті арттыруға бағытталған. Бұл ретте криптографиялық тұрақтылық 

деңгейін сақтау — посткванттық қауіпсіздік стандарттарына көшу жағдайында ерекше 

маңызды талап болып табылады. 

Ғылыми-зерттеу жұмысының практикалық қолданылуы ретінде посткванттық 

криптографияны Raspberry Pi миникомпьютерлері негізінде іске асыруға бағытталған, 

қорғалған әрі ақауға төзімді аппараттық-бағдарламалық жүйені әзірлеу ұсынылады. Мұндай 

жүйе мамандандырылған әрі аса маңызды ақпаратпен жұмыс істейтін құрылымдарда 

мәліметтерді жеткізу кезінде жоғары қауіпсіздік, сенімділік және істен шығуға тұрақтылық 

деңгейін қамтамасыз етуге қабілетті болуы тиіс. Зерттеу аясында ақпараттың құпиялылығы, 

тұтастығы және қолжетімділігі тәрізді негізгі қауіпсіздік қағидаттарын, соның ішінде ақаулар, 

кибершабуылдар немесе тұрақсыз желілік инфрақұрылым жағдайында да сақтау қажеттігі 

туындайды. Бұл мақсатта екі Raspberry Pi құрылғысы негізінде қосарлау және автоматты түрде 

ауысу мүмкіндігі бар ақауға төзімді архитектураны іске асыру ұсынылады. Сонымен қатар, 

қысқа хабарламаларды сенімді қорғау үшін симметриялық және асимметриялық шифрлау 

әдістерін біріктіретін гибридті криптографиялық жүйені әзірлеп, жүйеге енгізу көзделеді. 

Сондай-ақ практикалық іске асырудың маңызды бағыттарының бірі ретінде 

CRYSTALS-Kyber алгоритмін Raspberry Pi платформасында оңтайландыруды атап өтуге 

болады. Бұл ретте құрылғының аппараттық шектеулері мен ақпараттық қауіпсіздік талаптары 

ескерілуі тиіс. Осыған байланысты зерттеу мен әзірлеу үдерістерін келесі негізгі бағыттарға 

шоғырландыру ұсынылады: 

1. Raspberry Pi платформасына бейімделген, кілттерінің өлшемі қысқартылған және 

есептеу жылдамдығы оңтайландырылған CRYSTALS-Kyber алгоритмінің іске асырылған 

нұсқасы. 

2. Алгоритмді оңтайландыру кезінде қауіпсіздік тұрақтылығын растау, қауіпсіздіктің 

төмендеу тәуекелдерін егжей-тегжейлі талдау 

3. CRYSTALS-Kyber алгоритмін ұлттық ақпараттық қауіпсіздік стандарттарымен 

интеграциялау бойынша ұсыныстар әзірлеу, сондай-ақ IoT құрылғыларына арналған қорғалған 

байланыс арналарының сенімділігін арттыруға бағытталған тәсілдерді негіздеу. 

4. Raspberry Pi және бұлттық симуляторлар негізінде іске асырылған, шектеулі 

ресурстарға ие құрылғылар арасында деректерді беру үшін қорғалған байланыс арнасының 

модельдеу. 

5. Шектеулі есептеу ресурстары және IoT жүйелері бар жүйелерде посткванттық 

алгоритмдерді практикалық қолдану тәсілдерін ұлттық қауіпсіздік ерекшеліктерін ескере 

отырып талдау. 

CRYSTALS-Kyber алгоритмін Raspberry Pi платформасында іске асыру міндетін 

шешуге арналған тәсілдердің бірі - алгоритмді құрылғының шектеулі ресурстарын ескере 

отырып кешенді бейімдеу және оңтайландыру. Бұл тәсіл аясында келесі шаралар 

қарастырылады: 

1. CRYSTALS-Kyber алгоритмін Raspberry Pi платформасына бейімдеп іске асыру. 

Raspberry Pi таңдалуы оның ықшам форм-факторымен, кеңейтуге арналған қосымша 

модульдерінің мол болуымен, сондай-ақ алынған нәтижелерді өзге жобаларға енгізу 

мүмкіндіктерімен түсіндіріледі. 

2. Алгоритмді бейімдеу және оңтайландыру барысында кілттердің өлшемін қысқарту, 

есептеу әдістерін жылдамдату, дайын кітапханаларды пайдалану және есептеу процестерін 

параллельдеу сияқты модификациялар қарастырылады, бұл жүйенің жұмыс жылдамдығын 

арттырумен қатар энергия тиімділігін де жақсартады. 



 

 

Сонымен қатар, қолданылатын операциялық жүйені, бағдарламалау құралдарын және 

шағын экрандарға бейімделген пайдаланушы интерфейсін дұрыс таңдаумен бірге жүйенің 

сенімділігіне, ақауға төзімділігіне және жауап беру жылдамдығына қойылатын талаптар да 

ескерілуі қажет. 

3. Зерттеу және тестілеу. Қауіпсіздік деңгейінің қолайлы деңгейде сақталуын растау, 

сондай-ақ тәуекелдерді бағалау. 

4. Ұлттық қауіпсіздік стандарттарымен интеграция. 

4.1) Қолданылған әдістемелер мен алынған нәтижелердің Қазақстан Республикасының 

ақпараттық қауіпсіздік саласындағы реттеуші құжаттарға қайшы келмеуін зерттеу. 

4.2) Алынған нәтижелерді елдегі қолданыстағы немесе стандартталған 

криптографиялық тәсілдермен бірлесіп пайдалану бойынша идеяларды қалыптастыру. 

5. Алынған нәтижелерді практикалық тұрғыда қолдану мүмкіндіктері (сипаттамалар, 

негіздемелер және үлгілік модельдер). 

5.1) Арнайы міндет ретінде, мысалы, шектеулі ресурстарға ие бір құрылғыдан 

екіншісіне шифрланған деректерді беру үшін қорғалған арна құруды атауға болады. 

5.2) Бұдан бөлек, келесі техникалық орталар зерттеледі: 

а) Raspberry Pi құрылғылары, 

б) виртуализациясы бар жергілікті машиналар (мысалы, dockers),л 

в) посткванттық алгоритмдерді тестілеуге арналған бұлттық модельдеу ортасы. 

Бұл үш жағдайдың (а–в) әрқайсысы үшін IoT саласындағы жекелеген аспектілерді 

жүзеге асырудың ерекшеліктері талданып, үлгілік мысалдар келтіріледі. 

Барлық үш жағдайда (а)-дан в)-ға дейін) IoT-тың кейбір аспектілерін жүзеге асыру 

ерекшеліктері қарастырылып, модельдік мысал келтіріледі. 

Криптографиялық оңтайландырумен қатар, зерттеу барысында шағын көлемді 

құрылғыларға бейімделген пайдаланушы интерфейсін, операциялық жүйені және әзірлеу 

құралдарын таңдауды қоса алғанда, қолданылатын бағдарламалық-техникалық құралдар 

базасы да қарастырылады. 

Осылайша, кванттық есептеулердің дамуы қазіргі заманғы криптографиялық 

протоколдар, әсіресе асимметриялық шифрлау жүйелері үшін елеулі қауіп төндіреді. Бұл өз 

кезегінде посткванттық алгоритмдерге көшу қажеттілігін туындатады. NIST стандартына 

енген CRYSTALS-Kyber алгоритмі жоғары криптографиялық тұрақтылықты, тиімділікті және 

масштабталу мүмкіндігін көрсетеді. Сонымен қатар, ол ресурсы шектеулі құрылғыларда, 

соның ішінде IoT жүйелерінде, кірістірілген жүйелерде және Raspberry Pi секілді 

микрокомпьютерлерде қолдануға ыңғайлы. CRYSTALS-Kyber алгоритмін бейімдеу және 

оңтайландыру оны гетерогенді ортада криптографиялық тұрақтылықты жоғалтпай қолдануға 

мүмкіндік береді. Гибридті криптографиялық схемаларды әзірлеу және оларды әрі қарай 

стандарттау ұлттық талаптарды ескеретін жаңа протоколдарға қауіпсіз көшуге мүмкіндік 

береді. Бұл осы бағыттағы зерттеулердің өзектілігін және практикалық маңыздылығын 

айқындайды. 
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Қазіргі ақпараттық жүйелер жоғары архитектуралық күрделілікпен және өңделген 

деректердің айтарлықтай көлемімен сипатталады. Мұндай жағдайларда жедел жад күйін 

талдау келесі мәселер үшін өте маңызды болып табылады:  

1) Критикалық ақауларды диагностикалау және ақаулықтарды жою (BSOD, kernel 

panic)  

2) Ақпараттық қауіпсіздік инциденттерін зерттеу  

3) Цифрлық деректерді криминалистикалық талдау  

Дәстүрлі тіркеу әдістері жүйенің ақаулық кезіндегі жағдайын толық түсіну үшін жиі 

жеткіліксіз және бұл жады  дампын қажет ақпарат көзі етеді. 

Жады дампы әдетте жүйе қатесі немесе бағдарлама ақауы орын алған кезде автоматты 

түрде жасалады. Бұл дампты пайдалану арқылы жүйенің немесе бағдарламаның қай жерінде 

ақау болғанын анықтауға болады. 

Жады  дампын бірнеше негізгі критерийлер бойынша жіктеуге болады, оның ішінде 

егжей-тегжейлі зерттеу деңгейі , қол жеткізу мақсаты, кескінін алу әдісі және сақтау пішімі 

бойынша қарастырылады. Төменде егжей-тегжейлі жүйелеу көрсетілген. 

1. Жады дампын мәліметтерді толық қамту деңгейі бойынша жүйелеу 

1.1. Толық жад дампы жүйенің жадындағы барлық деректердің көшірмесі, ол жүйенің 

жұмыс істеп тұрған бағдарламалары мен компоненттерінің жағдайын сақтайды. Дампта 

процессорлардың регистрлері, бағдарламалардың және драйверлердің ішкі күйі туралы 

ақпараттар болады. Бұл дамп ақауларды терең зерттеуге мүмкіндік береді, себебі барлық 

жүйелік деректер қамтылады. Дегенмен, оның көлемі үлкен болуы мүмкін, бұл оны сақтау мен 

өңдеуді қиындатады. Толық жад дампы күрделі қателіктер мен құлдырауларды анықтауға 
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