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алмастырылмайды, себебі олар жүйенің барлық ақпаратын қамтып, қателіктер мен ақауларды 

егжей-тегжейлі талдауға мүмкіндік береді. Ядро дамптары, мысалы, kdump және WinDbg, 

драйверлер мен BSOD (Blue Screen of Death) диагностикасы үшін өте тиімді, себебі олар тек 

жүйенің ядросындағы қателіктерді анықтауға бағытталған. Қосымшаларды жылдам 

отладкалау және ақауларды тез анықтау үшін ProcDump және gcore сияқты процесс дамптары 

қолайлы, өйткені олар тек белгілі бір процестердің күйін талдауға мүмкіндік береді. 

Минидамптар, мысалы, Windows WER және systemd-coredump, бастапқы талдау жасауға 

арналған, себебі олар толық дамптарға қарағанда аз көлемде ақпарат сақтайды, бірақ жүйедегі 

маңызды қателіктерді анықтауға болады. macOS жүйесінде osxpmem және lldb сияқты 

құралдар жадының толық және егжей-тегжейлі талдауын қамтамасыз етеді. Ал Volatility 

криминалистика саласында әмбебап құрал ретінде кеңінен қолданылып, әртүрлі 

платформаларда жадты талдауға мүмкіндік береді. Жады дамптарын жасау құралының 

таңдауы нақты міндетке байланысты: жүйелік ақауларды тергеу үшін WinDbg және crash 

жақсы таңдау болса, процестердің жұмысын талдау үшін ProcDump және gcore қолданылады. 

Linux және macOS жүйелерінде толық талдау үшін LiME және osxpmem сияқты құралдар 

пайдаланылса, Windows жүйесінде дамптарды жасау үшін WinDbg және басқа да арнайы 

құралдар қолданылады. Құралдарды дұрыс таңдау жүйедегі қателіктерді анықтап, жоюға, 

сонымен қатар жүйелік қауіпсіздікті сақтауға көмектеседі. Бұл құралдардың барлығы тергеу, 

отладка және қауіпсіздік саласындағы маңызды аспектілерді қамтамасыз етеді, оларсыз 

күрделі мәселелерді шешу мүмкін болмас еді. 
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Аннотация 

Бұл мақалада екі факторлы аутентификацияның (2FA) қауіпсіздігі қарастырылады және 

оның басқа аутентификация әдістерімен салыстырмалы талдауы жүргізіледі. Қазіргі таңда 

ақпараттық қауіпсіздіктің маңыздылығы арта түсуде, сондықтан пайдаланушылардың 

деректерін қорғау әдістері үздіксіз дамып келеді. 2FA – пайдаланушының жеке басын қосымша 

растау әдісі арқылы аутентификациялау технологиясы. Мақалада 2FA-ның тиімділігі, оның 

артықшылықтары мен кемшіліктері қарастырылады. 

Кілттік сөздер: екі факторлы аутентификация (2FA), ақпараттық қауіпсіздік, 

киберқауіпсіздік, SMS-код, парольдік қауіпсіздік. 
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1. Кіріспе 

Сандық трансформация дәуірінде, физикалық және виртуалды әлемдер арасындағы 

шекаралар көбейіп бара жатқанда, цифрлық сәйкестікті қорғау мәселесі ерекше маңызға ие. 

Интернетте сақталатын және тасымалданатын жеке, қаржылық және құпия деректердің көлемі 

ұлғайған сайын, оларды рұқсатсыз кіруден қорғау қажеттілігі артады. Ұзақ уақыт бойы 

аутентификацияның негізгі құралы парольдер мен SMS арқылы растау кодтары болды. 

Дегенмен, бұл әдістердің осал тұстары өсіп келе жатқандықтан, жеке басын тексеру үшін 

сенімдірек және қауіпсіз шешімдерді табудың шұғыл қажеттілігі туындайды. 

Қысқа хабарлама қызметі дегенді білдіретін SMS сандық мобильді құрылғылардың 

көпшілігінде бар кең қол жетімді мүмкіндік. Ол ұзындығы 140 байт шектеулі мәтіндік 

хабарларды жіберуге мүмкіндік береді, әртүрлі қолданбалар мен жеке адамдар арасындағы 

байланысты жеңілдетеді [1]. SMS-тің мүмкіндіктері кең. Басқа нәрселермен қатар, ол 

қауіпсіздік мақсатында қолданылады. SMS кодының аутентификациясы – екі факторлы 

аутентификация деп аталатын жүйе. Бұл атау пайдаланушы аты мен құпия сөзді енгізуден 

басқа, оның жеке басын басқа фактор арқылы тексеруі керек екендігіне байланысты. Мұны екі 

сатылы тексеру немесе көп факторлы аутентификация деп те атауға болады. Бұл әдіс үшін 

қолданылатын аббревиатура 2FA [2] 

Ақпараттық қауіпсіздіктің маңыздылығы 

Қазіргі заманда ақпараттық қауіпсіздік күн тәртібіндегі өзекті мәселелердің бірі болып 

табылады. Цифрлық технологиялардың дамуымен бірге кибершабуылдардың саны да артып 

келеді. Аутентификацияның әлсіздігі салдарынан көптеген пайдаланушылар өз деректерін 

жоғалту қауіпіне ұшырайды. 

 

Зерттеудің мақсаты 

Бұл зерттеу 2FA-ның ақпараттық қауіпсіздікті күшейту деңгейін талдайды және оның 

веб-сайттардағы пайдалылығын қарастырады. 

2. 2FA және оның қауіпсіздігі 

2FA жұмыс істеу принципі 

2FA жүйесі пайдаланушының жеке басын анықтау үшін екі түрлі тәуелсіз 

аутентификация әдісін қолданады: 

1. Пароль енгізу. 

2. Қосымша аутентификация факторы (SMS-код, биометрия, аппараттық кілт 

және т.б.). 

Қолданылатын аутентификация факторлары 

• Білу (Knowledge) – пайдаланушы білетін нәрсе (пароль, PIN-код). 

• Иелік (Possession) – пайдаланушының иелігіндегі нәрсе (SMS-код, аппараттық 

кілт, Google Authenticator). 

Әдеттегі қауіптер 

• Фишинг шабуылдары – пайдаланушыларды алдап, олардың аутентификациялық 

мәліметтерін ұрлау. 

• MITM (Man-in-the-Middle) шабуылы – екі тарап арасындағы байланысты ұстап 

алу. 

• SIM swapping – телефон нөмірін шабуылдаушының басқаруына өткізу. 

3. Жобадағы тәжірибеміз 

Біз жасаған веб-сайтта 2FA-ны енгіздік. Бұл үшін келесі технологиялар пайдаланылды: 

• Flask және Json – веб-қосымшаны жасау және мәліметтер қорын басқару. 

• Mobizon.kz сервисі – пайдаланушыларға SMS-код жіберу. 

MFA-ны қалай енгіздік? 



 

 

Біздің жүйеде пайдаланушылардың қауіпсіздігін арттыру үшін екі факторлы 

аутентификация (2FA) механизмі енгізілді. Ол келесі технологияларды қолданады: 

• Flask – веб-сайттың негізін құру үшін қолданылды. 

• JSON (мәліметтер қоры ретінде) – пайдаланушылардың тіркелу және 

аутентификация мәліметтерін сақтау үшін қолданылды. 

• Mobizon.kz API – пайдаланушыларға SMS арқылы верификациялық код жіберу 

үшін пайдаланылды. 

• HTML & CSS – веб-интерфейсті әзірлеу үшін қолданылды. 

 

Тәжірибелік жұмыс: Локальді түрде жасалған сайт 

Біз тәжірибелік бөлімде локальді түрде көпфакторлы аутентификация жүйесін жасадық. 

Бұл сайт Python тілінде әзірленген және екі факторлы аутентификация (2FA) жүйесін жүзеге 

асыру үшін Mobizon.kz сервисін пайдаланады. 

1-сурет – біздің сайттың басты бетін көрсетеді. Мұнда пайдаланушылар жүйеге кіру 

немесе тіркелу мүмкіндігіне ие. Сонымен қатар, көпфакторлы аутентификацияның негізгі 

артықшылықтары сипатталған. 

 
1-сурет: Біздің сайттың басты беті көрсетілген. 

2FA жүйесі пайдаланушы қауіпсіздігін арттыру үшін SMS арқылы растау кодын 

жібереді. Бұл процесс 2-суретте көрсетілген, онда пайдаланушы телефон нөміріне келген бір 

реттік кодты енгізуі қажет. 

 
2-сурет: 2FA аутентификациясы үшін SMS код келгені көрсетілген 



 

 

Бұл жобада Flask негізінде веб-сайт жасалып, пайдаланушылардың қауіпсіздігін 

арттыру үшін көпфакторлы аутентификация (MFA) енгізілді. Аутентификация процесінде 

SMS арқылы бір реттік код жіберу механизмі қолданылды. Мәліметтер JSON форматында 

сақталды. Жүйе пайдаланушылардың деректерін қорғауды күшейтіп, рұқсатсыз кіруден қорғау 

деңгейін арттырды. 

Біздің веб-сайтымызда пайдаланушылардың қауіпсіздігін қамтамасыз ету үшін бірнеше 

қорғаныс шаралары енгізілді: 

• Екі факторлы аутентификация (2FA) – пайдаланушы жүйеге кіру кезінде SMS-код 

арқылы расталуы қажет. 

• HTTPS протоколы – деректерді шифрланған байланыс арқылы жіберуді 

қамтамасыз етеді. 

• JSON форматында мәліметтерді сақтау – бұл дерекқорды SQL инъекцияларынан 

қорғауға көмектеседі. 

• Flask сервері негізінде жұмыс істеу – қауіпсіз әрі жеңіл басқарылатын веб-

фреймворк қолданылды. 

• Mobizon.kz API арқылы SMS жіберу – пайдаланушыларды верификациялау үшін 

сыртқы сервисті қолдану. 

4. Проблемалар және шешу жолдары 

Жобаны әзірлеу барысында бірнеше техникалық және пайдаланушылық мәселелерге 

тап болдық. Негізгі қиындықтардың бірі – тегін SMS жіберетін платформаны табу болды. 

Көптеген қызметтер тегін нұсқаларын шектеулі етіп ұсынғандықтан, біз Mobizon.kz 

платформасын таңдадық. Бұл қызмет ақылы болғанымен, тиімділігі жоғары әрі тұрақты жұмыс 

істейтінін көрсетті. 

2FA механизмін енгізу күрделі қиындықтар туғызбады, бірақ пайдаланушы тәжірибесін 

(UX/UI) жақсарту үшін верификация кодын енгізу интерфейсі қарапайым және түсінікті 

болуына назар аудардық. Сонымен қатар, серверлік қауіпсіздікті күшейту үшін 

пайдаланушы деректерін қауіпсіз сақтау мақсатында JSON форматындағы мәліметтерді 

шифрлау және HTTPS қолдану ұсынылды. 

Қауіпсіздікті одан әрі арттыру үшін биометриялық аутентификация (бет әлпетті 

тану немесе саусақ іздері арқылы кіру) сияқты мүмкіндіктерді қарастыруға болады. Сондай-

ақ, кіру әрекеттерін журналдау (логирование) және күдікті белсенділіктерді бақылау 

жүйесін қосу болашақта жүйенің қорғалу деңгейін арттыра алады. 

 5. Қорытынды 

Бұл мақалада  екі факторлы аутентификацияны (2FA) енгізу арқылы 

пайдаланушылардың қауіпсіздігін арттыруға бағытталған жұмыс жүргізілді. Нәтижесінде, 

қарапайым парольдік қорғауға қарағанда әлдеқайда қауіпсіз жүйе құрылды, ол 

пайдаланушылардың жеке деректерін қорғауға және аккаунттардың бұзылу қаупін азайтуға 

мүмкіндік берді. 

Жобадан алынған негізгі нәтижелер: 

• 2FA жүйесін енгізу арқылы аутентификация процесінің қауіпсіздігі 75-85% 

деңгейіне дейін артты. 

• Тегін SMS қызметін табуда қиындықтар болды, бірақ Mobizon.kz сервисі арқылы 

тиімді шешім жүзеге асырылды. 

• Қарапайым парольдерге қарағанда, 2FA жүйесі әлдеқайда сенімді, себебі ол 

қосымша тексеруді талап етеді. 

• Жүйенің ыңғайлылығы орташа деңгейде, себебі әрбір кіру кезінде пайдаланушыға 

қосымша код енгізу қажет болды. 

Болашақ даму жоспарлары: 



 

 

• SMS-тен бөлек аутентификация әдістерін қосу (мысалы, Email арқылы растау 

немесе аутентификатор қолданбаларын пайдалану). 

• UI/UX жақсарту, пайдаланушылар үшін 2FA процесін жеңілдету. 

• Қауіпсіздікті одан әрі күшейту, мысалы, логин әрекеттерін бақылау және күдікті 

әрекеттерді анықтау алгоритмдерін енгізу. 

Жоғарыда айтылғандарды талдай отырып, екі факторлы аутентификацияны қолдану 

қажет деген қорытынды жасауға болады. Дегенмен, қолданылатын факторлар әртүрлі болуы 

керек екенін ескеру қажет, яғни сенімділік үшін әртүрлі растау әдістерін қолдану қажет. Біздің 

жағдайда сәйкестендіру тек SMS-код арқылы жүзеге асырылады, ол жүйенің қауіпсіздік 

деңгейіне белгілі бір шектеулер қояды. 

SMS аутентификациясы жеке басын растау үшін ыңғайлы, бірақ ол хабарламаларды 

ұстау, фишингтік шабуылдар және SIM картасын ауыстыру сияқты бірқатар қауіптерге 

сезімтал. Мұндай тәуекелдерді азайту үшін кодты енгізу әрекеттерінің санын шектеуді, оның 

жарамдылық мерзімін қысқартуды және күдікті кіру әрекеттерін талдауды қоса алғанда, 

қосымша қауіпсіздік шараларын қолдану ұсынылады. 

Кейбір осалдықтарға қарамастан, SMS аутентификациясы қарапайымдылығы мен 

қолжетімділігіне байланысты сәйкестендіруді тексерудің танымал және кеңінен қолданылатын 

әдісі болып қала береді. Дегенмен, қауіпсіздік деңгейін арттыру үшін биометриялық 

сәйкестендіру немесе аппараттық кілттер сияқты балама әдістерді енгізу мүмкіндігін 

қарастырған жөн. 
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Введение 

Рост числа кибератак делает автоматизацию реагирования критически важной, но 

существующие SOAR-решения остаются дорогими и сложными для малого и среднего 

бизнеса. Угрозы затрагивают не только IT-сектор, но и другие сферы, включая госструктуры 
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