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• SMS-тен бөлек аутентификация әдістерін қосу (мысалы, Email арқылы растау 

немесе аутентификатор қолданбаларын пайдалану). 

• UI/UX жақсарту, пайдаланушылар үшін 2FA процесін жеңілдету. 

• Қауіпсіздікті одан әрі күшейту, мысалы, логин әрекеттерін бақылау және күдікті 

әрекеттерді анықтау алгоритмдерін енгізу. 

Жоғарыда айтылғандарды талдай отырып, екі факторлы аутентификацияны қолдану 

қажет деген қорытынды жасауға болады. Дегенмен, қолданылатын факторлар әртүрлі болуы 

керек екенін ескеру қажет, яғни сенімділік үшін әртүрлі растау әдістерін қолдану қажет. Біздің 

жағдайда сәйкестендіру тек SMS-код арқылы жүзеге асырылады, ол жүйенің қауіпсіздік 

деңгейіне белгілі бір шектеулер қояды. 

SMS аутентификациясы жеке басын растау үшін ыңғайлы, бірақ ол хабарламаларды 

ұстау, фишингтік шабуылдар және SIM картасын ауыстыру сияқты бірқатар қауіптерге 

сезімтал. Мұндай тәуекелдерді азайту үшін кодты енгізу әрекеттерінің санын шектеуді, оның 

жарамдылық мерзімін қысқартуды және күдікті кіру әрекеттерін талдауды қоса алғанда, 

қосымша қауіпсіздік шараларын қолдану ұсынылады. 

Кейбір осалдықтарға қарамастан, SMS аутентификациясы қарапайымдылығы мен 

қолжетімділігіне байланысты сәйкестендіруді тексерудің танымал және кеңінен қолданылатын 

әдісі болып қала береді. Дегенмен, қауіпсіздік деңгейін арттыру үшін биометриялық 

сәйкестендіру немесе аппараттық кілттер сияқты балама әдістерді енгізу мүмкіндігін 

қарастырған жөн. 
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Введение 

Рост числа кибератак делает автоматизацию реагирования критически важной, но 

существующие SOAR-решения остаются дорогими и сложными для малого и среднего 

бизнеса. Угрозы затрагивают не только IT-сектор, но и другие сферы, включая госструктуры 
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и образование. Цель работы — разработка доступной SOAR-платформы с автоматическим 

развертыванием, что упростит её интеграцию и снизит затраты на внедрение. 

 

Методы и технологии 

Для эффективного управления инцидентами используется Elastic Stack (Elasticsearch, 

Logstash, Kibana) для сбора и анализа логов, выявления угроз и передачи алертов в TheHive. 

IRP-платформа TheHive автоматически создаёт кейсы, а Cortex анализирует артефакты (IP, 

хэши, URL). Python-скрипты обеспечивают автоматизацию реагирования: связывают сервисы, 

выполняют плейбуки, блокируют IP, изолируют хост и отправляют уведомления в Telegram. 

Система контейнеризована в Docker, а Docker Swarm управляет балансировкой. Развёртывание 

автоматизировано с помощью Terraform (создание ВМ) и Ansible (настройка сервисов). Такой 

подход обеспечивает масштабируемость, гибкость и доступность, делая платформу 

эффективной альтернативой коммерческим решениям. 

Схема на рисунке 1 представляет работу альтернативной SOAR-платформы, 

объединяющей SIEM, IRP и автоматизированное реагирование на инциденты. Весь процесс 

начинается с того, что компьютеры и другие системы отправляют логи в SIEM, где Logstash 

нормализует данные и передает их в Elasticsearch для хранения и анализа, а Kibana 

используется для визуализации. Если в логах выявляется подозрительная активность, система 

генерирует алерты, которые затем поступают в специальные скрипты. Эти скрипты 

анализируют входящие события и передают обработанные алерты в IRP-систему TheHive, где 

создаются кейсы для расследования инцидентов. Если угроза подтверждается, система 

автоматически инициирует реагирование, выполняя блокировку IP-адресов атакующего или 

изоляцию скомпрометированного хоста. По результатам предпринимаемых действий 

формируется отчет, а для оперативного информирования администратора запускаются 

скрипты, которые отправляют уведомления, например, в Telegram. Вся эта архитектура 

обеспечивает автоматическое выявление, обработку и нейтрализацию угроз, минимизируя 

ручной труд и сокращая время реагирования на инциденты. 

 
Рисунок 1. Схема инфраструктуры SOAR 

 



 

 

Так же есть определенные шаблоны с помощью которых идет отработка инцидентов. 

Рисунок 2 отражает процесс реагирования на инцидент, связанный с Malware Alert из SIEM. 

1. Malware Alert поступает в SIEM, анализируется факт запуска PowerShell или CMD. 

o Если запуск был, проверяется наличие исполняемых файлов с расширениями 

.exe, .bat, .dll. 

o Если файлы найдены, выполняется удаление вируса. 

o Если файлы не найдены, хост изолируется для предотвращения 

распространения угрозы. 

2. Если запуска PowerShell/CMD не было, проверяется, был ли файл скачан из 

браузера. 

o Если да, анализируется загруженный файл. Если он вредоносный — 

выполняется удаление вируса. 

o Если файл не найден, хост изолируется как потенциально 

скомпрометированный. 

Схема помогает быстро классифицировать угрозу и принять решение о дальнейших 

действиях. 

 
Рисунок 2. Схема работы автоматического реагирования 

 

Код на рисунке 3 реализует автоматизированную обработку инцидентов, 

соответствующую ранее представленной схеме реагирования. 

1. Проверка запуска PowerShell/CMD 

o Запрос в Elasticsearch анализирует логи, выявляя запуск powershell.exe или 

cmd.exe. 



 

 

o Соответствует этапу "Запуск PowerShell/CMD" в схеме. 

2. Проверка подозрительных расширений 

o Анализируются файлы с расширениями .exe, .bat, .dll. 

o Отражает этап "Проверить расширения (exe/bat/dll)". 

o Если найден подозрительный файл, возможна его изоляция или удаление. 

 

 
Рисунок 3. Скрипт 

 

Разработанная SOAR-платформа превосходит коммерческие аналоги FortiSOAR, R-

Vision и Splunk SOAR по ключевым параметрам которые отражены в таблице 1. Разработанная 

платформа быстрее, дешевле и гибче существующих решений, делая её оптимальным 

выбором. Таблица была основана на официальных данных от документаций продуктов 

Таблица 1 

Критерий Проект SOAR FortiSOAR R-Vision Splunk SOAR 

Лицензия Полностью 

открытая, без 

ограничений 

Закрытая, 

привязка к 

Fortinet 

Закрытая, 

привязка к 

экосистеме R-

Vision 

Закрытая, 

требует 

лицензии 

Splunk 



 

 

Стоимость Бесплатно, 

платишь только за 

ресурсы на 

которых будет 

работать 

Дорого, 

подписка и 

поддержка 

Дорого, 

скрытые 

платежи 

Очень дорого, 

цена зависит от 

логов 

Гибкость 

интеграций 

Полностью 

кастомизируемая, 

любые API и 

сервисы 

Ограничена 

продуктами 

Fortinet 

Ограничена 

только R-Vision 

Хорошая, но 

сложная в 

настройке 

Развертывание Автоматическое 

(Terraform + 

Ansible), готово за 

минуты 

Долгая ручная 

настройка 

Долгая 

настройка, 

нужны 

инженеры 

Сложное, 

требует 

специалистов 

Splunk 

Автоматизация Полная, любые 

скрипты на Python 

Ограниченная, 

только через 

Fortinet 

Ограниченная, 

кастомизация 

сложная 

Есть, но требует 

дорогостоящих 

специалистов 

 

Заключение 

Разработанная SOAR-платформа на основе open-source решений обеспечивает 

эффективное управление инцидентами, автоматизацию реагирования и интеграцию с SIEM. 

Благодаря контейнеризации и автоматизированному развертыванию система легко 

масштабируется и адаптируется под нужды организации, предлагая доступную альтернативу 

коммерческим продуктам. 
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