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WEBSOCKET ПРОТОКОЛЫНДАҒЫ ОСАЛДЫҚТАРДЫ ТАЛДАУ 

 

Магзумов Алихан Маратұлы 

alihan.magzumov@mail.ru 

Л.Н.Гумилев атындағы ақпараттық қауіпсіздік факультетінің магистрантты 

Ғылыми жетекші – Ж.Сауханова 

  

Аннотация: Бұл мақалада WebSocket протоколының осалдықтарын зерттеу және талдау 

әдістері қарастырылады. Нақты шабуыл мысалдары негізінде WebSocket байланыстарының 

қауіпсіздік мәселелері талданып, олардың ақпараттық жүйелерге ықтимал әсері бағаланады. 

Сондай-ақ осалдықтарды пайдаланудың негізгі әдістері мен оларды анықтау жолдары 

көрсетіледі. WebSocket байланыстарын қорғау және шабуылдардың алдын алу бойынша 

ұсыныстар беріледі. Мақала ақпараттық қауіпсіздік саласындағы мамандарға, зерттеушілерге 

және веб-қосымшалар әзірлеушілеріне арналған. 

Кілт сөздер: Веб-қосымша, Интернет-ресурс, Websocket, қауіпсіздік, осалдық, ақпарат 

жинау. 

Ақпараттық қауіпсіздіктегі осалдық - шабуылдаушылар қолдана алатын ақпараттық 

активтің немесе бақылау мен басқарудың әлсіз жақтары. Ақпараттық қауіпсіздіктің 

осалдықтарының жіктелуі өте көп. Соның ішінде веб-қосымшалардағы Websocket осалдықты 

ескерген жөн. Өйткені бұл қосымшаның және онымен байланысты деректердің 

құпиялылығына, тұтастығына және қол жетімділігіне нұқсан келтіруі мүмкін қауіпсіздік 

қатерлері мен шабуылдарына жол береді. 

WebSocket осалдықтарын және олардың веб-қосымшалар үшін салдарын зерттеу 

әдістемесі теориялық талдауды  және қауіпсіздік әдістерін әзірлеуді біріктіретін кешенді 

тәсілді қамтиды.  

WebSocket – бұл екі жақты нақты уақыттағы деректер алмасуды қамтамасыз ететін 

хаттама. Ол веб-қосымшалардағы жылдамдық пен тиімділікті арттырады, бірақ сонымен бірге 

жаңа қауіпсіздік қатерлерін де тудырады. WebSocket хаттамасының ерекшелігі – тұрақты 

қосылым орнату арқылы сервер мен клиент арасында үздіксіз байланыс жасауында. Бұл 

механизм дәстүрлі HTTP сұраныс-жауап үлгісінен ерекшеленеді және дұрыс қорғалмаған 

жағдайда осалдықтарға жол ашады. 

https://www.ptsecurity.com/upload/ptru/analytics/Positive-Research-2017-rus.pdf/
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WebSocket тиімділік, масштабталу және икемділік тұрғысынан көптеген 

артықшылықтар ұсынады, бірақ сонымен қатар шабуылдаушылар пайдалана алатын бірқатар 

осалдықтарды да қамтиды. Ең көп таралған WebSocket осалдықтар мыналар: 

1. Аутентификация мен авторизацияның болмауы – жүйенің пайдаланушыны 

танымайтын (аутентификация) немесе оның рұқсаттарын тексермейтін (авторизация) 

осалдығы. Бұл шабуылдаушыларға деректер мен жүйенің мүмкіндіктеріне рұқсатсыз қол 

жеткізуге мүмкіндік береді. 

Мысал: Егер WebSocket сессиясы бір рет орнатылғаннан кейін қайта аутентификация 

талап етпесе, шабуылдаушы қолданыстағы сессияны ұстап алып, жәбірленуші атынан команда 

жіберуі мүмкін.   

2. Деректерді ашық түрде беру - деректер шифрланбай, үшінші жақтың оңай ұстап 

алып, өзгерте алу мүмкіндігі. Бұл құпия деректердің, соның ішінде пайдаланушы 

тіркелгілерінің және төлем ақпаратының ұрлануына әкелуі мүмкін 

Мысал: ws:// орнына wss:// қолданбаса, WebSocket арқылы жіберілетін деректер желіде 

ашық беріледі, бұл шабуылдаушыларға оларды ұстап алуға мүмкіндік береді. 

3. SQL-инъекция немесе командалық инъекция - шабуылдаушы зиянды кодты 

дерекқор сұраныстарына немесе жүйенің командалық интерфейсіне енгізетін осалдық. Бұл 

деректерді оқу, өзгерту, жою немесе серверде еркін командалар орындауға мүмкіндік береді. 

Мысал: Егер сервер WebSocket хабарламаларын дұрыс тексермесе, шабуылдаушы SQL 

немесе жүйелік командаларды орындау арқылы деректерге рұқсатсыз қол жеткізе алады. 

4. XSS (Кросс-сайттық сценарий шабуылы) - пайдаланушының браузерінде зиянды 

сценарийлерді орындауға мүмкіндік беретін осалдық. Бұл сессия деректерін ұрлауға, веб-бет 

мазмұнын өзгертуге немесе пайдаланушы атынан зиянды әрекеттер жасауға әкелуі мүмкін.  

Мысал: Егер WebSocket-тен алынған деректер браузерде сүзгіленбей көрсетілсе, 

шабуылдаушы зиянды JavaScript енгізіп, құрбанның сессиясын ұрлауы мүмкін. 

5. JSON Web Token (JWT) немесе сессия токендері арқылы шабуыл - токендерді бұзу, 

ұрлау немесе өзгерту арқылы пайдаланушы атынан заңсыз әрекеттер жасау осалдығы. Бұл 

қорғалған ресурстарға рұқсатсыз қол жеткізуге немесе басқа пайдаланушылардың құқықтарын 

иемденуге мүмкіндік береді. 

Мысал: Сервер JWT қолтаңбасын тексермесе, шабуылдаушы токенді өзгертіп, өзіне 

жоғары рұқсаттар тағайындай алады. 

6. Man-in-the-Middle (MITM) - шабуылдаушы пайдаланушы мен сервер арасындағы 

деректер алмасуды ұстап алып, өзгерте алатын осалдық. Бұл ақпаратты ұрлау, жалған деректер 

енгізу немесе зиянды кодты енгізу үшін қолданылады. 

Мысал: WebSocket қосылымы қорғалмаса, шабуылдаушы хабарламаларды ұстап, 

өзгерте алады, мысалы, ақша аударым сомасын арттыру. 

7. DoS/DDoS шабуылы - жүйені немесе қызметті шамадан тыс жүктеу арқылы оны 

заңды пайдаланушылар үшін қолжетімсіз етуге бағытталған шабуылдар. DoS-шабуылдар бір 

көзден жасалса, DDoS-шабуылдар бірнеше таралған көздерден орындалады, бұл оларды 

тоқтатуды қиындатады.  

Мысал: Шабуылдаушы серверге мыңдаған WebSocket қосылымдарын ашып, оның 

ресурстарын сарқып, қызметін істен шығара алады. 

8. Бизнес-логика осалдықтары - қолданба логикасындағы қателіктер, олар 

шабуылдаушыларға жүйедегі процестерді өз пайдасына бұрмалауға, шектеулерді айналып 

өтуге немесе рұқсат етілмеген ресурстарға қол жеткізуге мүмкіндік береді. 

Мысал: WebSocket API қате конфигурацияланған жағдайда, шабуылдаушы жүйені 

айланып өтіп, рұқсат етілмеген операцияларды орындай алады. 

Осалдықтарды және олардың ықтимал салдарын терең түсіну ұйымдарға қауіпсіздікті 

күшейтіп, тәуекелдерді төмендету үшін алдын алу шараларын қабылдауға мүмкіндік береді. 



 

 

1-Кесте Осалдықтарды салыстыру  

№ Осалдықтар Мақсаты Әсері Қауіпі 

 

Алдын алу 

1 Аутентификаци

я мен 

авторизацияның 

болмауы 

Жүйеге 

рұқсатсыз кіру 

Шабуылдаушы 

басқа 

қолданушының 

сессиясын 

иемдене алуы 

Жоғары WebSocket 

сессиясында 

аутентификацияны 

талап ету, 

токендерді тексеру 

2 Деректерді 

ашық түрде беру  

Деректерді 

ұрлау 

Құпия ақпарат 

желіде ашық 

беріледі және 

ұстап қалынуы 

мүмкін 

Жоғары wss:// пайдалану, 

TLS шифрлауын 

қосу 

3 SQL-инъекция 

және 

командалық 

инъекция 

Дерекқорға 

рұқсатсыз қол 

жеткізу 

Деректерді 

өзгерту немесе 

жою, жүйені 

зақымдау 

Жоғары Кіріс деректерді 

сүзу, SQL-

инъекцияға қарсы 

қорғау (prepared 

statements) 

4 XSS  Код енгізу 

арқылы 

пайдаланушыны 

алдау 

Жеке деректерді 

ұрлау, 

пайдаланушы 

әрекеттерін 

бақылау 

Орташа Сервер тарапынан 

енгізілген 

деректерді 

экранизациялау 

(sanitization) 

5 JWT немесе 

сессия 

токендерін 

ұрлау 

Токендерді 

өзгерту арқылы 

артық рұқсаттар 

алу 

Шабуылдаушы 

өзіне әкімші 

рұқсатын 

тағайындай алу 

Жоғары Токендерді 

шифрлау, 

қолтаңбаларды 

тексеру, қысқа 

өмірлік цикл 

орнату 

6 MITM  Байланысты 

ұстап, өзгерту 

Қолданушының 

төлемдері мен 

хабарламаларын 

өзгерту 

Жоғары TLS пайдалану, 

HSTS енгізу, 

сертификат 

тексеру 

7 DoS/DDoS-

шабуылы  

Қызметті істен 

шығару 

Сервер 

ресурстарын 

сарқып, жүйені 

бұғаттау 

Орташа WebSocket 

қосылымдарының 

санын шектеу, rate 

limiting қолдану 

8 Бизнес-логика 

осалдықтары 

Қорғауды 

айналып өту 

Рұқсатсыз 

транзакциялар, 

деректерге заңсыз 

қол жеткізу 

Орташа Қауіпсіздік аудиті, 

дұрыс авторизация 

және 

аутентификация 

механизмдері 

 

Осалдықтарды анықтау үшін әртүрлі әдістер мен құралдар қолжетімді, олардың 

әрқайсысының өз артықшылықтары мен шектеулері бар 

2-Кесте Осалдықты анықтау әдістерін салыстыру 



 

 

Әдіс Сипаттамас

ы 

Артықшылықтары Кемшіліктері WebSocket 

осалдықтарына 

мысал 

Статикалы

қ талдау 

(SAST) 

WebSocket 

байланысын 

өңдейтін 

кодты талдау 

Ерте кезеңде 

қателерді анықтау, 

автоматтандыру 

Эксплуатациялық 

осалдықтарды таба 

алмайды 

WebSocket 

өңдеушілерінің 

қорғалмауы, 

деректерді тексеру 

қателері 

Динамикал

ық талдау 

(DAST) 

Жұмыс істеп 

тұрған 

WebSocket 

протоколын 

тестілеу 

Осалдықтарды 

автоматты түрде 

анықтау 

Өзара әрекеттесу 

логикасын толық 

тексере алмайды 

WebSocket 

хабарламаларын 

ауыстыру, 

деректердің 

таралуы 

Фаззинг 

(Fuzzing) 

WebSocket 

арқылы 

кездейсоқ 

немесе 

арнайы 

жасалған 

деректерді 

жіберу 

Деректерді өңдеу 

кезіндегі қателерді 

анықтау 

Жоғары есептеу 

ресурстарын талап 

етеді, баптауды қажет 

етеді 

WebSocket арқылы 

DoS шабуылдары, 

буферді асыра 

толтыру 

Пентест WebSocket 

қосылымдары

на қарсы 

нақты 

шабуылдарды 

модельдеу 

Қауіпсіздіктің нақты 

жағдайын бағалау 

Жоғары білікті 

мамандарды қажет 

етеді 

WebSocket 

деректерін өзгерту, 

аутентификацияны 

айналып өту 

Сканерлеу WebSocket-

тегі белгілі 

осалдықтарды 

автоматты 

түрде іздеу 

Стандартты 

осалдықтарды 

жылдам анықтау 

Жалған іске қосулар 

болуы мүмкін, бірегей 

осалдықтарды 

таппайды 

Жалған 

сұраныстардан 

қорғаныстың 

(CSRF) болмауы, 

WebSocket-ке енгізу 

шабуылдары 

 

Қортынды 

Интернет-ресурстардың өмірімізге біртіндеп енгізілуі қызметтер мен кеңес алуда үлкен 

артықшылықтарды береді. Веб-қосымшалардың функционалдық дамуы қауіпсіздікті сапалы 

қамтамасыз етумен қатар жүруі тиіс. Қосымшалардың қауіпсіздігін қамтамасыз етуде қауіп 

төндіретін мәліметтер жиынтығынан тұратын базалардың маңызы зор. Зерттеу 

қорытындысында WebSocket пайдаланатын веб-қосымшалардың қауіпсіздігі ақпараттың 

құпиялылығын, тұтастығын және қол жетімділігін сақтау үшін өте маңызды екенін анықтадық. 

Соңғы жылдары WebSockets танымалдылығының артуы оларды пайдалануды екі есеге 

арттырды, бұл оларды кибершабуылдар үшін тартымды нысанаға айналдыруда. Біздің 

жұмысымыз веб-қосымшалардың қауіпсіздігін қамтамасыз етудің кешенді тәсілінің 

маңыздылығын көрсетеді. 

Зерттеу негізінде websocket технологиясын қолданатын веб-қосымшалардың 

қауіпсіздігін қамтамасыз ету үшін бірқатар ұсыныстар жасауға болады:  



 

 

• TLS/SSL пайдалану: барлық WebSocket қосылымдары деректердің құпиялылығы 

мен тұтастығын қамтамасыз ету үшін шифрланған арналарды (wss://) пайдалану; 

• Сайтаралық сценарийден қорғау (XSS): пайдаланушы енгізуін санитариялау, 

Content Security Policy (CSP) қауіпсіздік тақырыптарын орнату және басқа шаралар арқылы 

XSS-тің алдын алу;  

• CSRF шабуылдарынан қорғау: веб-пішіндер мен басқа күйді өзгертетін сұраулар 

үшін CSRF шабуылдарына қарсы белгілерді пайдалану; 

• Аутентификация және авторизация: OAuth, JWT немесе HTTP-Only және Secure 

cookie сеанстарын пайдалануды қоса алғанда, барлық кезеңдерде сенімді аутентификация мен 

авторизацияны қамтамасыз ету; 

 

Пайдаланылған дереккөздердің тізімі 

1. WebSocket: Lightweight Client-Server Communications, Andrew Lombardi 2015, 141p 

2. The Definitive Guide to HTML5 WebSocket, Frank Salim Peter Moskovits, 2013, 227 p 

3. https://cyberleninka.ru/article/n/kak-ispravit-mezhsaytovuyu-uyazvimost-web-socket 

4. https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=9182458  

5. https://book.hacktricks.xyz/pentesting-web/websocket-attacks  

6. https://medium.com/swlh/hacking-websocket-25d3cba6a4b9  

7. https://portswigger.net/web-security/websockets  

8. https://ably.com/topic/websocket-security  

9. https://www.shodan.io/ 

10. https://datatracker.ietf.org/doc 

11. https://infosecwriteups.com/cross-site-websocket-hijacking-cswsh-

ce2a6b0747fc/html/rfc6455 

12. https://infosecwriteups.com/cross-site-websocket-hijacking-cswsh-ce2a6b0747fc  
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Аннотация. В данной работе будет рассмотрен Volatility Framework и его ключевые 

возможности, связанные с анализом оперативной памяти. Будут продемонстрированы 

примеры использования плагинов, связанных с выявлением аномалий в процессах, 

закрепившихся в оперативной памяти, анализ подгруженных dll-файлов и их указателей, а 

также исследование оперативной памяти на предмет внедренного кода. Более того, в данной 

статье рассмотрены правила Yara Rules, а также скрипты на Python, позволяющие 

автоматизировать процесс анализа памяти. Результатом исследования станет создание набора 

автоматизации на базе Python, которые позволят автоматизировать рутинные задачи по 

анализу оперативной памяти, для ускорения процесса расследования кибератак и повышения 

его точности. 
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