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контроль сетевого взаимодействия (например, с помощью eBPF или iptables) и чёткое 

понимание цели их использования. 

Заключение 

В ходе настоящего исследования продемонстрирована высокая эффективность 

использования honeypot-систем как инструмента проактивной защиты информационных 

систем. На основе экспериментальных данных показано, что даже с минимальными затратами 

можно получить ценную информацию о текущих атаках, применяемых инструментах и 

поведении злоумышленников. Это делает honeypot-системы важным элементом современной 

архитектуры кибербезопасности, наряду с SIEM, NIDS и системами анализа поведения. 

Результаты работы могут быть полезны специалистам по информационной безопасности при 

проектировании систем обнаружения атак, формировании стратегии киберразведки и 

разработке обучающих платформ для подготовки кадров SOC-центров. 
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Аннотация 

Предмет. В последние годы цифровизация здравоохранения значительно ускорила 

процессы обработки и хранения медицинских данных. Медицинские учреждения все чаще 

используют электронные информационные системы, облачные платформы и технологии 

дистанционного медицинского обслуживания. Однако вместе с этим значительно возросли и 

риски утечек, несанкционированного доступа и кибератак на базы данных пациентов. 

Медицинская информация является крайне чувствительной, поскольку содержит 

персональные данные, историю болезней, результаты анализов и другие сведения, которые 

могут использоваться злоумышленниками в преступных целях, включая мошенничество, 

шантаж и незаконную продажу данных. Казахстан, активно развивающий сферу цифровой 

медицины, столкнулся с необходимостью усиления мер по обеспечению кибербезопасности в 

медицинских учреждениях. Государственная система «Дамумед», предназначенная для 

автоматизации медицинских процессов, подвергалась критике за уязвимости, что 

подчеркивает необходимость совершенствования системы защиты данных. 

https://github.com/DinoTools/dionaea
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Актуальность исследования обусловлена потребностью в системном анализе 

существующих угроз, выявлении слабых мест в системе безопасности медицинских 

учреждений и разработке эффективных подходов к управлению рисками. Это особенно важно 

в контексте развития законодательных и нормативных требований в Казахстане и приведения 

системы защиты данных в соответствие с международными стандартами. 

Цели. Комплексным авторским исследованием являются системы управления рисками 

информационной безопасности в медицинских учреждениях Казахстана. 

Предмет исследования. Механизмы выявления, анализа и минимизации угроз, 

направленных на компрометацию медицинских данных, а также способы адаптации 

международных стандартов к казахстанским условиям. 

Методология. Исследование основано на сочетании нескольких методологических 

подходов: 

• Онтологический анализ позволяет определить и систематизировать ключевые 

понятия, связанные с информационной безопасностью медицинских данных, а также 

разработать структуру классификации угроз и уязвимостей; 

• Сравнительный анализ применяется для сопоставления казахстанской системы 

«Дамумед» с зарубежными медицинскими информационными системами, выявления 

различий в подходах к обеспечению безопасности данных; 

• Системный анализ используется для изучения структуры угроз, взаимосвязи 

факторов риска и последствий их реализации; 

• Аналитический обзор литературы позволяет выявить основные тенденции в 

развитии информационной безопасности медицинских учреждений и интеграции 

нормативных стандартов; 

• Методы количественной оценки рисков применяются для расчета потенциальных 

угроз и вероятности их реализации. 

Научная новизна заключается в комплексном изучении проблематики 

кибербезопасности медицинских учреждений Казахстана, адаптации международных 

стандартов к отечественным условиям и разработке модели управления рисками, 

ориентированной на национальную систему здравоохранения. 

Результаты.  

Таблица 1 

Классификация ключевых понятий кибербезопасности медицинских данных 

Термин Определение Применение в 

кибербезопасности медицины 

Доступность Гарантия того, что данные 

доступны уполномоченным лицам 

в нужный момент 

Обеспечение работы 

медицинских информационных 

систем в экстренных ситуациях 

Целостность Защита информации от 

несанкционированных изменений 

и подделок 

Предотвращение модификации 

медицинских записей, защита 

от атак на базы данных 

Киберугрозы Потенциальные атаки на 

информационные системы, 

направленные на кражу, 

модификацию или уничтожение 

данных 

Фишинг, ransomware, DDoS-

атаки, уязвимости в ПО 

Уязвимости Слабые места в системе, которые 

могут быть использованы 

злоумышленниками 

Ошибки в коде, устаревшие 

системы, недостаточная 

подготовка персонала 



 

 

Управление рисками Анализ угроз, оценка вероятности 

атак, разработка мер реагирования 

Внедрение стандартов 

безопасности (ISO 27001, 

NIST), мониторинг кибератак 

Источник: [1 - 4] 

 

Как показано в Таблице 1, ключевые понятия кибербезопасности медицинских данных 

включают конфиденциальность, доступность и целостность (CIA-триада), а также управление 

рисками и киберугрозы. Однако, в отличие от международных стандартов, в казахстанских 

исследованиях большее внимание уделяется техническим аспектам защиты, а не адаптивности 

системы к возможным атакам и стратегиям восстановления данных. Это указывает на 

необходимость дальнейшей интеграции международных стандартов, таких как NIST 

Cybersecurity Framework и ISO 27001, в национальную практику кибербезопасности, что 

позволит обеспечить не только защиту, но и устойчивость медицинских информационных 

систем к современным угрозам. 

Как следует из данных Таблицы 2, элементы зарубежных стандартов реализуются 

преимущественно в государственных учреждениях, тогда как частный сектор зачастую 

остаётся вне рамок строгого регулирования. Для формирования полноценной системы 

информационной безопасности в здравоохранении требуется усиление институциональных 

механизмов, развитие программ подготовки специалистов, гармонизация законодательства с 

глобальными нормами и создание национальных механизмов сертификации, что обеспечит 

устойчивость и доверие к цифровым медицинским сервисам.[5-6] 

Таблица 2 

Сравнительная характеристика международных стандартов кибербезопасности в 

медицине. 

 

 
 

Архитектура системы «Дамумед» построена по клиент-серверной модели, что 

обеспечивает гибкость, масштабируемость и отказоустойчивость платформы. Центральной 

частью системы является серверная инфраструктура, включающая в себя централизованную 

базу данных, серверы приложений, модули безопасности и распределенные точки доступа. 



 

 

 
Рисунок 1 Схема архитектуры системы «Дамумед». 

 

Таблица 3 

Основные угрозы безопасности в системе «Дамумед» и методы защиты 

Тип угрозы Описание Методы защиты 

Фишинговые атаки Злоумышленники рассылают 

поддельные письма или создают 

фальшивые сайты, чтобы украсть 

учетные данные пользователей 

Обучение персонала, 

двухфакторная 

аутентификация (2FA), 

фильтрация подозрительных 

e-mail 

Программы-

вымогатели 

(ransomware) 

Шифрование данных с требованием 

выкупа за их восстановление 

Регулярное резервное 

копирование, антивирусный 

контроль, защита доступа к 

серверу 

Уязвимости в 

мобильном 

приложении 

Недостаточная защита API-

интерфейсов может привести к 

утечке данных через мобильное 

соединение 

Использование шифрования 

TLS 1.3, проверка 

безопасности API, аудит кода 

DDoS-атаки Массовые запросы перегружают 

серверы, делая систему 

недоступной 

Защита от перегрузок, 

автоматическое 

масштабирование, 

фильтрация трафика 

Инсайдерские 

угрозы 

Сотрудники или медицинский 

персонал могут умышленно 

передавать конфиденциальные 

данные 

Контроль доступа, ведение 

логов активности 

пользователей, мониторинг 

подозрительных действий 

Примечание: Составлено автором в результате исследования. 

 

Как показано в Таблице 3, для повышения уровня безопасности «Дамумед» необходимо 

развивать защитные механизмы мобильного приложения, усиливать мониторинг активности 

пользователей, внедрять дополнительные алгоритмы шифрования и повышать уровень 

цифровой грамотности медицинского персонала. Дальнейшая модернизация системы и 

адаптация международных стандартов кибербезопасности позволят существенно снизить 

риски несанкционированного доступа и обеспечить надежную защиту медицинских данных 

пациентов. 

 



 

 

Таблица 4 

Основные функциональные различия «Дамумед» и зарубежных систем 

 

 
 

Анализ сравнительных характеристик показывает, что система «Дамумед» по ряду 

ключевых направлений — в частности, в области телемедицины, интеллектуального анализа 

данных и внедрения прогностических инструментов — отстает от признанных международных 

решений, таких как EPIC, Cerner или NHS Digital. Зарубежные платформы активно применяют 

искусственный интеллект, машинное обучение и предиктивную аналитику для раннего 

выявления заболеваний, персонализированного лечения и повышения эффективности 

управленческих решений. В то же время функционал «Дамумед» в этих аспектах пока 

ограничен и требует дальнейшего развития. Это ограничивает потенциал системы в части 

интеграции с современными сервисами цифрового здравоохранения и сдерживает ее 

адаптацию к быстро меняющимся условиям медицинской практики в эпоху глобальной 

цифровизации.[10] 

Совершенствование кибербезопасности медицинских информационных систем требует 

интеграции организационных, технических и правовых решений. Ключевыми направлениями 

являются: Внедрение политик информационной безопасности и обучение персонала; 

Использование современных технологий: шифрование (AES-256, RSA), многофакторная 

аутентификация (MFA), SIEM-системы; Адаптация международных стандартов (GDPR, 

HIPAA, ISO/IEC 27001) в казахстанскую практику. 

Заключение. В процессе исследования была проведена всесторонняя оценка текущего 

состояния кибербезопасности в медицинских учреждениях Казахстана. Выявлены ключевые 

угрозы, такие как фишинговые атаки, уязвимости мобильных приложений и недостаточная 

защита облачных решений. Сравнительный анализ показал, что система «Дамумед» уступает 

зарубежным аналогам по уровню защиты данных и соответствию международным стандартам. 

Адаптация ISO/IEC 27001, HIPAA и GDPR в условиях Казахстана требует модернизации 

нормативной базы, развития ИТ-инфраструктуры и подготовки профильных специалистов. 

Для повышения уровня киберустойчивости предложены конкретные меры: внедрение 

многофакторной аутентификации, использование современных алгоритмов шифрования, 

развитие SIEM-систем и обучение персонала. Особое внимание уделяется перспективным 

технологиям — искусственному интеллекту, блокчейну и облачным платформам, способным 

существенно усилить защиту данных пациентов. Полученные выводы могут быть 

использованы для выработки государственной стратегии информационной безопасности и 

дальнейших научных исследований в сфере цифрового здравоохранения. 
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Аңдатпа. Бұл мақалада кескіндердегі статистикалық стегоанализдеу әдістері 

қарастырылады. Сонымен қатар, қазіргі стеганализ алгоритмдері мен әдістерінің жұмыс істеу 

принциптері берілген. Әртүрлі стеганализ әдістерінің тиімділігіне және олардың шектеулеріне 

көп көңіл бөлінеді. Кескіндегі жасырын ақпаратты анықтаудағы статистикалық стегоанализдің 

әдістеріне төменгі биттік талдау, хи-квадрат әдісі, RS талдауы және тағы да басқа әдістер 

жұмыста көрсетілген.  

Кілт сөздер: стеганография, стегоанализ, статистикалық стеганография, статистикалық 

стегоанализ, кескіндерді талдау, жасырын акпарат, пиксельдер,  ақпараттық қауіпсіздік. 

 

Кіріспе 

Стеганография - бұл деректердің ішінде құпия ақпараттың болуын анықтауды мүмкін 

емес ететіндей оны жасыру туралы ғылым. Статистикалық стеганография мәліметтерді 

кескіндер, аудио файлдар және мәтіндік құжаттар сияқты деректерді өзгеріссіз цифрлық 

тасымалдаушыларға енгізуді білдіреді. Құпия хабарламалар саласында стеганографияның 

бірнеше негізгі әдістері бар. Олардың ішінде статистикалық стеганография әдіс ақпаратты 

енгізу процесінен кейінгі статистикалық өзгерістерді барынша көрінбейтіндей етіп жасырады.  

Стеганографияның дамуымен бірге оған қарама-қарсы стегоанализ әдістері де 

жетілдірілуде. Оның мақсаты - цифрлық медиада жасырын ақпараттың болу фактісін анықтау. 

Стегоанализ жасаудың әртүрлі тәсілдер бар, ең кең таралған және тиімдісі статистикалық 

стеганализ болып табылады. Өйткені ол статистикалық сипаттамаларға негізделген және ең 
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