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Л.Н.Гумилев атындағы ЕҰУ Ақпараттық технологиялар факультеті 

Ақпараттық қауіпсіздік жүйелері кафедрасының студенті, Астана, Қазақстан 

Ғылыми жетекші – Онгарбаева Айнагуль Игиликовна 

 

Аңдатпа. Бұл мақалада кескіндердегі статистикалық стегоанализдеу әдістері 

қарастырылады. Сонымен қатар, қазіргі стеганализ алгоритмдері мен әдістерінің жұмыс істеу 

принциптері берілген. Әртүрлі стеганализ әдістерінің тиімділігіне және олардың шектеулеріне 

көп көңіл бөлінеді. Кескіндегі жасырын ақпаратты анықтаудағы статистикалық стегоанализдің 

әдістеріне төменгі биттік талдау, хи-квадрат әдісі, RS талдауы және тағы да басқа әдістер 

жұмыста көрсетілген.  

Кілт сөздер: стеганография, стегоанализ, статистикалық стеганография, статистикалық 

стегоанализ, кескіндерді талдау, жасырын акпарат, пиксельдер,  ақпараттық қауіпсіздік. 

 

Кіріспе 

Стеганография - бұл деректердің ішінде құпия ақпараттың болуын анықтауды мүмкін 

емес ететіндей оны жасыру туралы ғылым. Статистикалық стеганография мәліметтерді 

кескіндер, аудио файлдар және мәтіндік құжаттар сияқты деректерді өзгеріссіз цифрлық 

тасымалдаушыларға енгізуді білдіреді. Құпия хабарламалар саласында стеганографияның 

бірнеше негізгі әдістері бар. Олардың ішінде статистикалық стеганография әдіс ақпаратты 

енгізу процесінен кейінгі статистикалық өзгерістерді барынша көрінбейтіндей етіп жасырады.  

Стеганографияның дамуымен бірге оған қарама-қарсы стегоанализ әдістері де 

жетілдірілуде. Оның мақсаты - цифрлық медиада жасырын ақпараттың болу фактісін анықтау. 

Стегоанализ жасаудың әртүрлі тәсілдер бар, ең кең таралған және тиімдісі статистикалық 

стеганализ болып табылады. Өйткені ол статистикалық сипаттамаларға негізделген және ең 

https://link.springer.com/article/10.1007/s11042-024-18253-5
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бастысы түпнұсқаны қажет етпейді Статистикалық стегоанализдің заманауи әдістері жасырын 

деректерді анықтауға бағытталған мүмкіндіктеріне жасырын деректерді табу, шығарып алу, 

бұғаттау және жою жатады.  

 

Статистикалық стеганализ 

Стегоанализ-бұл деректерде жасырын ақпараттың болуын анықтайтын бағыт. Оның 

негізгі мақсаты-медиадағы жасырын хабарламаларды табу немесе екі адам арасындағы 

жасырын байланыстарды табу. Егер талдау құпия хабарламаны анықтаса, онда 

стеганографиялық әдіс тиімсіз болғаның және стегоанализ сәтті жүргізілгенді білдіреді. Кейбір 

жағдайларда жасырын хабарламаны тікелей шығару үшін қосымша әдістер қолданылады, 

бірақ бұл үлкен есептеу ресурстарын қажет етеді. 

Статистикалық стегоанализ Фридрих ұсынған калибрлеу әдісімен бірге жүзеге 

асырылған еді. Кескіндерді стегоанализдеудің жалпы үлгісі алдын ала таңдалған табиғи 

кескіндерден тұратын дерекқорды қамтиды, атап айтқанда, стего кескіндер мен жасырын 

хабарламасы жоқ мұқаба кескіндерін. [1] дереккөзінде көрсетілгендей, дерекқор әртүрлі 

кеңістіктік ажыратымдылықтар, алдын ала өңдеу әдістері және т.б. қолданылған әртүрлі кескін 

қалыптастыру құрылғыларымен жасалған кескіндерді қамтуы керек. Кеңістіктік немесе 

түрлендіру аймағынан алынған әртүрлі статистикалық параметрлер осы дерекқордағы 

кескіндерден шығарылады. Бұл параметрлердің таңдауы әртүрлі стеганографиялық 

алгоритмдермен ендірілген құпия хабарламаны анықтау дәлдігіне айтарлықтай әсер етеді. Бұл 

зерттеуде көрсетілгендей, осы есептелген белгілердің негізінде тексерілген кескіннің құпия 

хабарлама қамтитынын немесе қамтымайтынын анықтауға болады. 

Статистикалық стегоанализ әдістері – бұл белгілі бір стеганографиялық алгоритмге 

тәуелсіз жұмыс істейтін, жаңа немесе белгісіз әдістермен жасырылған хабарламаларды 

анықтауға мүмкіндік беретін әдістер. Мұндай әдістердің жұмыс принципі 1-суретте 

көрсетілген [1]. Оқыту кезеңінен алынған модель классификатормен қалыптасады. 

Классификатор мұқаба дерекқорынан және стего суретінен алынған кіріс статистикалық 

белгілерін пайдалана отырып, бөлу гиперпланының параметрлерін табады. Дерекқор әртүрлі 

стеганографиялық әдістермен белгіленген әртүрлі кескіндерден тұрады. Оқытылған модель 

тестілеу кезеңінде қолданылады. Классификатор сынақ суретінен алынған белгілерді 

салыстырып, оның стего сурет немесе мұқаба класына жататынын анықтайды. Тестілеу 

кезеңінде бұл модель жаңа суреттің стеганографияланған (құпия ақпарат енгізілген) немесе 

түпнұсқа екенін анықтайды. 



 

 

 
1-сурет. Статистикалық стеганализдің блок-схемасы 

Статистикалық кескіндердегі стегоанализдің негізгі идеясы-құпия хабарлама 

енгізілгеннен кейін мұқаба кескінінің статистикалық қасиеттеріндегі өзгерістерді анықтау. 

Сондықтан осы статистикалық белгілерді есептеу оның аналитикалық әдісін жасау кезінде өте 

маңызды.  

Стеганографияға арналған кескіндер қауымдастығы кескіндерді бірнеше мақсатты 

кибершабуылдарға, соның ішінде визуалды және статистикалық стегоанализ шабуылдарына 

ұшыратты. Бұл шабуылдар стегоанализ алгоритмдері арқылы суреттердегі жасырын 

хабарламаларды анықтау қабілетіне ие.  Мұндай мүмкіндіктер үшін қолданылатын құралдар 

мен әдістерге ысырапты қысу, шуды азайту, кескінді жақсарту әдістері, кескінді жуықтау 

әдістері және геометриялық модификация жатады. Бұл құралдар мен әдістер цифрлық 

ландшафттағы кескін стеганографиясының осалдығын ашып, кескіндерді киберқылмыс 

әрекетінің басты мақсаты етеді. 

Статистикалық стегоанализ әдістері немесе шабуылдары 

Статистикалық стегоанализ суреттердегі жасырын деректерді анықтаудың негізгі 

тәсілдерінің бірі болып табылады.  Қолданыстағы стеганоанализ әдістерінің бір 

классификациясы статистикалық топқа жалпыланған бос және толтырылған контейнердің 

сипаттамаларын салыстыруға негізделген әдістерді жатқызуға мүмкіндік береді, басқаша 

айтқанда, зерттелетін контейнердің табиғиға жақындығын бағалайды. 

Стегоанализдің негізгі статистикалық әдістері, олардың артықшылықтары мен 

шектеулерін төмендегі 1-кестеде келтірілген[2]. 

Әдіс Сипаттамасы Артықшылықтары Шектеулері 

Биттік 

кесінділерді 

визуалды талдау 

әдісі 

Суретті оның биттік 

қабаттарымен салыстыру 

арқылы жасырын 

ақпаратты анықтау. Әр 

түстің қарқындылығы бір 

байтпен 

анықталатындықтан, әр 

Оңай жүзеге 

асырылады, 

визуалды түрде 

талдауға мүмкіндік 

береді. 

Қолдану аясы 

шектеулі, 

суреттің 

параметрлеріне 

және қысу 

алгоритмдеріне 

тәуелді. 



 

 

түс үшін 8 биттік қабат 

талданады. 

Көршілес кескін 

элементтеріндегі 

төменгі ретті бит 

мәндерінің ауысу 

санын бағалау 

әдісі. 

Көрші пиксельдер 

арасындағы төменгі ретті 

бит өзгерістерін талдайды. 

Контейнердегі төменгі 

ретті биттердің 

корреляцияларын 

пайдаланады. 

LSB-алмастыру 

әдісін анықтауда 

тиімді. 

Көп мәлімет 

қажет, сурет 

түріне 

байланысты 

нәтижелері 

өзгеруі мүмкін. 

k-биттік 

тізбектердің 

жиілік таралуын 

бағалау әдісі 

Бит тізбектерінің таралу 

біркелкілігін зерттеу 

арқылы жасырын 

ақпаратты анықтайды. 

Нөлдер мен бірліктердің 

таралу жиілігін талдайды. 

Статистикалық 

сипаттамалар 

негізінде жасырын 

ақпаратты анықтай 

алады. 

Статистикалық 

дәлдік үшін көп 

деректер қажет. 

X² критерийі 

бойынша мәндер 

жұптарының 

таралуын талдау 

әдісі (хи-квадрат) 

Сурет гистограммасын 

талдап, көрші 

элементтердің таралу 

жиілігін бағалайды. 

Жасырын ақпарат 

енгізілгенде, бұл 

айырмашылықтар азаяды. 

LSB-алмастыру 

әдісін табуда тиімді, 

шағын өзгерістерді 

анықтай алады. 

Енгізілген 

ақпарат көлемі 

аз болса, 

тиімділігі 

төмендейді. 

Монотондық 

бойынша 

элементтер 

таралуын 

бағалау әдісі 

Реттілігі артатын немесе 

кемитін пиксельдер 

тізбегінің ұзындығын 

талдайды. Жасырын 

ақпарат енгізілгенде, ұзақ 

монотонды сегменттердің 

ықтималдығы азаяды. 

Біртүсті аймақтары 

бар суреттер үшін 

тиімді. 

Күрделі 

текстуралары 

бар суреттерде 

тиімділігі 

төмен. 

RS-талдау әдісі 

Суретті пиксельдер 

топтарына бөліп, олардың 

тегістігін (гладкость) 

немесе хаотикалық 

өзгерістерін зерттейді. 

Пиксельдерді флиппинг 

функциясы арқылы 

өзгертіп, жасырын 

ақпаратты анықтайды. 

LSB-стеганография 

әдістерін тиімді 

табады, кең таралған. 

Күрделі 

стеганографиял

ық алгоритмдер 

үшін әрдайым 

дәл болмайды. 

Түстердің жақын 

жұптары мен 

бірегей түстерді 

талдау әдісі 

Суреттегі бірегей түстер 

мен жақын түстер санын 

бағалайды. Жасырын 

ақпарат енгізілген кезде, 

түстер саны өзгереді. 

BMP және JPEG 

форматтарына 

тиімді. 

Табиғи 

суреттердің 

алдын ала 

талдауын қажет 

етеді. 

DCT (дискретті 

косинустық 

түрлендіру) әдісі 

JPEG суреттерінде DCT 

коэффициенттерін талдап, 

олардың өзгерістерін 

зерттейді. Жасырын 

ақпараттың әсерінен қысу 

Қысылған суреттерді 

(JPEG) зерттеуге 

тиімді. 

Қысылмаған 

суреттер үшін 

қолдануға 

келмейді. 



 

 

коэффициенттері өзгеруі 

мүмкін. 

DWT (дискретті 

вейвлет 

түрлендіру) әдісі 

Суреттегі жиілік 

компоненттерін вейвлет 

түрлендіру арқылы 

талдайды. Әртүрлі рұқсат 

деңгейлеріндегі ендірілген 

деректерді зерттеуге 

мүмкіндік береді. 

Вейвлет 

түрлендірілген 

суреттер үшін тиімді. 

Күрделі 

есептеулерді 

талап етеді. 

1-кесте. Стегоанализ әдістерінің кестесі 

Осылайша, фотореалистік кескіндерде статистикалық әдістерді қолданудың алдын-ала 

міндеті туындайды, бұл кескіннің барлық пикселдерінен таңдау кезеңі, көрпе салуды анықтау 

үшін мүмкін болатын көптеген пикселдер. 

 

Қорытынды 

Стегоанализ – цифрлық кескіндердегі жасырын ақпаратты табу мен зерттеуге  арнал ған 

маңызды сала. Оның і шін д е с татистик алық стегоанализ ерекше орны ба р, себе бі ол конте йнер-

суреттің статистикалық па раметрлерін та биғи  суреттерме н салыстыры п жасырын ақпараттың 

бар немесе   жоқ екенін анықтайды. Бұл әдістер пиксельдік мәндердің таралуы, бит деңгейіндегі 

ө зге рістер, дискретті  түрлендіру коэффициенттері және  түстердің таралу  ерекшеліктерін 

талдау н егізінде жұмы с і с тейді.  

Заманауи стеганографиялық әдістер жасырын деректерді тиімді жасыруға мүмкіндік 

бе реді, бірақ статистикалық стегоанализ құралдары олардың көпшілігін таба алады. Дегенмен, 

стегоанализдің тиімділігі енгізілген деректердің көлеміне, контейнердің құрылымына және 

қолданылған стеганографиялық әдіске байланысты өзгеріп отырады. Сондықтан, қазіргі кезде 

стеганографиялық және стегоаналитикалық әдістерді зерттеу ақпараттық қауіпсіздік 

саласындағы өзекті мәселелердің бірі болып келеді. 
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