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оперативно выявлять уязвимости и предотвращать угрозы, включая методы сокрытия 

информации с использованием стеганографии. В мае 2024 года было утверждено 

постановление правительства, определяющее новые требования по обеспечению 

информационной безопасности. Среди них – использование систем для предотвращения 

утечек данных (DLP), а также внедрение фильтрации сетевого трафика с применением 

межсетевых экранов. Эти инструменты повышают уровень защиты от скрытых методов 

передачи информации. 

Таким образом, Казахстан активно совершенствует кибербезопасность, принимая 

законодательные инициативы, внедряя современные технологии и взаимодействуя с 

международными организациями. 

Стеганография — это мощный инструмент, который может использоваться как для 

защиты данных, так и в целях кибератак. Для Казахстана важно не только применять 

стеганографию в области информационной безопасности, но и разрабатывать методы её 

выявления и предотвращения вредоносного использования. Развитие технологий 

обнаружения, законодательное регулирование и повышение осведомленности специалистов 

помогут Казахстану эффективно противостоять киберугрозам, связанным со стеганографией. 

Внедрение новых технологий и активное сотрудничество государственных и частных 

компаний в сфере кибербезопасности позволит укрепить цифровую защиту страны и 

минимизировать риски, связанные с использованием стеганографии в преступных целях. 
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Аңдатпа: Бұл мақалада Wi-Fi желісіндегі рұқсатсыз қосылған құрылғыларды 

автоматты түрде анықтау жүйесі қарастырылады. Жүйе желідегі құрылғыларды бақылап, 

белгісіз MAC-адрестерді сенімді құрылғылар тізімімен салыстырады. Егер рұқсат етілмеген 

құрылғы анықталса, әкімшіге Telegram API арқылы жедел хабарлама жіберіледі. Python және 

Scapy құралдарының көмегімен жүзеге асырылған бұл жүйе ARP және DHCP сұраныстарын 

пайдаланып, желідегі құрылғылардың белсенділігін талдайды. Сонымен қатар, Kali Linux 

негізінде қауіпсіздік тесттері жүргізіліп, желінің қорғаныс деңгейі бағаланады. Ұсынылған 

шешім ұйымдар мен жеке тұлғалар үшін Wi-Fi инфрақұрылымының қауіпсіздігін нығайтуға 
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бағытталған. Жүйенің функционалын кеңейту мақсатында болашақта жасанды интеллектті 

қолдану арқылы құрылғылардың мінез-құлқын талдау мүмкіндігі қарастырылады. 

Түйін сөздер: Wi-Fi қауіпсіздігі, желі әкімшілігі, рұқсатсыз қосылу, шақырылмаған 

қонақтарды анықтау, ақпараттық қауіпсіздік, ARP сұранысы, DHCP сұранысы, MAC-адрес, 

Telegram API, Python, Scapy, желіні сканерлеу, ақ тізім, құрылғыны бұғаттау, Kali Linux, 

желілік қауіптер, кибершабуыл, Nmap, желілік мониторинг, қауіпсіздік тестілеуі. 

Қазіргі заманғы цифрлық ортада ақпараттық қауіпсіздікті қамтамасыз ету маңызды 

мәселелердің бірі болып табылады. Қауіпсіздік — бұл қашықтағы қызметтерге қол жеткізуге 

құқығы жоқ пайдаланушылардың оған талпынысын болдырмау[1, c. 807]. Цифрлық 

технологиялардың қарқынды дамуы және интернетке қосылу мүмкіндіктерінің кеңеюі 

ақпараттық қауіпсіздікке жаңа қауіптер туындатады. Соның ішінде, Wi-Fi желілерінің кең 

таралуы олардың қорғалу деңгейіне қойылатын талаптарды күшейтеді. 

Wi-Fi желілері деректерді сымсыз тарату мүмкіндігі арқылы ыңғайлылық пен 

мобильділікті қамтамасыз етеді. Алайда, ашық және қорғалу деңгейі төмен Wi-Fi желілері 

кибершабуылдардың негізгі нысанасына айналады. Алаяқтар мұндай желілер арқылы 

пайдаланушылардың жеке деректеріне, банк карталарының мәліметтеріне және басқа да құпия 

ақпараттарына қол жеткізуі мүмкін. Wi-Fi желісіне белгісіз пайдаланушы кіріп кеткен 

жағдайда тіптен қиын болып кетеді, себебі ол сол әрекеті арқылы өзге пайдаланушылардың 

құйтырқы әрекеттеріне жол ашады. Интернет пайдаланушыларының адал екеніне сену – 

аңғалдық[2, c. 32] . Осыған байланысты шақырылмаған қонақтарды автоматты түрде анықтау 

жүйесін әзірлеу өзекті міндетке айналуда. 

Бұл жүйе желідегі белсенді құрылғыларды бақылауға, рұқсатсыз қосылымдарды 

анықтауға және әкімшіге жедел хабарлама жіберуге мүмкіндік береді. Сонымен қатар, белгісіз 

құрылғыларды бұғаттау механизмі енгізіліп, желі қауіпсіздігін автоматтандыру шаралары 

қарастырылады. Жұмыс мысалыға MITM (Men in the middle) сияқты шабуылдармен Wi-Fi 

желісіне қосылмау үшін пайдалы қорғаныс түрі болуы мүмкін[3, c. 14].  Мұндай шешімдер 

ұйымдар мен жеке тұлғалар үшін Wi-Fi инфрақұрылымының қауіпсіздігін нығайтуға 

бағытталған. Жүйе Python және Scapy құралдарының көмегімен жүзеге асырылып, Telegram 

API арқылы хабарландырулар жіберу, iptables негізінде құрылғыларды бұғаттау және Kali 

Linux арқылы қауіпсіздік тесттерін жүргізу мүмкіндігін қамтиды. Бұл технологиялар кешені 

желіні қорғаудың тиімділігін арттырады және кибершабуылдарға қарсы тұрақтылығын 

қамтамасыз етеді.Желілік қауіпсіздік – бұл желі инфрақұрылымын және берілетін деректерді 

рұқсатсыз қол жеткізуден, шабуылдардан және істен шығудан қорғау практикасы [4, c. 657]. 

Ұсынылып отырған жүйе желіге рұқсатсыз қосылған құрылғыларды анықтап, олар туралы 

әкімшіні хабардар етуге арналған. Бұл келесі негізгі міндеттерді қамтиды: 

1. Желіде құрылғыларды анықтау – ARP және DHCP сұраулары арқылы белсенді 

құрылғылардың MAC-адрестерін жинау. 

2. Ақ тізіммен салыстыру – белгісіз MAC-адрестерді алдын ала анықталған сенімді 

құрылғылар тізімімен салыстыру. 

3. Хабарландыру жіберу – Telegram бот арқылы әкімшіге күдікті құрылғылар туралы 

ескерту жіберу. 

Сурет 1-де көрсетілген алгоритм жалпы Wi-Fi желісіне кіріп кеткен белгісіз 

пайдаланушыларды шығарып тастау процесін көрсетеді: 

 



 

 

 
Сурет 1. Шақырылмаған қолданушыларды анықтау алгоритмі 

 

 
Сурет 2. telegram_alert.py скрипты 

 

Бұл скрипт Wi-Fi желісіндегі белгісіз құрылғыларды автоматты түрде анықтап, 

Telegram арқылы әкімшіге хабарлама жібереді. Бағдарлама алдымен рұқсат етілген 

құрылғылардың тізімін (whitelist) жүктейді, содан кейін scan_network() функциясы арқылы 

желіні сканерлейді. Егер құрылғы whitelist тізімінде болмаса, оның MAC және IP 

мекенжайлары, өндірушісі туралы ақпаратпен бірге Telegram-ға хабарлама жіберіледі. Әкімші 

/details <IP> командасы арқылы қосымша ақпарат ала алады немесе /block <MAC> командасын 

қолданып, құрылғыны iptables және nftables арқылы бұғаттай алады. Сондай-ақ, /whitelist 

<MAC> командасы арқылы құрылғыны рұқсат етілгендер тізіміне қосуға болады, ал /network 

командасы желідегі барлық құрылғылардың тізімін көрсетеді. Бот блокталған құрылғылардың 



 

 

тізімін blocked_devices.txt файлына сақтайды және барлық әрекеттерді network_alerts.log 

журналына жазады. Егер желіде бөтен құрылғылар табылмаса, бот Telegram-ға "В сети нет 

неизвестных устройств. Всё чисто." хабарламасын жібереді. Бағдарлама тұрақты жұмыс істеп, 

желіні үнемі бақылап отырады. 

 

Список разрешенных MAC-адресов 

1a:2b:3c:4d:5e:6f 

7d:8e:9f:0a:1b:2c   

9a:0b:1c:2d:3e:4f   

5a:6b:7c:8d:9e:0f   

Рұқсат етілген MAC адрестер тізімі 

 

Бұл бізде рұқсат етілген MAC адрестердің тізімі, яғни егер осы MAC адрестерден бөлек 

MAC адрес табылса телеграм арқылы уведомление келеді. 

 

 
Сурет 3. Телеграмға келетін хабарлама түрі 

 

AlertBot анықталмаған құрылғыны тапты және әкімшіге Telegram арқылы хабарлама 

жіберді. Хабарламада құрылғының IP-адресі (192.168.0.1), MAC-адресі (98:da:c4:e4:93:42) 

және өндірушісі (TP-LINK TECHNOLOGIES CO., LTD.) көрсетілген. Сонымен қатар, толық 

ақпарат алу үшін /details 192.168.0.1 командасын енгізу ұсынылады. Бұл жүйе желідегі 

бейтаныс құрылғыларды бақылауға және әкімшіге жылдам хабарлауға мүмкіндік береді. 

 



 

 

 
Сурет 4. details командасы арқылы белгісіз құрылғы жайлы толық ақпарат алу 

 

AlertBot толық ақпаратты ұсынды, ол 192.168.0.10 құрылғысына Nmap утилитасы 

арқылы сканерлеу жүргізді. Есепте құрылғының желіде белсенді екені (Host is up) және оның 

екі ашық порты бар екені (49152/tcp және 62078/tcp) көрсетілген. MAC-адресі 

6A:86:6F:0C:7A:0D, бірақ өндірушісі анықталмаған. Операциялық жүйені нақты сәйкестендіру 

мүмкін болмады, бірақ TCP/IP fingerprinting нәтижелері көрсетілген. Traceroute нәтижесіне 

сәйкес, құрылғы желіде бір аралықтан кейін қолжетімді. Бұл ақпарат желі әкімшісіне 

құрылғының ашық порттарын және белсенділігін бақылауға көмектеседі. 

 

Қорытынды. Бұл зерттеу жұмысы Wi-Fi желісінде шақырылмаған қонақтарды 

автоматты түрде анықтау жүйесін әзірлеуге арналған. Қазіргі таңда ақпараттық қауіпсіздік 

маңызды мәселе болып табылады, және ұсынылған шешім желіге рұқсатсыз қосылған 

құрылғыларды анықтап, әкімшіге хабарлау арқылы қауіпсіздікті арттыруға бағытталған. Жүйе 

Python және Scapy кітапханаларының көмегімен жүзеге асырылып, ARP және DHCP 

сұраулары арқылы белсенді құрылғыларды анықтайды. Белгісіз құрылғылар сенімді 

құрылғылар тізімімен салыстырылып, сәйкессіздік анықталған жағдайда Telegram API арқылы 

әкімшіге хабарлама жіберіледі. Сонымен қатар, Kali Linux жүйесі негізінде жүргізілетін 

қауіпсіздік тесттері желінің қорғаныс деңгейін бағалауға мүмкіндік береді. Detect.py және 

Telegram_alert.py скрипттерінің үйлесімді жұмысы құрылғыларды анықтау, өндірушілерін 

талдау және қосымша желілік ақпарат алу процесін автоматтандырады. Егер белгісіз құрылғы 

анықталса, әкімші оның IP және MAC мекенжайлары, өндірушісі, ашық порттары және 

желідегі белсенділігі туралы толық мәлімет ала алады. Бұл жүйе ұйымдар мен жеке тұлғалар 

үшін киберқауіптерге қарсы қосымша қорғаныс қабатын қамтамасыз етеді. Сонымен қатар 

біздің әзірлеген қорғау жүйеміз шағын яғни көп шығынды, қымбат құрылғыларды қолдануға 

мүмкіндік болмаған wi-fi желілерінде де жұмыс жасайды. Осылайша, әзірленген жүйе Wi-Fi 

желілерін рұқсатсыз пайдаланудан қорғауға мүмкіндік береді және ақпараттық қауіпсіздікті 

нығайтуға бағытталған тиімді құрал болып табылады. Болашақта оның функционалын 

кеңейтіп, жасанды интеллект негізінде құрылғылардың мінез-құлқын талдау мүмкіндігін 

қосуға болады. 
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Аңдатпа 

Бұл мақалада біз сілтеме арқылы шабуыл жасау түрлерін қарастырамыз. Біздің 

қарастыратындарымыз фишинг және BeEF (Browser Exploitation Framework), сондай-ақ 

екеуінің өзара байланысын және осы қауіптерден қорғану әдістерін талдаймыз. Хакерлердің 

BeEF-ті қалай өздеріне тиімді етіп пайдаланатынын және пайдаланушылар мен ұйымдардың 

осы шабуылдарға төтеп бере алатындай қандай қадамдар жасайтынын талқылаймыз. 

Кілттік сөздер: фишинг, әлеуметтік инженерия, BeEF, интернет қауіпсіздігі, 

киберқауіп, қорғаныс әдістері. 

 

1. Кіріспе 

Интернеттегі қауіптер күн сайын күрделене түсуде, ал киберқылмыскерлер 

пайдаланушылардың жеке деректерін алу үшін жаңа әдістерді қолдануда. Солардың ішінде ең 

көп тарағаны – фишинг. Бұл – алаяқтықтың кең таралған түрі, оның көмегімен қаскүнемдер 

логиндер, парольдер, банк карталарының деректері сияқты маңызды ақпаратты қолға түсіреді. 

Сонымен қатар, BeEF (Browser Exploitation Framework) құралы веб-шолғыштардың 

осалдықтарын пайдаланып, шабуылдаушыларға қосымша артықшылықтар береді.[1] 

Фишингтің қаупі 

Фишингтің басты қаупі – оның адамдарды алдау арқылы жүзеге асуы, сондықтан одан 

толық қорғану қиын. Компаниялар ақпараттық қауіпсіздік бойынша оқыту жүргізсе де, 

алаяқтар өз әдістерін жетілдіріп отырады. 

Фишингтің тағы бір қатері – құпия деректердің қолды болуы. Егер логин мен құпиясөз 

ұрланса, қолданушы аккаунтынан айырылуы мүмкін. Банк картасының мәліметтері түссе, 

алаяқтар қаржыны иемденуге тырысады. Ал жеке ақпарат көбіне үшінші тараптарға 

сатылады, интернетте жарияланады немесе қосымша шабуылдарға қолданылады.[2] 
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