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ISO/IEC 27001: Ақпараттық қауіпсіздік, киберқауіпсіздік және құпиялылықты қорғау 
— Ақпараттық қауіпсіздік менеджменті жүйелері — Талаптар.

PCI DSS: Төлем картасы индустриясының деректер қауіпсіздігі стандарты.

Қорытынды
Талшықты  оптика  технологиялар  талшықты  оптика  кабельдердің  физикалық 

қасиеттеріне  байланысты  деректерді  берудің  жоғары  деңгейін  қамтамасыз  етеді.  Алайда, 
толық қауіпсіздікті қамтамасыз ету үшін физикалық қорғауды, криптографиялық әдістерді, 
бақылауды және киберқауіпсіздік стандарттарын сақтауды қамтитын кешенді тәсілді қолдану 
қажет. Дұрыс жобаланған және қорғалған талшықты оптика желі құпия ақпаратты сенімді 
және қауіпсіз беруді қамтамасыз ете алады. (3-сурет)

Сурет-3.Деректерді беру технологияларының қауіпсіздік деңгейі мен жылдамдығы.
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Введение

Титанат бария (BaTiO3) давно вызывает научный интерес благодаря своим выдающимся 
свойствам.  Этот  материал  демонстрирует  высокую  химическую  и  механическую 
устойчивость,  а  также  обладает  способностью  проявлять  сегнетоэлектрические 
характеристики при температурах, превышающих комнатную. Кроме того, он сравнительно 
легко  синтезируется  и  широко  используется  в  виде  керамических  образцов  с 
поликристаллической  структурой  [1].  Но  в  ряде  применений  использование  твердых 
керамических  материалов  невозможно.  По  этой  причине,  титанат  бария  смешивают  с 
полимерными матрицами для создания полимерных композитов. 

Полимерные  композитные  материалы,  обладающие  регулируемыми  параметрами 
диэлектрической  проницаемости,  находят  применение  в  различных  сферах,  включая 
радиотехнические  и  телекоммуникационные  системы.  Однако  точное  предсказание  их 
диэлектрических  характеристик  остаётся  сложной  задачей,  так  как  этот  параметр 
определяется  не  только  структурой  материала,  но  и  концентрацией  наполнителя,  его 
распределением в матрице и рядом других факторов. Теорию эффективной среды, которая 
подразумевает,  что  физические  свойства  композитного  материала  можно  рассчитать  из 
свойств компонентов с учетом их концентраций, относят к методу для предсказаний свойств 
композитов  [2].   Известные формулы Максвелла-Гарнета,  Бруггемана  и  их  модификации 
зачастую  не  содержат  переменные,  связанные  с  параметрами  частиц-наполнителя  в 
наполненных композитах [3]. Также, вышеуказанные формулы плохо работают при высоких 
значениях  диэлектрической  проницаемости  наполнителя  и  высоких  концентрациях 
наполнителя в полимерном композите. Таким образом, применяемые ранее методы расчёта 
зачастую  не  дают  необходимой  точности,  что  создаёт  определённые  трудности  при 
проектировании композитов с заданными свойствами.

В последние годы стремительно развивается направление,  связанное с  применением 
технологий  машинного  обучения  (МО)  в  задачах  анализа  сложных  данных.  Различные 
математические  модели,  включая  полиномиальную  и  линейную  регрессию,  а  также 
многослойные  нейронные  сети,  позволяют  выявлять  сложные  нелинейные  зависимости, 
значительно  повышая  качество  прогнозирования  характеристик  материалов.  Концепция 
машинного обучения основана на анализе больших массивов информации,  что позволяет 
компьютерным  системам  адаптироваться  к  новым  данным  и  находить  закономерности, 
которые трудно выявить традиционными методами.

Расширение  доступности  вычислительных  ресурсов  и  появление  больших  объемов 
экспериментальных  данных  способствовали  тому,  что  машинное  обучение  активно 
применяется в самых разных областях — от медицинской диагностики и автоматизированного 
проектирования до интеллектуальных систем распознавания изображений [4, 5].

Использование специализированных программных инструментов, таких как Python и его 
библиотеки (например, Scikit-learn, TensorFlow), позволяет автоматизировать анализ данных и 
предсказание  свойств  материалов.  Это  не  только  ускоряет  процесс  разработки  новых 
композитов, но и улучшает их эксплуатационные характеристики [6].

В  связи  с  этим  изучение  методов  машинного  обучения  для  прогнозирования 
диэлектрической проницаемости наполненных полимерных композитов представляет собой 
важную задачу, решение которой может повысить эффективность проектирования материалов 
для радиоэлектронных и телекоммуникационных технологий.

Методы исследования
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В  настоящей  работе  использовалась  библиотека  Python  Scikit-learn  «sklearn.tree»  с 
методом машинного обучения «DecisionTreeRegressor». Данный метод является классическим 
методом деревьев решений с набором параметров обучения, позволяющим гибко настраивать 
процесс обучения модели. В работе варьировался параметр «max_depth», который отвечает за 
максимальное количество слоев дерева решений.  В качестве критерия оценки разделения 
данных в узлах использовалось среднеквадратичное отклонение «squared_error». При этом в 
качестве критерия выбора признаков уменьшалась дисперсия и минимизировалась потеря 
параметра регуляризации L2 с использованием среднего значения каждого конечного узла 
(согласно  документации  библиотеки).  Также,  для  оценки  обучения  использовались 
следующие  функции  ошибки:  средняя  абсолютная  ошибка  (MAE),  средняя  квадратичная 
ошибка (MSE) и квадрат среднеквадратичной ошибки (RMSE).

Для обучения использовался датасет, собранный из доступных в интернете публикаций 
по  полимерным композитам,  в  состав  которых  входил  BaTiO3.  Первые  5  строк  датасета 
приведены на рисунке 1.  В качестве признаков были выбраны следующие параметры: 1) 
Объемная  концентрация  наполнителя  (%)  –  Сv;  2)  Диэлектрическая  проницаемость 
полимерной матрицы – epsPolym; 3) Частота переменного электрического поля, на котором 
измерялась диэлектрическая проницаемость (Гц) – FHz; 4) Средний размер частиц титаната 
бария  –  Mean  size  of  BaTiO3.  Признак  под  номером  4  определялся  исходя  из  описания 
исходных реактивов или по снимкам сканирующей электронной микроскопии. В качестве 
метки  было  использовано  значение  диэлектрической  проницаемости  композита 
(epsComposite).  Датасет  насчитывал  97  уникальных  значений  признаков  и  меток.  При 
обучении модели датасет разбивался на обучающую выборку (80% от всех уникальных строк) 
и выборку для тестирования (20%).

Рисунок 1 – Демонстрация датасета для обучения дерева решений

Результаты и обсуждение

В таблице 1  представлены сравнения средних ошибок по выборкам для  моделей,  в 
которых изменялся основной гиперпараметр дерева решений – глубина дерева решений. Как 
можно  видеть  из  результатов  сравнения  для  глубины  дерева  решений  3  имеются 
максимальные значения ошибок, хотя ошибки по обучающей и тестовой выборке одинаковы 
по порядку. С увеличением значения гиперпараметра на два порядка уменьшается значение 
ошибок MAE и RMSE в обучающей выборке, но значение ошибки на тестовой выборке при 
этом  не  изменяется.  Это  может  говорить  о  переобучении  модели.  Особенно  заметно 
переобучение  для  глубины  12,  поскольку  для  этого  варианта  обучения  наблюдаются 
наибольшие расхождения ошибок между выборками. Можно сделать вывод о том, что для 
уменьшения  расхождения  ошибок  между  выборками  нужно  значительно  увеличивать 
количество экспериментальных данных в датасете. 

Таблица 1 – Сравнение средних ошибок по выборкам для моделей с разным значением 
глубины дерева решений

Глубина MAE MSE RMSE



386

Обу
ч.

Те
ст

Обуч. Тес
т

Обуч. Те
ст

3 8.57 10.2
6

215.0
6

402.1
4

14.6
6

20.0
5

8 0.39 7.22 0.70 451.2
4

0.83 21.2
4

12 0.003
8

3.70
6

0.000
32

52.61 0.01
8

7.25

Чтобы оценить  насколько  предсказания  обученных  моделей  согласуются  с  общими 
физическими моделями были выбраны следующие значения признаков: 1) Cv = 10, 20, 30, 40, 
50, 60, 70, 80 % при фиксированных d (средний размер частиц) = 0.5 мкм, 2 мкм, f = 1 кГц, 1  
ГГц; 2) d = 0,04; 0,1; 0,5; 1; 5; 10; 20; 40 мкм при фиксированных f = 1 ГГц и Сv = 20, 60 %.  
Результаты  моделирования  приведены  на  рисунках  2,  3.  Очевидно,  что  значение 
гиперпараметра,  равное  3,  слишком  мало,  для  того,  чтобы  модель  машинного  обучения 
работала адекватно, поскольку как можно видеть из рисунка 2а, не наблюдается изменений 
значения  диэлектрической  проницаемости  композита  при  увеличении  концентрации 
наполнителя.  Этот  результат  не  согласуется  с  общими  физическими  представлениями, 
поскольку при увеличении концентрации частицы BaTiO3 располагаются ближе друг к другу, 
что создает более высокое значение электрической индукции в объеме композита. Суммарная 
электрическая индукция, при этом, увеличивается, что увеличивает значение диэлектрической 
проницаемости композита. Помимо этого, было установлено, что по предсказаниям модели 
диэлектрическая  проницаемость  композита  одинаково  изменяется  от  размера  частиц 
наполнителя  при  разных  объемах  заполнения.  Эта  зависимость,  как  и  предыдущая 
зависимость на рисунке 2а, не согласуется с прогнозом, основанным на представлениях из 
теории физики диэлектриков. 

а) б)
Рисунок 2 – Зависимость диэлектрической проницаемости композита от концентрации 

BaTiO3 (а) и от размера частиц (б) для значения гиперпараметра 3

При  увеличении  значения  гиперпараметра  до  12  поведение  кривых  зависимостей 
диэлектрической проницаемости композита от концентрации титаната бария при среднем 
размере  частиц  d  =  0.5  мкм  имеет  вид,  согласующийся  с  прогнозом  теории  физики 
диэлектриков (рисунок 3а). Однако, выход кривых на насыщение при концентрациях 60-70 % 
плохо  согласуется  с  физическими  моделями  расчета  эффективной  диэлектрической 
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проницаемости. Для микронных частиц (рисунок 3б) зависимость имеет непредсказуемые 
отклонения  при  частоте  1  кГц.  Зависимость  диэлектрической  проницаемости  от  размера 
частиц  при  фиксированных  концентрациях  представляются  адекватными  с  точки  зрения 
общих физических представлений. При меньшем размере частиц можно ожидать их более 
равномерное распределение в объеме,  что приведет к более однородному распределению 
векторов  электрической  индукции.  Это,  в  итоге,  будет  обуславливать  высокие  значения 
диэлектрической проницаемости композита в случае наполнения субмикронными частицами 
(рисунок 3в). Можно утверждать, что для адекватной работы модели требуется разветвленное 
и глубокое дерево решений как показано на фрагменте (рисунок 3г).

а) б)

в) г)
Рисунок 3 - Зависимость диэлектрической проницаемости композита от концентрации 

BaTiO3 (а, б), от размера частиц (в) и фрагмент иллюстрации дерева решений для значения 
гиперпараметра 12

Выводы

При выполнении работ по изучению возможности использования методов машинного 
обучения  для  прогнозирования  значений  диэлектрической  проницаемости  композитов 
полимер-сегнетоэлектрик была создана модель машинного обучения дерево решений. При 
использовании датаеста с набором уникальных строк признаков и меток 97 дерево решений 
адекватно  предсказывает  значения  проницаемости  для  композитов  при  значении 
гиперпараметра глубина в диапазоне 8-12. При этом наблюдается переобучение модели. В 
целом, можно утверждать, что выбранная стратегия и метод машинного обучения подходят 
для  задачи  прогнозирования  такого  физического  параметра  как  диэлектриеская 
проницаемость  в  композитах  типа  полимер-сегнетоэлектрик.  Для  решения  возникших 
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проблем  с  переобучением  и  поведением  прогнозируемых  кривых  требуется  увеличение 
строчек с уникальными значениями в датасете.
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Аннотация
Развитие сетей 5G в Казахстане открывает новые возможности для Интернета вещей 

(IoT), обеспечивая высокую скорость, низкую задержку и массовое подключение устройств. В 
исследовании проанализировано текущее состояние 5G, выявлены ключевые барьеры для его 
интеграции с IoT: ограниченное покрытие, высокая стоимость развертывания, нехватка 5G-
совместимых устройств и регуляторные препятствия.

Предложены  рекомендации по  расширению  сети,  поддержке  разработчиков  IoT-
устройств,  стимулированию  инвестиций  и  созданию  тестовых  зон.  Эти  меры  ускорят 
цифровую  трансформацию  страны и  позволят  эффективно  внедрять  IoT-решения  в 
промышленность, транспорт, ЖКХ и другие сферы.

Ключевые слова: 5G, Интернет вещей (IoT), цифровая трансформация, беспроводные 
сети,  IoT-устройства,  телекоммуникации,  умные  города,  индустриальный  интернет, 
Казахстан.

1. Введение
Развитие технологий беспроводной связи является ключевым фактором цифровизации 

экономики и общества в XXI веке. Одним из наиболее значимых достижений в этой области 
стало внедрение сетей пятого поколения (5G),  обладающих высокой скоростью передачи 
данных, низкой задержкой и возможностью массового подключения устройств. В сочетании с 
концепцией  Интернета  вещей  (IoT)  эта  технология  открывает  новые  перспективы  для 
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