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Аннотация. Мақалада сымсыз Wi-Fi желілерін шифрлеудің заманауи әдістерін қолдану 
арқылы, сыртқы шабуылдардан қорғану аспетілері қарастырылды. Wi-Fi желілері күнделікті 
өміріміздің ажырамас бөлігіне айналуда. Оны үйлерде, кеңселерде, кафелерде және қоғамдық 
орындарында  қолданылады.  Бірақ,  заманауи  технологиялардың  дамуы,  оларға  төнетін 
қауіптердің  бірі  –  киберқауіптердің  әсерлерінің  арту  жолдары  қарастырылды.  Мысалы, 
хакерлер  желілерге  рұқсатсыз  қосылып,  пайдаланушылардың  жеке  деректерін  ұрлай  алу 
мүмкіндіктері қарастырылды. Бұл мәселе әсіресе ашық Wi-Fi желілерінде өзекті. Сондықтан, 
Wi-Fi желісінің қауіпсіздігін қамтамасыз ету өте маңызды.

Кілт сөздер. Wi-Fi, қауіпсіздік, шифрлеу, шабуылдар, WPA3, VPN, аутентификация

Wi-Fi желілері бізге ыңғайлы әрі жылдам интернетке қосылу мүмкіндігін береді. Бірақ 
көп адамдар желінің қауіпсіздігіне мән бермейді. Әлсіз пароль немесе ескірген шифрлеу әдісі 
желіге  рұқсатсыз  кіруге  мүмкіндік  беруі  мүмкін.  Wi-Fi  қауіпсіздігінің  маңыздылығын 
қолданған  желімнің  баяулап  кеткенін  байқалды.  Шабуылшының  желіге  қосылғаны 
анықталғаннан  кейін,  Wi-Fi  қауіпсіздігіне  және  шифрлеу  әдістерін  зерттеу  мәселесі 
айқындалды. Бұл мақалада біз заманауи шифрлеу әдістерін, олардың қауіпсіздік деңгейін және 
Wi-Fi желісін қорғаудың тиімді тәсілдерін қарастырамыз. 

Желіңіз қауіпсіз шифрлеуді қолданса да, оны бұзуға тырысатын бірнеше әдістер бар. 
Олар:

1.  “Man-in-the-Middle”  (MITM)  шабуылы  –  хакер  жалған  Wi-Fi  желісін  жасап, 
пайдаланушылардың деректерін ұстап қалуы мүмкін.

2.  Құпиясөзді  бұзу  Brute  Force  –  әлсіз  парольді  арнайы  бағдарламалар  арқылы 
анықтауға болады.
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3. “Wi-Fi Protected Setup” (WPS) осалдығы – егер WPS қосулы болса, хакер қысқа PIN-
кодтарды қолданып, желіге енуі мүмкін [1].

Бүгінгі  таңда  заманауи  интернетке  қосылу  адамдар  үшін  күнделікті  қажеттілікке 
айналуда, ал Wi-Fi – әрі қолжетімді, әрі ыңғайлы әдіс. Бірақ Wi-Fi желілерінің осалдығы да 
бар. Сондықтан, қауіпсіздікке мән берілмесе, жеке деректердің ұрлануы, банктік шоттардың 
бұзылуы және тіпті құрылғылардың толық бақылауға алынуы мүмкін болады. Сондықтан Wi-
Fi қауіпсіздігіне қатысты мәселелерді түсіну және оларды шешу жолдарын білу маңызды 
мәселеге айналуда [2]. 

Қазіргі таңда WPA3 – ең қауіпсіз шифрлеу әдісі болып саналады. Бұл стандарт жаңа 
“Simultaneous Authentication of Equals” (SAE) механизмін қолданады, ол парольді күштеп бұзу 
– Brute Force әдісін қолдануды қиындатады. Сонымен қатар, WPA3 ашық Wi-Fi желілеріндегі 
қорғанысты жақсартады, осылайша қоғамдық орындардағы пайдаланушыларды “Man-in-the-
Middle”  (MITM)  шабуылдарынан  қорғауға  көмектеседі.  Дегенмен,  WPA3  барлық 
құрылғыларда қоWPA2 қолданылған “Pre-Shared Key” (PSK) механизмі орнына “Simultaneous 
Authentication of Equals” (SAE) енгізілді. Бұл әдіс әлсіз құпия сөздерді бұзуға қарсы тұра алады 
және Brute Force шабуылдарының тиімділігін төмендеуін таппауы мүмкін, сондықтан оның 
кең  таралуына  кедергі  келтіреді.  WPA3  Forward  Secrecy  функциясын  қолдайды.  Егер 
шабуылдаушы бір рет желі трафигін ұстап алса да, кейінірек сол деректерді шифрлерін ашу 
арқылы пайдалана алмайды. Бұл әсіресе корпоративті желілер және мемлекеттік ұйымдар 
үшін аса маңызды. 

WPA3 шектеулері болады, мысалы: 
– Барлық құрылғылар WPA3 қолдамайды.
– Көптеген ескі маршрутизаторлар және құрылғылар WPA3 қолдамайды. Егер WPA3 

қолданғыңыз келсе, жаңа роутер және WPA3-үйлесімді құрылғыларды сатып алуыңыз қажет.
– WPA3/WPA2 аралас режимінің қауіптерін қарастыру маңызды.
Кейбір роутерлер WPA3/WPA2 аралас режимінде жұмыс істей алады. Бірақ егер ескі 

құрылғылар WPA2 арқылы қосылса,  желі  WPA2 әлсіз  болып қалатындықтан,  таза WPA3 
режимін қолдану ұсынылды [3].

Егер жаңа роутер қолдану жоспарланса немесе Wi-Fi қауіпсіздігін барынша арттыру 
мәселесі пайда болса, WPA3 қолдайтын құрылғы қолдану тиімді болады. Сонымен қатар, 
WPA2-AES  және  Wi-Fi  қауіпсіздігіне  қосымша  шаралар  қабылданса,  мысалы,  мықты 
құпиясөз, WPS өшіру, VPN қолдану сияқтылар, онда WPA2 жүйесі де қазіргі кезде қауіпсіз деп 
есептеледі.

Wi-Fi желілеріне бағытталған кибершабуылдар әртүрлі әдістермен жүзеге асырылуы 
мүмкін.  Ең  жиі  кездесетін  шабуылдардың  бірі  –  жалған  Wi-Fi  желісін  жасау  арқылы 
пайдаланушыларды алдау. Бұл әдісте хакерлер заңды желінің атын (SSID) көшіріп, адамдарды 
өз желісіне қосылуға итермелейді. Нәтижесінде, барлық жіберілген деректер хакердің қолына 
түседі. Сонымен қатар, кейбір шабуылдар белгілі бір құрылғылардың MAC-адресін ұрлап, 
оны жалған құрылғы ретінде желіге қосуға негізделеді.

Wi-Fi желісінің қауіпсіздігін арттыру үшін қолдануға болатын бірнеше тиімді әдіс бар. 
Біріншіден, әрқашан WPA3 немесе WPA2-AES шифрлеуін қолдану қажет. Егер роутер WPA 
немесе WEP сияқты ескі әдістерді қолданса, оны дереу жаңарту керек. Екіншіден, парольдер 
күрделі және ұзақ болуы керек, себебі қысқа және қарапайым құпиясөздер оңай бұзылады. 
Үшіншіден,  “Wi-Fi  Protected  Setup”  (WPS)  функциясын  өшіру  ұсынылды,  себебі  бұл 
шабуылдаушыларға PIN-код арқылы желіге кіру мүмкіндігін береді [4]. 

Сонымен қатар,  Wi-Fi  желісін  қосымша қорғаудың басқа  әдістері  де  бар.  Желінің 
атауын SSID жасыру арқылы оны бөтен адамдардың көруін шектеуге болады, бірақ бұл әдіс 
толық  қорғау  бермейді.  Керісінше,  кейбір  сарапшылар  SSID  жасыру  хакерлердің 
қызығушылығын  тудырады  деп  санайды.  Сондықтан  MAC-адрес  сүзгісін  қосу,  яғни  тек 
сенімді құрылғыларға ғана қосылуға рұқсат беру – тиімді әдістердің бірі. Одан бөлек, егер 
үйде немесе кеңседе көп адам Wi-Fi қолданатын болса, негізгі желіден бөлек арнайы қонақтық 
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Wi-Fi желісін орнату ұсынылды. Бұл желіні пайдаланушылар интернетке шыға алады, бірақ 
негізгі желідегі құрылғыларға кіре алмайды, осылайша қауіпсіздік деңгейі артады.

Wi-Fi желісінің қауіпсіздігіне тағы бір маңызды фактор – роутердің бағдарламалық 
жасақтамасын үнемі жаңарту. Өндірушілер жиі жаңартулар шығарып, осалдықтарды түзетеді. 
Егер роутердің бағдарламалық жасақтамасы ескі болса, оған шабуыл жасау оңайырақ болады. 
Сондықтан роутердің басқару панеліне кіріп, жаңартулардың автоматты түрде орнатылуын 
қосып  қою  қажет.  Сонымен  қатар,  кейбір  жаңа  модельдер  желіге  кімнің  қосылғанын 
бақылауға мүмкіндік береді және күдікті әрекеттер анықталған кезде хабарлама жібере алады.

Wi-Fi қауіпсіздігі тек жеке пайдаланушылар үшін ғана емес, сонымен қатар бизнес 
және мемлекеттік ұйымдар үшін де маңызды. Үлкен ұйымдарда “Virtual  Private Network” 
(VPN) қолдану қауіпсіздікті одан әрі арттыра алады. VPN желісі арқылы барлық деректер 
шифрленіп, үшінші тараптың оларды ұстау ықтималдығы азаяды. Егер компания немесе ұйым 
қызметкерлерінің  қашықтан  жұмыс  істеуіне  мүмкіндік  берсе,  онда  оларды  арнайы  көп 
факторлы аутентификация MFA жүйесіне қосу керек. Бұл жүйе пайдаланушыны тек пароль 
арқылы ғана емес, қосымша қауіпсіздік кодтары немесе биометриялық мәліметтер арқылы да 
тексеруге мүмкіндік береді.

Wi-Fi  желіңіздің  қауіпсіздігін  арттыру  үшін  желіні  қорғаудың  келесі  шараларын 
орындау ұсынылады [1]:

1. Тек WPA3 немесе WPA2-AES пайдалану.
2.  Күрделі  құпиясөз  орнату  (кемінде  12-16  символ,  әріптер,  сандар  және  арнайы 

белгілер).
3. WPS өшіру, өйткені бұл функция әлсіз қорғалған.

4.  Роутердің  бағдарламалық  жасақтамасын  жаңарту,  өйткені  жаңартулар 
осалдықтарды жоюға көмектеседі.

5. Желінің атауын SSID жасыру, бұл оны бейтаныс адамдардың көруіне жол бермейді.
6. MAC-адрес сүзгісін қосу, яғни тек сенімді құрылғыларды қосуға рұқсат беру.
7. Қонақтарға арналған бөлек Wi-Fi желісін жасау.
Wi-Fi желісін қорғау – әрбір пайдаланушының жауапкершілігінде. Заманауи шифрлеу 

әдістерін  қолдану,  сенімді  құпиясөз  орнату,  WPS  функциясын  өшіру,  роутердің 
бағдарламалық  жасақтамасын  жаңарту  және  VPN  пайдалану  сияқты  шаралар  желіні 
қорғаудың ең тиімді тәсілдері болып табылады. Егер бұл ережелер сақталса, желі қауіпсіз 
болады  және  пайдаланушылар  жеке  деректерінің  ұрлану  қаупінен  қорғана  алады.  Wi-Fi 
қауіпсіздігіне мән бере бастағаннан кейін интернет жылдамдығы жақсарды, бөгде адамдардың 
қосылуы тоқтады, ал желінің тұрақтылығы артты. 

WPA3 – қазіргі заманғы ең қауіпсіз Wi-Fi  шифрлеу стандарты. Ол әлсіз парольдерге 
төзімді,  қоғамдық  Wi-Fi  желілерін  қорғайды  және  деректердің  қауіпсіздігін  айтарлықтай 
арттырады. Егер WPA3 көшу мүмкіндігі болса, бұл дұрыс шешім болмақ. Бірақ егер WPA2 
қолдансаңыз, қосымша қауіпсіздік шараларын қолдану маңызды. Сондықтан бұл мәселеге 
жеңіл қарамай, алдын алу шараларын дер кезінде орындау қажет.
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