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Рисунок 6. Использование сервера The Things Industries
Заключение

В  ходе  работы  был  разработан  и  протестирован  лабораторный  стенд  на  основе 
микроконтроллера  STM32  Nucleo-L073RZ  с  модулем  LoRa  RAK3172  для  беспроводной 
передачи данных. Устройство включает в себя различные датчики (газовые MQ-2 и MQ-135, 
освещённости BH1750, движения PIR, звука K-037) и LCD-дисплей, что позволяет изучать 
принципы работы с аналоговыми и цифровыми сигналами, а также технологии беспроводной 
связи.  Благодаря  использованию STM32CubeIDE и  библиотеки  HAL удалось  реализовать 
основные  функциональные  модули  программного  обеспечения,  включая  работу  с  АЦП, 
интерфейсами I2C и UART. Проведённые тесты подтвердили корректность передачи данных и 
взаимодействия всех компонентов. Также рассмотрена возможность интеграции с серверами 
IoT, такими как The Things Industries, что расширяет потенциальные сценарии применения 
стенда. Созданный стенд может использоваться как учебный комплекс для освоения ключевых 
аспектов проектирования IoT-устройств, а также служить основой для дальнейшего развития в 
сфере автоматизации и беспроводных технологий.
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Аннотация
Управление  дорожным  движением  становится  все  более  сложной  задачей  с 

увеличением количества автомобилей и плотности трафика в городах. Светофорные системы 
играют важную роль в этом процессе, и традиционные методы управления, основанные на 
фиксированных  циклах,  зачастую  не  могут  эффективно  реагировать  на  изменяющиеся 
условия.  Современные  технологии,  такие  как  Интернет  вещей  (IoT)  и  искусственный 
интеллект (ИИ), открывают новые возможности для создания умных светофоров, способных 
адаптироваться  к  реальному  времени  и  оптимизировать  поток  транспорта.  В  статье 
рассмотрены различные подходы к управлению светофорами, включая традиционные методы 
и инновационные решения с применением IoT и ИИ. Оценены их преимущества, ограничения 
и перспективы внедрения в условиях современных городов.
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Annotation
Traffic management is becoming more challenging with the increasing number of cars and 

traffic density in cities. Traffic light systems play an important role in this process, and traditional  
control methods based on fixed cycles often cannot effectively respond to changing conditions. 
Modern technologies such as the Internet of Things (IoT) and artificial intelligence (AI) open up new 
possibilities for creating smart traffic lights capable of adapting to real-time and optimizing traffic 
flow. The article discusses various approaches to traffic light management, including traditional 
methods and innovative solutions using IoT and AI. Their advantages, limitations and prospects of  
implementation in modern cities are evaluated.

Keywords
smart traffic lights, traffic management, Internet of Things (IoT), artificial intelligence (AI), 

adaptive systems, machine learning, flow optimization, traffic regulation.

Введение
Рост  количества  автомобилей  и  увеличение  плотности  транспортных  потоков  в 

современных городах делают задачу эффективного управления дорожным движением крайне 
актуальной.  Светофорные  системы  являются  важнейшим  инструментом  регулирования 
транспортных потоков, и их эффективность напрямую влияет на пропускную способность 
дорог  и  уровень  заторов.  Однако  традиционные  подходы  к  управлению  светофорами, 
основанные на фиксированных временных циклах, часто оказываются недостаточно гибкими 
в  условиях  изменяющегося  трафика,  что  порождает  необходимость  в  поиске  более 
адаптивных решений [1].

Научные исследования предлагают различные подходы к управлению светофорами, 
включая не только традиционные методы, но и адаптивные системы, использующие данные с 
датчиков,  и  интеллектуальные  решения  на  основе  технологий  Интернета  вещей  (IoT)  и 
алгоритмов  машинного  обучения  [2][3].  В  литературе  активно  обсуждаются  вопросы 
автоматизации процессов регулирования трафика, интеграции сенсорных сетей и применения 
адаптивных стратегий управления, позволяющих учитывать текущую ситуацию на дорогах в 
реальном времени.

Целью  данного  литературного  обзора  является  анализ  существующих  методов 
управления светофорами и их классификация с  точки зрения применяемых технологий и 
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подходов к регулированию транспортных потоков. Обзор охватывает традиционные решения, 
адаптивные  методы  с  применением  IoT-устройств,  а  также  интеллектуальные  системы, 
основанные  на  алгоритмах  машинного  обучения,  с  акцентом  на  их  преимущества  и 
ограничения.

Результаты данного обзора позволят систематизировать знания в данной области и 
предоставить  обоснованные  рекомендации  по  выбору  подходящего  метода  управления 
светофорами в зависимости от условий эксплуатации.

Обзор существующих методов управления светофорами
Множество  исследований,  посвящённых  управлению  дорожным  трафиком  и  его 

оптимизации, сосредоточено на разработке методов управления светофорами, поскольку они 
остаются ключевым инструментом регулирования транспортных потоков [4][5][6][7][8]. Для 
координации сигналов светофоров широко используются дорожные контроллеры, которые 
переключают фазы работы светофоров с целью уменьшения нагрузки на дороги в условиях 
постоянно меняющейся интенсивности движения.

Эти исследования можно условно разделить на три основные группы, различающиеся 
подходами  к  организации  и  регулированию трафика:  традиционные  методы,  адаптивные 
системы и подходы, основанные на алгоритмах искусственного интеллекта [9][10].

К традиционным методам управления светофорами относятся подходы, основанные на 
фиксированных временных интервалах для переключения фаз. Такие методы осуществляется 
по заранее установленным интервалам, что упрощает реализацию, но ограничивает гибкость в 
условиях изменяющегося движения. В исследовании [2] предложена аналитическая модель, 
описывающая динамику транспортных потоков  с  использованием периодических циклов, 
демонстрируя  возможности  и  ограничения  такого  подхода.  Авторы  анализируют  сеть 
перекрёстков,  управляемую фиксированными временными циклами с общим периодом  T. 
Транспортные средства поступают в сеть в периодических потоках с той же длиной цикла. Эти 
методы  характеризуется  независимостью от  текущей  дорожной  ситуации  и  используется 
преимущественно для стабильных и предсказуемых транспортных потоков. 

Во  вторую группу  входят  адаптивные  методы  управления,  которые  опираются  на 
данные  о  транспортных  потоках,  собираемые  с  помощью датчиков  или  камер  в  режиме 
реального времени. В современных исследованиях ключевую роль в таких системах играет 
концепция  Интернета  вещей  (IoT),  которая  позволяет  объединить  различные  устройства, 
обеспечивая  автоматизацию  сбора  данных  и  их  передачу  в  системы  обработки.  Анализ 
публикаций в Google Scholar показывает, что интерес к использованию IoT в управлении 
светофорами значительно возрос за последние 15 лет. Если в 2009 году по запросу traffic lights 
и  IoT  находилось  всего  81  публикация,  то  в  2024  году  их  число  достигло  8510,  что 
демонстрирует устойчивую тенденцию к интеграции IoT-технологий в дорожное движение 
(см. Рис. 1). 
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Рис. 1 Количество публикаций с 2009 по 2024 год по запросу «traffic lights IoT»
Методология IoT в таких исследованиях может включать разработку многоуровневой 

архитектуры  системы,  состоящей  из  уровней  сбора  данных,  обработки  информации  и 
принятия решений. Диаграмма методологии показывает три основных этапа: сбор данных с 
датчиков,  анализ  и  принятие  решений  с  помощью  конкретного  контроллера,  передача 
управляющих сигналов на светофорные системы. Такие системы предусматривают обработку 
поступающих данных в реальном времени, что позволяет динамически корректировать фазы 
работы светофоров в зависимости от транспортного потока.

Рис.  2  Диаграмма  методологии  адаптивного  управления  светофорами, 
демонстрирующая процесс сбора данных, анализа и принятия решений.

Например,  исследование  [3]  предлагает  решение  для  адаптивного  управления 
светофорами,  использующее  технологию  машинно-машинной  связи  (M2M)  и 
микроконтроллер ESP32, в котором авторы разработали систему, в которой используются 
датчики  для  определения  плотности  транспортного  потока,  а  контроллер  обрабатывает 
полученные  данные,  анализирует  текущие  параметры  движения  и  передаёт  команды  на 
исполнительные  устройства  светофорного  регулирования.  Беспроводная  передача  данных 
через  M2M-связь  позволяет  системе  функционировать  без  необходимости  прямого 
подключения  к  интернету,  что  значительно  упрощает  развертывание  и  эксплуатацию. 
Преимущество такого подхода, как и в большинстве работ посвященных адаптивным методам 
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управления, заключается в успешном нахождении оптимального решения в зависимости от 
текущей обстановки на дорогах. 

Третья  группа  методов  управления  базируется  на  алгоритмах  искусственного 
интеллекта,  включая  машинное  обучение  и  нейронные  сети.  Эти  методы направлены на 
предсказание транспортных потоков и оптимизацию работы светофоров на основе сложных 
математических моделей. В статье [1] автор предлагает инновационный подход к управлению 
светофорами,  основанный  на  использовании  глубокого  обучения  с  подкреплением  (Deep 
Reinforcement  Learning,  DRL)  и  технологий  Интернета  вещей  (IoT).  Авторы  разработали 
систему, включающую IoT-устройства для сбора информации о транспортных потоках, таких 
как  камеры  и  датчики,  установленные  на  перекрестках.  Система  анализирует  данные  в 
реальном времени и принимает решения о фазах светофора, используя алгоритм глубокого 
обучения  с  подкреплением.  Этот  подход  позволяет  адаптировать  работу  светофоров  к 
изменяющимся  условиям  дорожного  движения,  минимизируя  задержки  и  повышая 
пропускную способность дорог. Во-первых, система действует самостоятельно, основываясь 
на  предыдущем  опыте,  что  позволяет  эффективно  реагировать  на  текущие  изменения  в 
трафике.  Во-вторых,  данный  метод  включает  возможность  прогнозирования  будущих 
состояний  трафика,  что  особенно  важно  при  обработке  увеличивающегося  объема 
транспортных  потоков,  позволяя  светофорам  заранее  подстраиваться  под  ожидаемую 
динамику движения и предотвращать возникновение заторов.

Методология включает три этапа, при этом первый этап полностью охватывает 
разработку  адаптивных  систем  управления.  Далее  определяются  параметры  обучения 
алгоритма,  который  использует  данные  с  IoT  устройств  для  прогнозирования  плотности 
трафика  и  оптимизации  времени  работы  светофоров.  Для  обучения  таких  моделей 
используются симуляторы транспортного потока, что позволяет протестировать систему в 
различных условиях, имитирующих реальные дорожные ситуации.

Сравнительный анализ и заключение
Сравнение  методов  управления  светофорами  проводилось  на  основе  анализа 

информации,  представленной  в  исследованных  статьях.  Для  каждого  метода  были 
рассмотрены ключевые параметры, включая гибкость, точность регулирования, затраты на 
внедрение,  сложность  технического  обслуживания  и  реакцию  на  изменяющиеся  условия 
транспортного потока. Анализ затрат был проведён на основе данных, приведенных в статье, 
посвященной использованию IoT-устройств на базе ESP32, где авторы указали конкретные 
финансовые  показатели,  связанные  с  внедрением  системы.  В  случае  интеллектуальной 
системы  управления  на  основе  глубокого  обучения  затраты  были  оценены  с  учетом 
требований  к  облачной  инфраструктуре  и  вычислительным  ресурсам,  необходимых  для 
работы алгоритмов машинного обучения. Метод с фиксированными временными циклами 
был отнесён к категории низкозатратных решений ввиду отсутствия необходимости сложной 
инфраструктуры и минимальных требований к оборудованию.

Оценка гибкости и точности регулирования осуществлялась на основании описанных 
функциональных возможностей каждой системы. Метод фиксированных циклов, согласно 
источникам,  характеризуется  жесткой  привязкой  к  расписанию,  тогда  как  IoT-решение 
предоставляет  возможность  адаптации  фаз  светофора  на  основе  данных  с  датчиков,  а 
интеллектуальная система управления демонстрирует наиболее высокую адаптивность за счёт 
прогнозирования трафика с использованием алгоритмов Искусственного Интелекта.

Для определения реакции систем на  изменяющиеся условия транспортного потока 
использовались экспериментальные результаты, представленные в анализируемых статьях. 
Согласно данным по IoT-методу, система оперативно реагирует на изменения загруженности 
перекрестков, передавая информацию в реальном времени. В свою очередь, интеллектуальная 
система  управления,  как  показано  в  экспериментах,  продемонстрировала  способность  к 
прогнозированию  и  проактивному  перераспределению  временных  интервалов  работы 
светофоров.
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Сравнение показывает, что традиционный метод управления лучше всего подходит для 
стабильных условий, адаптивные решения с использованием IoT являются эффективными при 
переменных  потоках,  а  интеллектуальные  системы  на  основе  машинного  обучения 
обеспечивают наивысшую эффективность при сложных и динамичных условиях движения и 
является наиболее универсальным и дорогим решением. Тем не менее, выбор оптимального 
решения  определяется  конкретными  условиями  эксплуатации.  Например,  в  районах  с 
предсказуемыми  потоками  транспорта  эффективным  может  быть  использование 
фиксированных временных циклов, тогда как на перекрестках с высокой переменчивостью 
нагрузки  предпочтительно  внедрение  адаптивных  или  интеллектуальных  систем.  Также 
следует  учитывать  возможность  комбинирования  различных  методов,  например, 
использование адаптивного управления в часы пик и переход к фиксированным циклам в 
периоды низкой загруженности,  что  позволит  достичь  баланса  между эффективностью и 
затратами.
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Аннтотация
В  данной  статье  исследуется  применение  методов  искусственного  интеллекта  для 

мониторинга сетевых устройств с целью повышения эффективности обнаружения аномалий и 
прогнозирования  сбоев  в  работе  систем.  Рассматриваются  реальные  кейсы  и  примеры 
практической реализации решений, позволяющих автоматизировать процессы диагностики и 
оперативного  реагирования  на  возникающие  проблемы  в  сети,  а  также  анализируется 
возможность  интеграции  ИИ в  существующую инфраструктуру.  В  заключительной  части 
статьи рассматриваются перспективы развития систем мониторинга на базе искусственного 
интеллекта  и  предлагаются  направления  для  будущих  исследований,  направленные  на 
создание  более  устойчивых  и  адаптивных  решений  для  оптимизации  работы 
телекоммуникационных сетей.

Ключевые  слова: искусственный  интеллект,  мониторинг  сетей,  диагностика  сети, 
алгоритмы машинного обучения, анализ трафика.

Введение

В условиях стремительного роста объемов сетевого трафика и увеличения сложности 
современных  телекоммуникационных  инфраструктур  традиционные  методы  мониторинга 
часто  оказываются  недостаточно  эффективными  для  своевременного  обнаружения  и 
устранения  проблем.  Искусственный  интеллект  предоставляет  новые  возможности  для 
анализа  и  обработки  больших  потоков  данных  в  реальном  времени,  позволяя  не  только 
обнаруживать аномалии, но и предсказывать потенциальные сбои, что существенно повышает 
надежность и производительность сетей[1].

Искусственный интеллект играет ключевую роль в повышении сетевой безопасности, 
особенно с помощью методов обнаружения аномалий. Используя искусственный интеллект, 
организации  могут  анализировать  поведение  сети  в  режиме  реального  времени,  чтобы 
выявлять любые отклонения от обычных моделей и быстро обнаруживать потенциальные 
нарушения  безопасности.  Одним  из  ключевых  методов  обнаружения  аномалий  является 
использование алгоритмов машинного обучения для сравнения поведения сети с нормальным 
и выявления отклонений (потенциальных аномалий) [1].

Методология и архитектура системы. Общая схема решения
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