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Аннтотация
В  данной  статье  исследуется  применение  методов  искусственного  интеллекта  для 

мониторинга сетевых устройств с целью повышения эффективности обнаружения аномалий и 
прогнозирования  сбоев  в  работе  систем.  Рассматриваются  реальные  кейсы  и  примеры 
практической реализации решений, позволяющих автоматизировать процессы диагностики и 
оперативного  реагирования  на  возникающие  проблемы  в  сети,  а  также  анализируется 
возможность  интеграции  ИИ в  существующую инфраструктуру.  В  заключительной  части 
статьи рассматриваются перспективы развития систем мониторинга на базе искусственного 
интеллекта  и  предлагаются  направления  для  будущих  исследований,  направленные  на 
создание  более  устойчивых  и  адаптивных  решений  для  оптимизации  работы 
телекоммуникационных сетей.

Ключевые  слова: искусственный  интеллект,  мониторинг  сетей,  диагностика  сети, 
алгоритмы машинного обучения, анализ трафика.

Введение

В условиях стремительного роста объемов сетевого трафика и увеличения сложности 
современных  телекоммуникационных  инфраструктур  традиционные  методы  мониторинга 
часто  оказываются  недостаточно  эффективными  для  своевременного  обнаружения  и 
устранения  проблем.  Искусственный  интеллект  предоставляет  новые  возможности  для 
анализа  и  обработки  больших  потоков  данных  в  реальном  времени,  позволяя  не  только 
обнаруживать аномалии, но и предсказывать потенциальные сбои, что существенно повышает 
надежность и производительность сетей[1].

Искусственный интеллект играет ключевую роль в повышении сетевой безопасности, 
особенно с помощью методов обнаружения аномалий. Используя искусственный интеллект, 
организации  могут  анализировать  поведение  сети  в  режиме  реального  времени,  чтобы 
выявлять любые отклонения от обычных моделей и быстро обнаруживать потенциальные 
нарушения  безопасности.  Одним  из  ключевых  методов  обнаружения  аномалий  является 
использование алгоритмов машинного обучения для сравнения поведения сети с нормальным 
и выявления отклонений (потенциальных аномалий) [1].

Методология и архитектура системы. Общая схема решения

mailto:zeinollauali@gmail.com
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Для  реализации  системы  мониторинга  сети  с  использованием  искусственного 
интеллекта  мы  объединяем  три  ключевых  компонента:  систему  мониторинга  Zabbix, 
платформу визуализации Grafana и интеллектуальный механизм на базе OpenAI.

Рисинуок 1. Схема реализации мониторинга

Мониторинг  начинается  с  того,  что  сетевые  устройства,  такие  как  коммутаторы  и 
брандмауэры, постоянно генерируют различные метрики, отражающие их текущее состояние 
и  работу.  Для  сбора  этих  метрик  используется  протокол  SNMP,  позволяющий  в  режиме 
реального времени получать статистику по трафику, загрузке процессора, состоянию портов и 
многим другим параметрам.  Собранные  данные  направляются  на  сервер  Zabbix,  где  они 
аккумулируются, анализируются и сохраняются в базе. Zabbix автоматически обрабатывает 
поступающую информацию, формируя триггеры и оповещения при обнаружении отклонений 
от нормы, что даёт возможность оперативно реагировать на потенциальные проблемы в сети. 
Далее Grafana обращается к Zabbix по его API и визуализирует метрики, предоставляя удобные 
дашборды  и  графики,  позволяющие  быстро  оценить  состояние  инфраструктуры. 
Администратор  или  инженер,  наблюдая  за  этими  данными,  может  замечать  тенденции, 
сравнивать показатели и вовремя выявлять аномалии, такие как резкие всплески трафика или 
падение производительности устройств. Дополнительно Grafana передаёт часть собранной 
информации или сформированные на её основе запросы в языковую модель OpenAI, которая 
способна  интерпретировать  показатели  и  формулировать  рекомендации  по  оптимизации 
работы  сети  или  устранению  неполадок.  Таким  образом,  вся  система  мониторинга 
представляет собой непрерывный цикл сбора, анализа и визуализации данных, дополняемый 
интеллектуальной обработкой, что помогает значительно сократить время на обнаружение и 
устранение  проблем,  а  также  повысить  общую  надёжность  и  эффективность 
телекоммуникационной инфраструктуры.

В целях упрощения процесса развертывания и обеспечения гибкости конфигурации, в 
исследовании применяется технология Docker.

Docker — это платформа для контейнеризации, позволяющая разработчикам создавать, 
распространять  и  запускать  приложения  в  изолированных,  переносимых  контейнерах.  В 
академическом контексте Docker представляет значительный интерес, поскольку обеспечивает 
воспроизводимость экспериментальных условий и унификацию рабочих сред. Контейнеры 
Docker изолируют приложение вместе с его зависимостями.
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Рисунок 2. Схема контейнеризации Zabbix и Grafana на базе Docker в среде Ubuntu 
24.04

На иллюстрации представлена архитектура, демонстрирующая развёртывание сервера 
Zabbix и платформы Grafana в контейнерах Docker под управлением операционной системы 
Ubuntu 24.04. Нижний уровень схемы указывает на базовую среду Ubuntu, поверх которой 
устанавливается  Docker  для  обеспечения  контейнеризации.  еобходимые  зависимости  и 
исполняемые  модули,  что  упрощает  проВ  рамках  Docker  развернуты  два  ключевых 
контейнера: Zabbix Server, отвечающий за сбор и анализ метрик, и Grafana, выполняющая 
функции визуализации данных. 

Установка и настройка Zabbix-сервера в контейнере Docker

Первым шагом является установка Ubuntu 24.04 и Docker, затем загрузка образа Zabbix-
сервера с Docker Hub. Создаётся директория /var/lib/zabbix/ для конфигурации часового пояса, 
а символическая ссылка на Asia/Tashkent обеспечивает корректное время в контейнерах.

Далее создаётся изолированная Docker-сеть zabbix-net, после чего в фоновом режиме 
запускаются контейнеры PostgreSQL и Zabbix-сервера с пробросом локальных настроек и 
переменными окружения для БД. Затем разворачивается контейнер с веб-интерфейсом Zabbix, 
обеспечивая  доступ по  HTTP/HTTPS.  Установка  Zabbix-агента  на  хост-системе  позволяет 
мониторить локальные ресурсы.

Хост  в  Zabbix  —  это  объект  мониторинга  (сервер,  сеть,  IoT-устройство  и  т.  д.), 
содержащий  элементы  данных  и  триггеры.  В  качестве  примера  настроен  брандмауэр 
CheckPoint 1800: в его параметрах активируется SNMP, а в Zabbix создаётся новый хост с 
предустановленными item-ами и триггерами для автоматического сбора и анализа данных.

Установка и настройка Grafana в контейнере Docker

Для  визуализации  собранных  данных  применяется  Grafana.  Эта  платформа 
устанавливается на выделенной Linux-машине и предоставляет мощные инструменты для 
создания наглядных дашбордов. Среди преимуществ Grafana – возможность интеграции с 
различными источниками данных, гибкость настройки визуальных элементов и возможность 
создания динамических отчетов, что упрощает анализ и принятие решений.

Для начала установки Grafana – нам нужно установить все необходимые пакеты на ubuntu 
24.04, в котором будет разворачиваться наш сервис.
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Для работы модуля ИИ нужно установить Node.js  версии 22х ,  React и html2canvas, 
Openai модуль. После установки компонентов, на командной строке мы ввели команду 

npx @grafana/create-plugin@latest
команда означает, что с помощью утилиты npx будет выполнен пакет @grafana/create-

plugin в его последней (latest) версии. Эта утилита предназначена для создания (скелетона) 
нового плагина для Grafana – она генерирует начальную структуру проекта, необходимые 
файлы и настройки, чтобы мы могли сразу начать разработку своего плагина.[4]

Изменяем файлы module.ts, types.ts и SimplePanel.tsx которые отвечают за Frontend часть. 
В файл добавляем обработку данных и отправку их на ИИ. 

На схеме видно, что после того как Grafana собирает метрики из Zabbix по его API и 
визуализирует их,  она может передавать часть этих данных или сформированные по ним 
запросы к языковой модели OpenAI (LLM) через собственный API. Таким образом, Grafana не 
только  отображает  результаты  мониторинга,  но  и  позволяет  отправлять  ключевую 
информацию  (например,  текстовое  описание  метрик,  статусы  систем  или  аналитические 
данные)  в  OpenAI,  где  модель  обрабатывает  полученные  сведения  и  может  возвращать 
дополнительные инсайты, рекомендации или автоматические пояснения на основе собранной 
статистики.[5]

Рисунок 3. Анализ исскуственным интелектом данных брандмауэра

На  изображении  представлен  интерфейс  Grafana  с  несколькими  панелями, 
отображающими метрики сети и работу устройств. По этим данным при нажатии кнопки 
«analyse» - данные передаются в OpenAI, который отрабатывает информацию и дает вывод о 
здоровье устройства и потенциальных проблем.

ИИ в  телеком-сетях  решает  несколько  задач:  анализирует  большие  объемы данных, 
прогнозирует  сбои  и  перегрузки,  выявляет  аномалии  (например,  DDoS-атаки),  а  также 
упрощает работу специалистов, автоматически формируя отчёты. Это снижает время реакции 
на инциденты, повышает надёжность сети и оптимизирует расходы.

¶  ¶
ЗАКЛЮЧЕНИЕ

Рассмотренная  система  интеллектуального  мониторинга  сетевых  устройств 
демонстрирует  эффективность  интеграции  технологий  искусственного  интеллекта  в 
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управление  телекоммуникационной инфраструктурой.  Использование  комбинации Zabbix, 
Grafana и OpenAI позволяет не только собирать и визуализировать данные, но и анализировать 
их  с  целью прогнозирования  потенциальных  сбоев  и  обнаружения  аномалий.  Внедрение 
алгоритмов  машинного  обучения  в  мониторинг  сетей  способствует  снижению  времени 
реагирования  на  инциденты,  повышению  надежности  инфраструктуры  и  оптимизации 
эксплуатационных расходов.

Кроме  того,  использование  языковых  моделей  для  обработки  данных  делает 
мониторинг  более  удобным  для  специалистов,  предоставляя  понятные  отчёты  и 
автоматические  рекомендации.  Таким  образом,  применение  искусственного  интеллекта  в 
управлении  сетями  открывает  новые  возможности  для  автоматизации  диагностики, 
повышения устойчивости инфраструктуры и сокращения затрат на обслуживание.

Интеллектуальный  мониторинг  сетевых  устройств  на  основе  ИИ  является 
перспективным  направлением  развития  телекоммуникационных  систем.  В  данной  статье 
рассмотрены ключевые компоненты такой системы, а  также их практическая реализация. 
Применение  искусственного  интеллекта  в  мониторинге  позволяет  не  только  оперативно 
обнаруживать  проблемы,  но  и  прогнозировать  потенциальные  сбои,  что  существенно 
повышает эффективность эксплуатации сетевой инфраструктуры.

Будущее развитие данной области может включать совершенствование алгоритмов 
машинного обучения для более точного предсказания сбоев, а также расширение интеграции с 
другими инструментами сетевой аналитики. Одним из важных направлений также является 
усиление  защиты  данных  и  разработка  механизмов  автоматического  реагирования  на 
инциденты.

Таким образом,  использование ИИ для мониторинга сетевых устройств становится 
важным  шагом  в  эволюции  телекоммуникационных  систем,  позволяя  повысить  их 
надёжность, безопасность и управляемость.
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