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Қазіргі уақытта С++ программалау тілі әзірлеушілер арасында ең көп таралған 

тілдердің бірі болып табылады, сонымен қатар ол ең осал болып табылатын программалау 

тілдерінің тізімінде бастапқы орындардың бірін алады. Әзірлеушілер үшін С++ тілінің 

осалдықтарының жақсы толық базасының болмауы ең қиын мәселелердің бірі болып 

табылады. Мұндай база болмаса, қауіпсіз программаларды жазу туралы айту, жобалау және 

әзірлеу процесін бақылау өте қиын.  

Осы себепті қауіпсіз программалауды, яғни, осалдықтардың кездейсоқ енгізілуіне жол 

бермейтін және зиянды программалар мен рұқсат етілмеген қолжетімділікке төзімділікті 

қамтамасыз ететін программалық қамтамасыз етуді әзірлеу әдістемесін қолдану керек. 

Қауіпсіз программалаудың міндеті – пайдаланушының деректерін ұрлау, осалдылықтарды 

туындатпау, қорғау, жүйені сақтау болып табылады. 

Сонымен қатар, программалық жасақтамалар үшін статикалық талдаудың рөлін де 

ұмытпау керек. Статикалық талдау кодты жазу сатысында қателер мен осалдылықтарды 

анықтауға мүмкіндік береді, бұл болашақта жөндеу уақытын үнемдейді және даму процесін 

арзандатады. Статикалық талдау әсіресе ендірілген жүйелерді жобалау кезінде пайдалы 

болуы мүмкін. Мұндай жүйелерде қателер көбінесе жазбаша программалық кодты ғана емес, 

сонымен қатар құрылғының өзін де қамтуы мүмкін, статикалық талдауды қолдану қателерді, 

кем дегенде, программалық жасақтама әзірлеушісінің жағында іздеуге уақытты үнемдеп, 

құрылғының өзін тексеруге көп уақыт бөлуге болады. 

Кірістірілген жүйелерге арналған программадағы қателіктердің бағасы өте жоғары, 

өйткені оларды жаппай өндіріс басталған кезде түзету мүмкін емес немесе өте қиын және 

қымбат. Кейде бұл тіпті адамдардың өмірі үшін де қауіпті (мысалы машиналар, зымырандар 

үшін бағдарламалық жасақтама жасау). Сондықтан, ендірілген құрылғылардың коды 

мүмкіндігінше мұқият тексерілуі керек, әсіресе қателіктер құрбандыққа немесе материалдық 

шығындарға әкелмеуі үшін. 
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Введение. Криптографическая хеш-функция относится к основным и базовым 

криптографическим примитивам, таким как симметричные блочные шифры, поточные 

шифры, генерация псевдослучайных чисел и т.д. Она является основой для создания 

эффективных средств криптографической защиты информации для обеспечения 

информационной безопасности в различных информационных системах. Криптографические 

хеш-функции используются в огромном количестве приложений, протоколов и схем, 

например, защита информации с помощью паролей, цифровые подписи, проверка 

подлинности сообщений, проверка корректности шифротекста, доказательство знания, 

генераторы псевдослучайных чисел, функции формирования ключей и другие.  

В настоящее время наиболее популярной и перспективной схемой построения 

криптографических хеш-функций является схема “Sponge” (“криптографическая губка”) [1], 

[2]. По этой схеме был спроектирован алгоритм Keccak [3], ставший победителем конкурса 

SHA-3. Схема “Sponge” - простая итерационная схема для построения криптографической 

хеш-функции на основе некотрой внутренней функции f, являющейся преобразованием 

фиксированной длины или перестановкой, оперирующей с фиксированным числом b битов, 

составляющих так называемое внутреннее состояние S. Причем b = r + с. Значение r 

называется битовой скоростью, а значение с — мощностью. Внутреннее состояние S сначала 

инициализируется некоторым фиксированным значением. Затем, после соответствующего 

дополнения и разделения сообщения на r-битные фрагменты, просто и итеративно 

обрабатываются все r-битные фрагменты сообщения, путем побитового сложения их r битам 

внутреннего состояния, а затем применяя b-битную функцию f. После того, как все блоки 

сообщений обрабатываются этим процессом «впитывания», последовательно выводятся r 

битов конечного хеш-значения путем извлечения r битов из внутреннего состояния и 

последующего применения к нему функции f (процесс «выжимания»).  

К настоящему времени уже разработано множество алгоритмов по этой схеме, а также 

разработаны различные модификации схемы. Модификации используют различные способы 

дополнения, реализуют множество разных вариантов инициализации состояния, применяют 

множество различных преобразований и перестановок в качестве внутренних функций. 

Классическая схема “Sponge” и большинство ее модификаций предполагают в своем составе 

только одну внутреннюю функцию. Внутренняя функция является основным и важным 

компонентом схемы “Sponge”, представляющая собой преобразование фиксированной длины 

или перестановку, оперирующей с фиксированным числом битов, составляющих внутреннее 

состояние функции.  

Выбор внутренней функции из заданного множества. В работе [4] предлагается 

новая схема “Enhanced Sponge Function (ESF)”, которая предполагает использование двух 

внутренних функций в отличии от “классической” схемы “Sponge”, в которой используется 

только одна внутренняя функция. Порядок работы этих двух внутренних функций в составе 

всей схемы определяется с помощью зависящего от сообщения ключа, сгенерированного 

псевдослучайным образом. Генерирование ключевого бита выполняется следующим 

образом: к входному сообщению применяется корректор фон Неймана, затем к полученной в 

результате последовательности битов применяем XOR корректор, и получаем ключевой бит. 

С помощью ключевого бита осуществляется выбор одного из двух заданных внутренних 

функций следующим образом. Первые r бит состояния S последовательно подаются на 

информационный вход одного 1-2 демультиплексора, на адресный вход которого подается 

ключевой бит, а остальные с бит состояния S последовательно подаются на 

информационный вход другого 1-2 демультиплексора, на адресный вход которого также 

подается ключевой бит; затем к полученным на выходе битам (преобразованному значению 
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состояния) применяется функция f0, если ключевой бит - 0, или применяется функция f1, 

если ключевой бит – 1. 

В работах [5], [6] предлагается модификация схемы “Sponge”, которая предполагает 

использование уже множества внутренних функций. Согласно этой схеме над входным 

сообщением выполняются следующие преобразования из заданного множества внутренних 

функций выбирается функция f с помощью функции выбора. В случае множества двух 

функций можно применить способ, изложенный выше [4].  

В данной работе рассматривается случай, когда в схеме задается множество трех 

внутренних функций Fi, i=0,1,2. 

Функция выбора определяется следующим образом.   

Входное сообщение делится на две части. Если длина m сообщения является четным 

числом, то делится на две части одинаковой длины, а если не четным, то две части с длинами 

[
𝑚

2
] + 1 и [

𝑚

2
] . 

Генерируется первый бит выбора. Для этого к первой части входного сообщения 

применяют корректор фон Неймана, т.е. биты входного сообщения рассматриваются парами: 

если в паре два одинаковых значения, то пара отбрасывается, если биты разные, то вместо 

пары записывается только первый бит в этой паре. Затем к результату применяют XOR 

корректор, т.е. все биты получившейся последовательности складываются по модулю 2. В 

результате получается первый бит выбора. Аналогичным образом генерируется второй бит 

выбора, применяя корректор фон Неймана и XOR корректор к второй части входного 

сообщения.  

Первые r бит состояния S последовательно подаются на информационный вход 

первого 1-2 демультиплексора, на адресный вход которого подается первый бит выбора, а 

остальные с бит состояния S последовательно подаются на информационный вход второго 1-

2 демультиплексора, на адресный вход которого также подается первый бит выбора. Если 

бит выбора - 0, то полученные на выходе биты первого 1-2 демультиплексора подаются на 

информационный вход третьего 1-2 демультиплексора, на адресный вход которого подается 

второй бит выбора, а полученные на выходе второго 1-2 демультиплексора подаются на 

информационный вход четвертого 1-2 демультиплексора, на адресный вход которого также 

подается второй бит выбора. Далее к полученным на выходе r+c битам будет применена 

внутренняя функция F0, если второй бит выбора - 0, или будет применена внутренняя 

функция F1, если второй бит выбора - 1. Если же первый бит выбора  – 1, то к полученным 

на выходе r+c битам будет применена внутренняя функция F2.  

Заключение. В данной работе рассматривается реализация функции выбора 

внутренней функции из заданного множества для модифицированной схемы “Sponge” 

проектирования криптографических хеш-функций. Функция выбора построена для случая, 

когда в схеме задается множество трех внутренних функций Fi, i=0,1,2. Выбор одной из этих 

трех внутренних функций в составе всей схемы определяется с помощью зависящих от 

сообщения битов выбора, сгенерированных псевдослучайным образом. 

Информация о поддержке. Данная работа выполнена при финансовой поддержке 

грантового финансирования МЦРИАП, № AP06851124. 
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Зерттелетін мәселенің өзектілігі зиянды программалар (ЗП) санының көбеюіне 

тікелей байланысты. Бұл мақалада зиянды программалық жасақтаманы тарату әдістері және 

зиянды программалық жасақтаманың таралу жылдамдығына әсер ететін сипаттамалық 

белгілер зерттеліп, қарастырылады. Мақалада қолданылған материалдар негізінде әртүрлі 

әдістердің таралу жылдамдығына әсерін ескере отырып, зиянды программалардың таралу 

модельдері келтірілген. 

Кілт сөздер: зиянды программа, тарату әдісі, зиян, таралу жылдамдығы, 

сипаттамалық белгілер, қорғау шарасы. 

Технологиялар дамыған заманда, зиянды программалық қамтамасыз етудің (ПҚ) 

әсерінен корпоративтік таратылған ақпараттық-есептеу желілерінің қауіпсіздігін қамтамасыз 

ету көптеген қиындықтар туғызуы әбден мүмкін, сондай-ақ бұл мәселе айқын әрі күрделі 

мәселердің бірі болып табылады. Деректерге сүйенсек, 2016 жылдың бірінші тоқсанында 249 

619 379 зиянды программалар мен желілік құрттар тіркелген екен, бұл көрсеткіш ақпараттық 

құрылымдарды қорғауды қамтамасыз ету мәселесінің өзектілігін дәлелдей түседі[1]. 

Зиянды программалардан қорғаудың ең көп таралған тәсілдерінің бірі уақытылы 

қарсы іс – әрекеттер жасай алу мақсатымен олардың таралуын болжайтын әдістерді 

қарастырып, зерттеу болып есептелінеді. Осы салада жүргізілген зерттеулердің ішінен 

ұсынылып отырған ғылыми жұмыстарды айрықша көрсетуге болады [2-3]. Алайда, аталған 

ғылыми зерттеулер негізінен тек  зиянды программалардың жіктелуін зерттеуге ғана 

бағытталған немесе зиянды программалардың бір немесе екі түрінің сипаттамаларын 

қарастырады. Williamson, M. W. және Leveille, J. ғылыми еңбектерінде зиянды 

программалардың таралу жылдамдығы сияқты параметрлерді ескеретін тарату модельдері 

жайлы қарастырылады [4-5], бірақ теріс әсер ету ауқымына қарай зиянды бағдарламаны 

таратудың әртүрлі әдістерінің мүмкіндіктері жайлы ақпарат жеткілісіз көрсетілген. 

Жоғарыда көрсетілген ақпаратқа сай, зиянды программалардың таралуында қолданылатын 

болжау модельдерін нақтылау үшін алдымен зиянды программалық жасақтаманың тарату 

әдістерін талдау қажет. 

Stuxnet, Wiper, Flame, Gauss, Duqu, Icefog зиянды программаларының ерекшеліктері, 

таралу әдістері  зерттелді. 

Бірінші қаарстыратын зиянды программа Stuxnet[6]. 


