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келе, зиянды программалар, не зиянды вирустар болсын, техникадағы маңызды мәселелердің 

бірі болып қала береді. Тек, компьютер қолданушысы үшін компьютерді қорғау мақсатында 

антивирустық бағдарламаны орнатып, соны қолдап отырған өте маңызды болып 

есептелінеді.  
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Данная статья посвящена исследованию метода хранения данных в облачных 

хранилищах с использованием технологии разделения секрета. Такие проблемы особенно 

актуальны в условиях стремительного развития Интернета Вещей (IoT). Чипы, смарт-карты 

и прочие физически маленькие устройства, как правило, имеют значительные ограничения 

памяти, поэтому возникает необходимость использования облачных хранилищ как 

вспомогательных инструмент для безопасного хранения данных. Идея нового подхода 

заключается в разработке метода хранения больших данных с использованием различных 

криптографических решений, такие как метод разделения секрета Шамира, протокол 

распределения ключей Диффи-Хеллмана и т.д. Отметим, что различными исследователями 

[1-10] были предложены методы хранения и безопасной обработки данных в облаке.  

В  рамках этой работы мы предположим, что клиент 𝑖 желает хранить свои данные 

(файлы, рисунки, фотографии и т.д.) в аутсорсинге, то есть в облачном хранилище. При этом 

сами данные не являются секретами от сервера, поэтому для обмена информацией между 
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клиентами и сервером могут быть использованы стандартные протокола безопасного обмена 

информацией. Проблема заключается в том, что облачное хранилище (сервер) не является 

доверенным в том смысле, что возможны вмешательства злоумышленников на стороне 

сервера, такие как подмена информации, искажение содержания данных и т.д. Кроме того, 

предположим, что сам сервер в момент передачи и обмена информацией с клиентами не 

нарушает протокол взаимодействия и не происходит утечка информации. Но хранение самих 

данных в облаке может быть небезопасным, поэтому исходные данные, после передачи в 

сервер, необходимо держать в зашифрованном виде с использованием стандартных 

симметричных алгоритмов шифрования, например ГОСТ, AES и т.д.. Таким образом, для 

каждого клиента и сервера стоит задача выработки общего секретного ключа, который будет 

использоваться сервером как ключ шифрования данных. В такой модели, сервер 

заинтересован «забыть» этот общий ключ, но иметь возможность восстановить этот ключ 

для дешифрования данных только с участием того клиента, кому эти данные принадлежат.       

Итак, пусть клиенту 𝑖 необходимо отправить в облако большие данные для хранения в 

зашифрованном виде.  

Шаг 1. Пусть выбрана общая эллиптическая кривая 

𝐸𝑝(𝑎, 𝑏): 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 𝑚𝑜𝑑 𝑝,   (4𝑎3 + 27𝑏2) 𝑚𝑜𝑑 𝑝 ≠ 0, 
и точка G на ней является генератором, то есть G, [2]G, [3]G,…,[q]G суть различные 

точки и [q]G=O для некоторого простого числа q.      

Клиент 𝑖 выбирает случайное число 𝑟𝑖, 0 < 𝑟𝑖 < 𝑞, которое хранит как свой секретный 

ключ и вычисляет точку на кривой  𝑅𝑖 = [𝑟𝑖]𝐺, которая будет его открытым ключом. 

Аналогично, сервер случайным образом генерирует число 𝑑𝑠, 0 < 𝑑𝑠 < 𝑞, которое хранит как 

свой секретный ключ и вычисляет точку на кривой  𝐷𝑠 = [𝑑𝑠]𝐺. Открытыми и 

общедоступными данными также являются следующие параметры: 𝑝, 𝑎, 𝑏, 𝐺, 𝑞. 
Шаг 2. Распределение ключей осуществим с использованием хорошо известного 

протокола Диффи-Хеллмана на эллиптической кривой: 

- Клиент 𝑖 вычисляет и отправляет серверу свой открытый ключ 𝑅𝑖 = [𝑟𝑖]𝐺, а сервер 

отправляет клиенту свой открытый ключ  𝐷𝑠 = [𝑑𝑠]𝐺; 

- Сервер вычисляет точку 𝑄𝑖 = 𝑑𝑠𝑅𝑖, а клиент аналогично вычисляет ту же точку 𝑄𝑖 =
𝑟𝑖𝐷𝑠, так как 𝑑𝑠𝑅𝑖 = 𝑑𝑠𝑟𝑖𝐺 = 𝑟𝑖𝐷𝑠; 

- В качестве распределённого ключа 𝑘𝑖 возьмем первую координату 𝑥 точки 𝑄𝑖(𝑥, 𝑦). 

То есть мы имеем общий секретный ключ между клиентом 𝑖 и сервером: 𝑘𝑖 = 𝑥. 
- Сервер шифрует исходные данные клиента 𝑖, используя общий секретный ключ 𝑘𝑖, и 

хранит данные в зашифрованном виде. 

- Теперь сервер и клиент 𝑖 удаляют из своих хранилищ 𝑑𝑠и 𝑟𝑖 соответственно, то есть 

«забывают» их. 

Шаг 3. Используем технологию разделения секрета Шамира: 

- Обозначим через 𝑎 значение первой координаты суммы двух точек на 

эллиптической кривой 𝑄𝑖 + 𝑅𝑖; 

- Сервер и клиент самостоятельно формируют один и тот же полином  

𝑓(𝑥) = 𝑘𝑖 + 𝑎𝑥 

- Сервер и клиент случайным образом разделяют общий секретный ключ 𝑘𝑖 на два 

ключа с использованием технологии разделения секрета Шамира. Обозначим их 

𝑆𝑒𝑟𝑣𝑒𝑟𝐾𝑒𝑦(𝑖) = (𝑥1, 𝑓(𝑥1)) и 𝐶𝑙𝑖𝑒𝑛𝑡𝐾𝑒𝑦(𝑖) = (𝑥2, 𝑓(𝑥2)); 
- Теперь сервер и клиент удаляют из своих хранилищ, то есть «забывают», точку 𝑄𝑖 и 

полином со всеми параметрами  𝑓(𝑥) = 𝑘𝑖 + 𝑎𝑥.    

Шаг 4. Сервер формирует клиентскую базу, то есть для каждого клиента 𝑖 будет 

храниться только следующая информация (профайл -го клиента):  

ID клиента h(𝑘𝑖) ServerKey(i) 𝑅𝑖 
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Здесь h(𝑘𝑖) – значение криптографической хеш-функции от распределенного общего 

ключа 𝑘𝑖 между клиентом 𝑖 и сервером. Хранение хеш-функции необходимо для 

аутентификации клиента. Заметим, что эти данные достаточны для того, чтобы сервер мог 

восстановить общий секретный ключ 𝑘𝑖 для дешифрования данных и дальнейшей передачи 

исходных данных клиенту.  

Информация об поддержки. Данная работа выполнена при финансовой поддержке 

грантового финансирования МЦРИАП, № AP06850817.   
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Введение. S-блоки (блок подстановок, s-box, substitution box) являются одним из 

основных компонентов, определяющих нелинейность шифрующего преобразования и 

уровень стойкости современных симметричных криптографических алгоритмов. При 

проектировании многих симметричных блочных алгоритмов шифрования S-блоки часто 

выбирают с целью реализации конфузии в шифре. Тем самым криптостойкость шифров 

сильно зависит от криптографических свойств S-блоков. S-блоки представляют собой 


