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Баймолдина Светлана Маликовна 

baimoldinasveta@yandex.ru 

кандидат юридических наук, доцент кафедры уголовно-правовых дисциплин  

ЕНУ им. Л.Н. Гумилева  

 

В последнее время преступники все чаще используют информационные технологии и 

системы, нанося неисчислимый ущерб отдельным гражданам, интересам общества и в 

целом, государства. При этом охват видов преступлений достаточно широк, охватывает 

многие виды общественно опасных деяний, находящихся в рамках уголовного 

законодательства. Масштабы такой преступности достаточно высоки и труднооценимы, но 

представляют  определенную угрозу безопасности мира и человечества в целом. В связи с 

этим, актуальность вопросов, связанных с преступлениями в информационных системах 

резко повысилась, особенно в последние годы. 

В целях реализации Указа Президента Республики Казахстан от 15 февраля 2017 года 

№ 422 "О мерах по реализации Послания Главы государства народу Казахстана от 31 января 

2017 года "Третья модернизация Казахстана: глобальная конкурентоспособность" 

Правительство Республики Казахстан утверждена Концепция кибербезопасности 

("Киберщит Казахстана"), разработанная в соответствии с Посланием Президента 

Республики Казахстан Н.А. Назарбаевым "Третья модернизация Казахстана: Глобальная 

конкурентоспособность" с учетом подходов Стратегии "Казахстан-2050" по вхождению 

Казахстана в число 30-ти самых развитых государств мира [1]. 

Различные аспекты обеспечения информационной безопасности в области 

информатизации отражены в Уголовном кодексе Республики Казахстан, Кодексе Республики 

Казахстан "Об административных правонарушениях", законах Республики Казахстан "О 

государственных секретах", "О персональных данных и их защите", "Об электронном 

документе и электронной цифровой подписи", "О связи", и целом ряде подзаконных актов, 

разработанных в реализацию новой редакции Закона Республики Казахстан "Об 

информатизации", вступившего в силу с 1 января 2016 года и других нормативно-правовых 

актах.  

В новом Уголовном кодексе Республики Казахстан, действующий с 2014 года, с учетом 

квалифицирующих обстоятельств содержится 38 составов преступлений против 

электронных информационных ресурсов и систем или сетей телекоммуникаций.  

       В частности, в Главе 7, именуемой как «Уголовные правонарушения в сфере 

информации и связи» содержатся нормы, регламентирующие уголовную ответственность за 

правонарушения в сфере информации и связи. К ним относятся следующие нормы:  

«Неправомерный доступ к информации, в  информационную систему или  информационно-

коммуникационную сеть» (ст. 205);  «Неправомерные уничтожение или модификация 

информации» (ст. 206); «Неправомерный доступ к информации, в  информационную систему 

или  информационно-коммуникационную сеть» (ст. 207);  Неправомерное завладение 

информацией (ст. 208); Принуждение к передаче информации (ст. 209); Создание, 

использование или распространение вредоносных компьютерных программ и   программных 

продуктов (ст. 210); Создание, использование или распространение вредоносных 

компьютерных программ и программных продуктов (ст. 210); Неправомерное 

распространение электронных информационных ресурсов ограниченного (ст.211); 

Предоставление услуг для размещения интернет-ресурсов, преследующих  противоправные 

цели (ст.212); Неправомерные изменение идентификационного  кода абонентского 

устройства сотовой связи, устройства идентификации абонента, а также создание, 

использование, распространение  программ для изменения идентификационного  кода 

абонентского устройства (ст. 213).  

mailto:baimoldinasveta@yandex.ru
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В соответствие со статистическими сведениями Генеральной Прокуратуры Республики 

Казахстан, общее количество правонарушений, уголовные дела о которых окончены 

производством в отчетном периоде – 408775. Из данного числа, количество правонарушений, 

уголовные дела о которых окончены производством в отчетном периоде по Главе 7 УК РК, 

именуемой как «Уголовные правонарушения в сфере информатизации и связи» 

соответствует – 182. По соответствующим статьям данной главы: «Неправомерный доступ к 

информации, в информационную систему или информационно-коммуникационную сеть» 

(ст.205) – 64; «Неправомерные уничтожение или модификация информации» (ст.206) - 12; 

«Нарушение работы информационной системы или информационно-коммуникационной 

сети» (ст.207)-12; «Неправомерное завладение информацией» (ст.208)-25; «Принуждение к 

передаче информации» (ст.209)-1; «Создание, использование или распространение 

вредоносных компьютерных программ и программных продуктов» (ст.210)-37; 

«Неправомерное распространение электронных информационных ресурсов ограниченного 

доступа (ст.211)-22; «Предоставление услуг для размещения интернет-ресурсов, 

преследующих противоправные цели (ст.212)-2; «Неправомерные изменение 

идентификационного кода абонентского устройства сотовой связи, устройства 

идентификации абонента, а также создание, использование, распространение программ для 

изменения идентификационного кода абонентского устройства» (ст.213) -7, [2]  

Рассмотрим содержание некоторых норм из Главы 7 УК РК, именуемой как 

«Уголовные правонарушения в сфере информатизации и связи» более подробно.  

Так, например, умышленный неправомерный доступ к охраняемой законом 

информации, содержащейся на электронном носителе, в информационную систему или 

информационно-коммуникационную сеть, повлекший существенное нарушение прав и 

законных интересов граждан или организаций либо охраняемых законом интересов общества 

или государства, наказывается штрафом в размере до трехсот месячных расчетных 

показателей либо исправительными работами в том же размере, либо привлечением к 

общественным работам на срок до двухсот сорока часов, либо арестом на срок до семидесяти 

пяти суток, с лишением права занимать определенные должности или заниматься 

определенной деятельностью на срок до двух лет или без такового. Если это же деяние, 

совершено в отношении национальных электронных информационных ресурсов или 

национальной информационной системы, то оно наказывается штрафом в размере до пятисот 

месячных расчетных показателей либо исправительными работами в том же размере, либо 

привлечением к общественным работам на срок до трехсот часов, либо арестом на срок до 

девяноста суток, с лишением права занимать определенные должности или заниматься 

определенной деятельностью на срок до двух лет или без такового. 

Деяния, предусмотренные частями первой или второй настоящей статьи, повлекшие по 

неосторожности тяжкие последствия, наказываются штрафом в размере до двух тысяч 

месячных расчетных показателей либо исправительными работами в том же размере, либо 

ограничением свободы на срок до двух лет, либо лишением свободы на тот же срок, с 

лишением права занимать определенные должности или заниматься определенной 

деятельностью на срок до трех лет или без такового (ст. 205 УК РК). 

В случае умышленного неправомерного уничтожения или модификации охраняемой 

законом информации, хранящейся на электронном носителе, содержащейся в 

информационной системе или передаваемой по информационно-коммуникационной сети, а 

равно ввод в информационную систему заведомо ложной информации, если это повлекло 

существенное нарушение прав и законных интересов граждан или организаций либо 

охраняемых законом интересов общества или государства, – наказываются штрафом в 

размере до пятисот месячных расчетных показателей либо исправительными работами в том 

же размере, либо привлечением к общественным работам на срок до трехсот часов, либо 

арестом на срок до девяноста суток, с лишением права занимать определенные должности 

или заниматься определенной деятельностью на срок до двух лет или без такового.  
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Указанные деяния, совершенные: в отношении национальных электронных 

информационных ресурсов или национальной информационной системы; группой лиц по 

предварительному сговору, наказываются штрафом в размере до двух тысяч месячных 

расчетных показателей либо исправительными работами в том же размере, либо 

ограничением свободы на срок до двух лет, либо лишением свободы на тот же срок, с 

лишением права занимать определенные должности или заниматься определенной 

деятельностью на срок до трех лет или без такового. 

Если же лицом совершены все вышепепечисленые деяния, то в отношении виновного 

лица, совершившего данные деяния преступной группой и повлекшие тяжкие последствия, 

применяется наказание в виде лишения свободы на срок от трех до семи лет с лишением 

права занимать определенные должности или заниматься определенной деятельностью на 

срок до трех лет или без такового (ст. 206 УК РК). 

В следующей норме указано, что умышленные действия (бездействие), направленные 

на нарушение работы информационной системы или информационно-коммуникационной 

сети, наказываются штрафом в размере до двух тысяч месячных расчетных показателей либо 

исправительными работами в том же размере, либо ограничением свободы на срок до двух 

лет, либо лишением свободы на тот же срок, с лишением права занимать определенные 

должности или заниматься определенной деятельностью на срок до двух лет или без 

такового. В случае совершения этих же деяний в отношении национальных электронных 

информационных ресурсов или национальной информационной системы или группой лиц по 

предварительному сговору, наказываются штрафом в размере до четырех тысяч месячных 

расчетных показателей, либо исправительными работами в том же размере, либо 

ограничением свободы на срок до четырех лет, либо лишением свободы на тот же срок, с 

лишением права занимать определенные должности или заниматься определенной 

деятельностью на срок до трех лет или без такового. 

Выполнение всех указанных действий, совершенные преступной группой; повлекшие 

тяжкие последствия, наказываются лишением свободы на срок от пяти до десяти лет с 

лишением права занимать определенные должности или заниматься определенной 

деятельностью на срок до пяти лет или без такового  (ст. 207 УК РК). Если же доказано, что 

виновное лицо совершило умышленное неправомерное копирование или иное 

неправомерное завладение охраняемой законом информацией, хранящейся на электронном 

носителе, содержащейся в информационной системе или передаваемой по информационно-

коммуникационной сети, если это повлекло существенное нарушение прав и законных 

интересов граждан или организаций либо охраняемых законом интересов общества или 

государства,  наказывается штрафом в размере до двухсот месячных расчетных показателей 

либо исправительными работами в том же размере, либо привлечением к общественным 

работам на срок до ста восьмидесяти часов, либо арестом на срок до шестидесяти суток, с 

лишением права занимать определенные должности или заниматься определенной 

деятельностью на срок до двух лет или без такового. 

Такие же деяние, совершенное в отношении национальных электронных 

информационных ресурсов или национальной информационной системы; группой лиц по 

предварительному сговору, наказывается штрафом в размере до двух тысяч месячных 

расчетных показателей либо исправительными работами в том же размере, либо 

ограничением свободы на срок до двух лет, либо лишением свободы на тот же срок, с 

лишением права занимать определенные должности или заниматься определенной 

деятельностью на срок до трех лет или без такового. 

Вышеперечисленные действия, совершенные преступной группой; повлекшие тяжкие 

последствия, наказываются лишением свободы на срок от трех до семи лет с лишением 

права занимать определенные должности или заниматься определенной деятельностью на 

срок до трех лет или без такового (ст. 208 УК РК). Уголовным законодательством также 

карается и принуждение к передаче охраняемой законом информации, хранящейся на 

электронном носителе, содержащейся в информационной системе или передаваемой по 
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информационно-коммуникационной сети, под угрозой применения насилия либо 

уничтожения или повреждения имущества, а равно под угрозой распространения сведений, 

позорящих потерпевшего или его близких, либо иных сведений, оглашение которых может 

причинить существенный вред интересам потерпевшего или его близких. В этом случае 

виновное лицо   наказывается штрафом в размере до двух тысяч месячных расчетных 

показателей либо исправительными работами в том же размере, либо ограничением свободы 

на срок до двух лет, либо лишением свободы на тот же срок, с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до двух лет 

или без такового. 

Это же деяние: сопряженное с применением физического насилия над лицом или его 

близкими; совершенное группой лиц по предварительному сговору; совершенное с целью 

получения информации из национальных электронных информационных ресурсов или 

национальной информационной системы, наказывается лишением свободы на срок от трех 

до семи лет с лишением права занимать определенные должности или заниматься 

определенной деятельностью на срок до трех лет или без такового. 

Все указанные действия, предусмотренные частями первой или второй настоящей 

статьи, совершенные преступной группой; повлекшие тяжкие последствия, наказываются 

лишением свободы на срок от пяти до десяти лет с лишением права занимать определенные 

должности или заниматься определенной деятельностью на срок до пяти лет или без 

такового (ст. 208 УК РК) [3].  

Уголовно-правовые нормы являются важной частью комплекса профилактики 

киберпреступлений, в который должны входить меры правового, кадрового, 

организационного характера с учетом передового международного опыта.  
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Халықаралық ҧйымдар киберқылмыстылықпен оның трансшекаралық сипаттағы 

проблеманы шешуге біржақты кӛзқарас және халықаралық ынтымақтастықты қажет ету 

сияқты қажетті техникалық шараларды қабылдауда, сондай-ақ халықаралық заңнаманы 

әзірлеу кезінде қауіпті деп таниды. ЭЫДҦ, Еуропа Кеңесі, Еуропалық Одақ, Біріккен Ҧлттар 

Ҧйымы және Интерпол барлық халықаралық кҥш-жігерді ҥйлестіруде, жоғары 

технологиялық қылмысқа қарсы кҥресте халықаралық ынтымақтастықты дамытуда маңызды 

рӛл атқарады. 

Киберқылмыстылықпен кҥрес саласындағы халықаралық ҧйымдардың маңызды 

қҧжаттары 80-ші жылдардың басынан бастап қысқаша сипатталуы керек. Еуропалық Одақ 

киберқылмыс туралы конвенцияны қабылдамаса да. Осы саладағы халықаралық 

ынтымақтастықты сипаттаудың ең жақсы тәсілі – бҧл киберқылмыстылықтың 

хронологиялық тәртібі, ол ҧйымның қҧжаттарға қарағанда айырмашылығы, бірыңғай 

кӛзқарас жӛніндегі кҥш-жігерді дамыту болып табылады. 

Киберқылмыстылықпен кҥрес саласындағы халықаралық ынтымақтастықта бір елдің 

заңыңда қылмыстық деп саналып, басқа елде саналмайды. Сол себепті 


