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Аннотация. В данной статье рассматриваются основные аспекты 

обеспечения кибербезопасности в эпоху цифровизации посредством 

национальной стратегии кибербезопасности. Выделяются основные проблемы, 

с которыми можно столкнуться в киберпространстве, а также предложены 

меры по повышению кибербезопасности, как составляющей национальной 

безопасности. 

Аңдатпа. Бұл мақалада ұлттық киберқауіпсіздік стратегиясы арқылы 

цифрлық ғасырдағы киберқауіпсіздікті қамтамасыз етудің негізгі аспектілері 

қарастырылады. Киберкеңістікте кездесетін негізгі проблемаларға назар 

аударылды, сондай-ақ ұлттық қауіпсіздіктің құрамдас бөлігі ретінде 

киберқауіпсіздікті арттыру шаралары ұсынылды. 

Abstract. This article discusses the main aspects of cybersecurity in the digital 

age through a national cybersecurity strategy. It identifies the main challenges that 

can be faced in cyberspace and proposes measures to enhance cyber security as part 

of national security. 

 

Ключевые слова: кибербезопасность, цифровая экономика, национальная 

стратегия кибербезопасности, киберпреступность. 

Кілт сөздер: киберқауіпсіздік, цифрлық экономика, ұлттық 

киберқауіпсіздік стратегиясы, киберқылмыс. 

Key words: cybersecurity, digital economy, national cybersecurity strategy, 

cybercrime. 

 

Цифровая экономика занимает основное направление в приоритете 

многих стран в эпоху взаимосвязанного мира с киберпространством. Однако 

“бум” в цифровой экономике может сочетаться с киберугрозами, кибер-

рисками для стран в виде вредоносных программ, эскалации организованной 

преступности, утечкой персональных данных и т.д. По оценке экспертов в 

настоящее время более 140 стран мира разрабатывают кибервооружения, 

которые отличаются скрытностью и экономической эффективностью. Поэтому 

количество операций на фронтах киберпространства постоянно растёт: 

ежедневно во всём мире выполняются тысячи атак, направленных на 

нарушение работы объектов государственной инфраструктуры разных стран. 

Таким образом, странам необходимо быть готовыми к киберугрозам со стороны 

виртуального мира.  
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Национальная стратегия кибербезопасности является важным элементом, 

необходимым для защиты и обеспечения безопасной цифровой экономики. 

Именно данному аспекту странам необходимо уделить особое внимание при 

активном развитии цифровизации. 

Современный мир предлагает удивительные возможности, по мере того, 

как население планеты перемещается в киберпространство. Для того чтобы 

быть конкурентоспособными в современном мире, предприятия должны 

вводить новшества и инновации, чтобы стать частью цифровой экономики. 

Экономика в коллаборации с IT технологиями могут изменить 

традиционный способ ведения бизнеса, тем самым открывая доступ к новым 

рынкам. Информация является средством интеграции и активатором инновации 

в бизнес. Поэтому странам необходимо приложить усилия для развития 

передовых технологий ХХI века. 

Цифровая эволюция влияет на мир в нескольких аспектах, от электронной 

экономики, социальных движений, правительственных выборов до быстрой 

осведомленности глобальных проблем.  

В развивающемся киберпространстве IT технологии продолжают 

расширять границы цифровой экономики. Одним из самых “разрушительных” 

инноваций является биткоин, всеми известная как первая в мире цифровая 

валюта на основе однорангового соглашения. Цифровая валюта переопределяет 

финансовый сектор, так как стирает границы реального мира и создает 

возможности для поддержания цифровой системы. 

С момента актуальности цифровой экономики возникает необходимость в 

защищенном киберпространстве. Аспект киберугроз неизбежен в эпоху 

цифрового прогресса. Кибербезопасность является ключевым элементом 

национальной безопасности. Странам необходимо контролировать цифровую 

экономику и обеспечить безопасность в киберпространстве. Защита от 

киберугроз является одним из главных приоритетов для стран всего мира. 

Отметим, что элементы и компоненты кибербезопасности в мире 

постоянно растут, расширяется их сфера влияния. Поэтому необходимо 

глубокое изучение составляющих элементов и в целом сущности теоретических 

аспектов кибербезопасности в мире и появляющихся все новые элементов в 

киберпространстве, чтобы осознать и определить вероятность направлений 

киберугроз и действий киберумышленников, хакеров и прочих 

киберпреступников. В Таблице 1 обобщены основные элементы 

кибербезопасности, которые больше всего встречаются в мире, их содержание 

и сущность.  

 

Таблица 1 - Основные элементы кибербезопасности в мире 

 
№ Основные элементы 

кибербезопасности 

Содержание и сущность элементов 

кибербезопасности 

1 Защита канала передачи данных Необходимо обеспечить безопасность 

ресурсов Интернет-пакетов, безопасность 

открытых и общедоступных сетей и данных 

пользователей.  

2 Защита телекоммуникационных Требуется постоянное совершенствование 
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инфраструктур инфраструктуры телекоммуникационных 

сетей 

3 Защита Интернет-сети Необходимо обеспечить защиту глобального 

киберпространства Интернет- сети 

4 Защита компьютерных устройств Обеспечить безопасность серверов и 

компьютеров конечных  пользователей от 

взломов хакеров и злоумышленников 

5 Защита приложений Повысить эффективность и надежность 

Интернет- приложений  

6 Защита данных Обеспечить комплексную защиту данных 

участников в киберпространстве  

7 Защита основных услуг Обеспечить безопасность основных услуг в 

киберпространстве 

8 Защита личности граждан Обеспечить подлинность пользователей 

Интернета 

9 Защита государственных 

интересов 

Разработка и осуществление механизмов и 

схем действия в пространстве по защите гос. 

интересов 

10 Защита Национальных интересов Обеспечение национальных интересов в 

глобальной Интернет-сети в целом  

11 Защита региональных интересов Координировать региональные аспекты и 

проблемы кибербезопасности 

12 Защита международных 

интересов 

Активно учувствовать и внести свой вклад в 

повышение эффективности системы 

кибербезопасности в мире  

Примечание: составлено автором  

 

Наиболее заметными киберпреступлениями является похищение данных 

и нарушение неприкосновенности частной жизни. В ближайшие годы наберет 

силу кража интеллектуальной собственности, кибервымогательства и диверсии 

высоких технологий. В числе главных причин взлома и внешнего 

вмешательства в систему ИКТ, Интернет-сети и прочие сети является слабая 

система защитного механизма, отсутствие обмена данными кибератак на 

государственные организации и субъекты частного бизнеса, предпринимателей, 

физических лиц, отсутствие детального исследования и разработки адекватных 

инструментариев противодействия, организованного обмена информацией и 

системы консультаций, и т.д. 

Цифровая экономика определяется как деятельность, непосредственно 

связанная с развитием цифровых компьютерных технологий, в которую входят 

и сервисы по предоставлению онлайн-услуг, и электронные платежи, и 

интернет-торговля, и краудфандинг и прочее.  

Рост и потенциал цифровой экономики зависит от компетенции данных в 

киберпространстве. Инвестиции в цифровизацию имеют эффект 

мультипликативного роста в национальном ВВП, где он увеличивает объем 

народного хозяйства. Цифровая экономика оценивается в 22,5% от мировой 

экономики, и все же данное значение указано с учетом того, что не все 

возможности цифровой экономики используются в настоящее время. Лидером 

в цифровой экономике является США, с накоплениями в 5,9 трлн долларов 

через цифровизацию экономики, которая составляет 33% от ее валового 

внутреннего продукта (ВВП). Инвестиции в цифровую экономику имеют 
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эффект мультипликатора в национальном ВВП, где он увеличивает объем 

народного хозяйства. Международным союзом электросвязи (МСЭ) был 

разработан Глобальный индекс кибербезопасности (ГИК), который позволяет 

оценить уровень участия независимых государств в сфере кибербезопасности. 

 Страны-лидеры, по Глобальному индексу кибербезопасности, 

перечислены в Таблица 2. 

 

Таблица 2- Глобальный индекс по кибербезопасности 

 

№ Страна Глобальный индекс 

кибербезопасности  

1 Великобритания 0.931 

2 США 0.926 

3 Франция 0.918 

4 Литва 0.908 

5 Эстония 0.905 

6 Сингапур 0.898 

7 Испания 0.896 

8 Малайзия 0.893 

9 Канада 0.892 

10 Норвегия 0.892 

Примечание: составлено автором на основе [2] 

 

По данным отчета Россия является лидером среди стран СНГ, заняв 28 

место. Казахстан находится на 40 месте (в 2017 году- 82 место), Узбекистан- на 

52 месте, Азербайджан- на 55 месте. 

За прошедшие два года в Казахстане были выработаны базовые 

концептуальные подходы по развитию сферы кибербезопасности страны, 

разработан и утвержден целый ряд законодательных актов, Концепция 

кибербезопасности «Киберщит Казахстана», большое количество отраслевых 

приказов. Помимо этого, созданы испытательные лаборатории в сфере 

информбезопасности, по исследованию вредоносного кода, запущен 

национальный координационный центр информационной безопасности, 

увеличено число грантов по данной специальности и приняты другие меры. 

Государства наращивают усилия в области кибербезопасности, создавая 

национальные центры кибербезопасности с целью обнаруживающих, 

смягчающих и восстановительных мер в области кибербезопасности. 

Все десять стран, имеют национальные центры кибербезопасности. Эти 

центры специализируются на борьбе с киберпреступностью, которые 

занимаются исключительно НИОКР. 

Самый ранний центр был образован в Соединенных Штатах в 2008 году, 

а самые последние в Сингапуре и Великобритании в 2016 году. Национальные 

центры кибербезопасности в Швейцарии (Цюрихский центр информационной 

безопасности и конфиденциальности) и Норвегии (Центр кибербезопасности и 

информационной безопасности) занимаются исследованиями и разработками в 

стране с участием множества заинтересованных сторон. 
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Совершенствование технологий и НИОКР создают инновацию для 

процветания страны и ее защиты в киберпространстве. Каждая национальная 

стратегия по кибербезопасности заявила, что фокусируется на исследованиях и 

разработках в целях повышения конкурентоспособности путем преобразования 

инноваций в передовые продукты и стимулирования развития 

высококвалифицированных специалистов и исследователей.  

Для того чтобы защитить свои инвестиции в цифровые технологии 

странам необходимо выбрать правильную национальную стратегию 

кибербезопасности.  

Для достижения определенных экономических результатов в 

национальной стратегии по кибербезопасности необходимо сформулировать 

стратегическую цель, определите ответственную и подотчетную организацию, 

разработать конкретные, измеримые, достижимые, ориентированные на 

результаты, и разработать план реализации на основе имеющихся ресурсов и 

поддержки.  

Концепция кибербезопасности ("Киберщит Казахстана")  разработана в 

соответствии с Посланием Президента Республики Казахстан "Третья 

модернизация Казахстана: Глобальная конкурентоспособность" с учетом 

подходов Стратегии "Казахстан-2050" по вхождению Казахстана в число 30-ти 

самых развитых государств мира. 

Концепция основана на оценке текущей ситуации в сфере 

информатизации государственных органов, автоматизации государственных 

услуг, перспектив развития "цифровой" экономики и технологической 

модернизации производственных процессов в промышленности, расширения 

сферы оказания информационно-коммуникационных услуг. 

Казахстан в сфере кибербезопасности испытывает такие серьезные 

угрозы как: 

• низкая правовая грамотность населения, работников сферы ИКТ и 

руководителей организаций по вопросам информационной безопасности 

• нарушение государственными и негосударственными субъектами 

информатизации и пользователями услуг в сфере ИКТ установленных 

требований, технических стандартов и регламентов сбора, обработки, хранения 

и передачи информации в электронной форме; 

• непреднамеренные ошибки персонала и технологические сбои, 

оказывающие негативное воздействие на информационные системы, 

программное обеспечение и другие элементы информационно-

коммуникационной инфраструктуры; 

• действия международных преступных групп, сообществ и 

отдельных лиц по осуществлению хищений в финансово-банковской сфере, 

вредоносного воздействия в целях нарушения работы автоматизированных 

систем управления технологическими процессами промышленности, 

энергетики, связи и в сфере информационно-коммуникационных услуг; 

• деятельность политических, экономических, террористических 

структур, разведывательных и специальных служб иностранных государств, 

направленная против интересов Республики Казахстан, путем оказания 

http://adilet.zan.kz/rus/docs/K1700002017#z1
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разведывательного и подрывного воздействия на информационно-

коммуникационную инфраструктуру. [1] 

Одними из видов киберугроз для стран является кибершпионаж, 

хактивизм и кибертерроризм, которые относятся к организованной 

преступности в киберпространстве. Тем не менее, будущее киберпространства 

зависит от политики стран, поскольку только контроль со стороны 

правительства позволит продвижению кибербезопасности. 

Достаточно легкой жертвой киберпреступности являются предприятия 

малого и среднего бизнеса (МСБ). Рост киберпреступности связан 

преимущественно не с крупными предприятиями, а именно с предприятиями 

МСБ. Такие предприятия в силу малого бюджета, отсутствия 

квалифицированных кадров, пробелов в познаниях сотрудников не могут на 

должном уровне обеспечить качественную информационную безопасность. Тем 

более, что потеря данных или же их компрометация не влияют существенным 

образом на их функционирование, положение на рынке, уровень доверия 

потребителей, наконец, размер получаемой прибыли. Вопросы, связанные с 

объемом продаж, маркетингом, бухгалтерией, гораздо в большей мере 

беспокоят владельцев предприятий малого и среднего бизнеса, чем 

информационная безопасность, финансируемая, как правило, по остаточному 

принципу. Большие компании, в отличие от малого и среднего бизнеса, не 

могут позволить себе пренебрежительное, эпизодическое внимание к 

информационной безопасности в силу необходимости увеличения 

привлекательности, поддержания должного уровня операционной 

эффективности бизнеса, постоянного конкурентного давления со стороны 

рынка. Защита конфиденциальной информации, интеллектуальной 

собственности имеет принципиально важное значение для успешного ведения 

бизнеса и требует разработки комплексной стратегии безопасности, исходя из 

целей деятельности компании. 

Цифровая экономика для всего мира сопровождается большими 

затратами, и поэтому обеспечение безопасного киберпространства для всех 

пользователей является беспрецедентной задачей любой страны. Киберугрозы 

стран развиваются и обновляются так часто из-за динамизма 

киберпространства.  

В киберпространстве нет границ между странами, это как одно большое 

государство и только международное сотрудничество имеет решающее 

значение в защите от киберпреступности. Обмен знаниями и сотрудничество 

среди стран имеют решающее значение для смягчения воздействия кибератак. 

Поэтому сотрудничество между странами могут усилить коллективную 

кибербезопасность. 

На основании вышеизложенного, можно предложить основные 

направления обеспечения кибербезопасности в цифровой экономике:  

1. Инновационное развитие отрасли информационных технологий и 

электронной промышленности, увеличение доли продукции этой отрасли в 

валовом внутреннем продукте, в структуре экспорта страны;  

2. Ликвидация зависимости отечественной промышленности от 

зарубежных информационных технологий и средств обеспечения 
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информационной безопасности за счет создания, развития и широкого 

внедрения отечественных разработок, а также производства продукции и 

оказания услуг на их основе. 

 3. Повышение конкурентоспособности компаний, осуществляющих 

деятельность в отрасли информационных технологий и электронной 

промышленности, разработку, производство и эксплуатацию средств 

обеспечения информационной безопасности, оказывающих услуги в области 

обеспечения информационной безопасности.  

4. Развитие отечественной конкурентоспособной электронной 

компонентной базы и технологий производства электронных компонентов, 

обеспечение потребности внутреннего рынка в такой продукции и выхода этой 

продукции на мировой рынок.  

В заключении хотелось бы, что формирование комплексной системы 

мероприятия по обеспечению кибербезопасности в условиях цифровой 

экономики является основной задачей для развития и повышения 

конкурентоспособности страны. И дальнейшая проработка затронутых 

вопросов позволит перейти на качественно новый уровень решения актуальных 

проблем экономической безопасности и цифровой экономики. 
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Аннотация. В настоящее время туризм является одним из наиболее 

перспективных секторов мировой экономики. В статье рассмотрены основные 

вопросы развития туристских услуг в Казахстане. Проведён анализ состояния 

туристского кластера в городе Алматы, разработаны перспективные 

направления его развития. Особое внимание уделено важности развития 

экологического туризма в республике как наиболее перспективного сегмента. 

Выделена роль маркетинга для развития туризма, даны характеристики 

маркетинга и его особенности для туристской деятельности. 

Андатпа. Қазіргі уақытта туризм әлемдік экономиканың келешегі зор 

салаларының бірі болып табылады. Мақалада Қазақстандағы туристік қызметті 

дамытудың негізгі мәселелері қарастырылған. Алматы қаласындағы туристік 

кластердің жай-күйіне талдау жүргізіліп , оны дамытудың перспективалық 

бағыттары жасалды. Ең перспективалы сегмент ретінде республикада 

экологиялық туризмді дамытудың маңыздылығына ерекше назар 

аударылды.Туризмді дамыту үшін маркетинг рөлі, туристік қызмет үшін 

маркетинг сипаттамасы және оның ерекшеліктері берілген. 

http://adilet.zan.kz/rus/docs/P1700000407

