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• Проверка следственным судьей фактов применения органами уголовного преследования 
незаконных методов ведения расследования, в том числе для получения признательных 
показаний. 
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ОРГАНИЗАЦИОННО-ПРАВОВЫЕ ОСНОВЫ ОБЕСПЕЧЕНИЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
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Научный руководитель – к.ю.н Сембекова Б. 
 
В условиях глобализации для процветания и устойчивого развития любой страны 

вопрос обеспечения информационной безопасности приобретает  большую актуальность.  
В настоящее время, на стадии цифровизации общества в Интернет ресурсах 

встречаются немало угроз, которые причиняют вред полноценной реализации прав и свобод 
граждан в государстве, что в свою очередь, актуализирует необходимость предотврещения 
таких негативных проялений.  

Во всех странах органами власти принимаются действенные меры по 
совершенствованию развития информационной безопасности через призму обеспечения 
национальной безопасности.  

Соответственно наряду с появлением новых видов угроз в сфере обеспечения 
информационной безопасности возникают пробелы, как отсутствие единого понятийного 
аппарата, который требует разграничения понятии информационная безопасность и 
кибербезопасность.  

Если обратиться к одному из руководящих документов в сфере обеспечения 
информационной безопасности РК- Закону о национальной безопасности от 6 января 2012 
года, то в ней под  информационной безопасности определяется – состояние защищенности 
информационного пространства Республики Казахстан, а также прав и интересов человека и 
гражданина, общества и государства в информационной сфере от реальных и потенциальных 

http://adilet.zan.kz/rus/docs/K1400000231
http://www.un.org/ru/documents/ods.asp?m=A/RES/2200(XXI)
http://www.un.org/ru/documents/ods.asp?m=A/RES/2200(XXI)
http://sud.gov.kz/rus/content/mezhdunarodnyy-pakt-o-grazhdanskih-i-politicheskih-pravah
mailto:Arailym-abdulla@mail.ru
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угроз, при котором обеспечивается устойчивое развитие и информационная независимость 
страны[1]. 

 Далее, в Концепции кибербезопасности ("Киберщит Казахстана") отмечается что, 
термин "кибербезопасность" и его производные (киберпространство, киберзащита, 
кибератаки, кибернападение и другие) не имеют единого общепризнанного юридического 
определения на международном уровне[2].  

Одна из крупнейших в мире компаний, специализирующихся в области высоких 
технологий CISCO определяют следующим образом: кибербезопасность – это реализация 
мер по защите систем, сетей и программных приложений от цифровых атак[3].  

Хакерские атаки считаются самой большой угрозой национальной безопасности 
страны. Такие действия совершаются с использованием вредоносных программ. Оружие, 
используемое в кибер-мире называются вирусами и червями. Вредоносная программа 
внедряется в компьютерную систему, ищет нужную область системы и выполняет желаемое 
действие.  

Хотелось бы обратить внимание на технические аспекты информацинной системы. В 
частности, вирус - это вредоносное ПО, которое вставляется в целевые файлы или 
программы. Выполнение вируса осуществляется целевой операционной системой. Вирус 
присоединяется к различным файлам, чтобы включить съемные устройства, подключенные к 
компьютеру через порты универсальной последовательной шины (USB). Другие вирусы 
присоединяются к программным приложениям, таким как электронная почта после ее 
запуска. Черви могут самовоспроизводиться без помощи системы. Они могут 
путешествовать и заражать через массовые рассылки. Другой способ заразить сеть, 
поддерживающую систему  это – «Троянский конь», который на первый взгляд кажется 
безобидным. После открытия они наносят большой ущерб системе и программному 
обеспечению. 

Ключевой защитой является такие традиционные средства, как антивирусные 
программы, системы обнаружения и предотвращения хакерских атак, регулярное обновление 
программного обеспечения, а также технологии шифрования, обеспечивающие целостность 
данных даже в том случае, если злоумышленникам удастся получить к ним доступ. 

В целях обеспечения информационной безопасности противодействие 
кибербезопаности является приоритетной задачой. К примеру, рассмотрим кибертеррорзим. 
Когда «кибер» и «терроризм» объединяются, среда боевого пространства меняется. В 
традиционном смысле акты терроризма или боевые действия рассматриваются если не кем-
то другим, то жертвами нападения.События, которые произошли 11 сентября, были 
просмотрены миллионами людей по всему миру с помощью социальных сетей.В 
кибертерроризме, боевое пространство в виртуальном смысле.Враждебные действия 
невидимы до тех пор, пока не произошли события. Даже в этом случае они могут быть 
обнаружены не сразу.Инициирующие устройства также различны.Взрывные устройства 
уступают место компьютерным червям и вирусам, которые используются для 
проникновения в намеченную цель с целью достижения результатов более традиционного 
понимания терроризма. Так, в отличие от обычного терроризма, кибертерроризм использует 
злонамеренные компьютерные технологии. При этом кибертерроризм преследует 
политические, религиозные или идеологические цели путем нанесения физического или 
психологического вреда гражданскому населению.  

Основная цель обычного терроризма состоит в том, чтобы подорвать устойчивость 
гражданских лиц, прививая чувство страха и уязвимости, которые подрывают уверенность в 
способности правительства и правоохранительных органов защищать граждан от будущих 
нападений. 

Одним из методов «кибертерроризма» является осуществление т.н. «кибервойны», в 
т.ч. путем использования вредоносных программ и вирусов в сети Интернет.   

Кроме того, нередко для дестабилизации стратегически важных объектов (военные, 
финансовые институты, субъекты жизнеобеспечения и др.) кибертеррористы могут 
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осуществлять хакерские атаки, чтобы отключить генерирующие системы. Многое зависит от 
намерения и личности действующих лиц, которые не всегда известны.  

Еще одна проблема состоит в том, что все организаций  сталкиваются с той или иной 
формой киберпреступлений, но не все могут представить доказательства данного факта и не 
все имеют надежную систему информационной безопасности. Необходимо отметить  об 
отсутствии общих, четко определенных понятийных и поведенческих норм в 
киберпространстве, которые бы определяли, например, что считать угрозой 
кибербезопасности и какие ответные действия будут допустимы. В настоящее время 
виртуальное пространство представляет собой практически неконтролируемую среду, где 
субъект  может действовать по своему усмотрению, что может вызвать непропорциональные 
ответы, чрезмерные превентивные действия и т.д. 

Еще одной немаловажным вопросом в обеспечении информационной и 
кибербезопасности как государства, так и отдельных предприятий и организаций, является 
дефицит кадров. К тому же, сотрудники также могуть быть источником нарушения, 
нечаянно перейдя по ссылке или используя зараженную флешку, или же не соблядая 
кибергигиену.  

Одно из ключевых уязвимостей, которых использует преступники это уязвимость 
жертвы и социальная инженерия. В большинстве случаев их можно легко устранить и 
предотвратить, если обнаружить своевременно.  

Необходимо отметить, что Таллинское руководства  по ведению кибервойны 
принятую под редакцией профессора Майкла Шмидта из Кембриджа  представляет собой 
полноценную рекомендационную оценку и наиболее масштабный синтез теоретических 
постулатов, полученных путём анализа обычаев и принципов международного права, 
условий международных договоров, документов международных межправительственных 
организаций, и правоприменительной практики международных трибуналов и судов. Цель 
данного документа - оценить нормативную и правовую базу в области информационной 
безопасности и проанализировать их эффективность в современных условиях. Руководство 
содержит важное положение: каждое государство обязано понимать и осознавать результаты 
разработки, внедрения и применения новых видов вооружения, включая кибероружия, в 
рамках международного гуманитарного права. Вместе с тем, некоторые эксперты считают 
ошибочным применение норм международного гуманитарного права в киберконфликтах, 
настаивая на применение норм международного уголовного права и создания 
Международного уголовного трибунала по киберпространству, является актуальным в наше 
время. [4] 

Число вызовов, влияющих на тенденции. развития кибербезопасности актуализирует 
рассмотрения киберпреступность как отдельный вид преступности.  Такого мнения 
придерживается  Чекунов И.ГЮ., в своей работе относит к орудию преступления 
современные виды вредоносных компьютерных программ и программно-технические 
средства[5].  

В нашем УК РК посвящен раздел уголовные правонарушения в сфере 
информатизации и связи. Следует сказать, законодатель выделяет объектом преступления 
безопасное использование информационной системы или сеть телекоммуникаций, а в 
последнее время субъекты киберпреступления также посягают на право собственности или 
на основы конституционного строя и безопасности государства. Факультативный характер и 
уникальные свойства данного типа преступления позволяют преступникам совершать 
преступления снаряду с другими преступлениями, как нам известно, таких составов 
преступления в отечественном законодательстве отсутствуют. Исходя из практики, данный 
тип нарушений направлено на незаконное осуществление экономической деятельности и 
достижение корыстных целей.  

Многогранность и сложность этой проблемы требует изучения уголовно-правовых 
вопросов, таких как: уголовная ответственность и наказание, виды наказаний и их система, 
связи  с криминологией. Эти проблемы отчасти изучены в юридической науке, однако 
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проблема «связки» между целью уголовного наказания и принципом соответствия наказания 
тяжести преступления остается непонятной.  

Хотелось бы обратить внимание на криминилизацию преступление совершенных с 
помощью информационно-телекоммуникационных технологий. Потому что, законодатель не 
опредилил признака деяния (недеяния) совершаемых в киберпространстве, что в свою 
очередь дает квалифицировать  это как отсутсвием состава преступлений. В связи с этим, 
было бы целесообразно дополнить в уголовное законодательство словосочетание «с 
применением информационных технологий».  

Принимая во внимание перспективу развития данной проблематики, необходимо 
проводить анализ, мониторинг новых угроз в области информационной безопасности и 
соответственно обновлять и внедрять новые подходы и меры по противодействию на 
законодательном уровне. 
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Расширение географии и увеличение опасности терроризма, неурегулированность 
порождающих терроризм и религиозный экстремизм региональных и локальных 
вооруженных конфликтов, растущее участие структур транснациональной организованной 
преступности в осуществлении международной террористической деятельности расширение 
масштабов незаконного оборота наркотиков и оружия представляют в современных 
условиях глобальную угрозу для мира и безопасности [1; с.20].   

Терроризм является одним из актуальных проблем в сфере обеспечения национальной 
безопасности Республики Казахстан. Неслучайно данное социальное явление отражено в 
одном из основополагающих законодательных актов государства «О национальной 
безопасности Республики Казахстан» в качестве основной угрозы национальной 
безопасности. Противодействие проявлениям терроризма определено в качестве 
приоритетной задачи Стратегии «Казахстан – 2050», обозначенной в послании Первого 
Президента Республики Казахстан – Лидера Нации Н.А. Назарбаева народу Казахстана в 
декабре 2012 года. 
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