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КРИТИЧЕСКИХ ИНФОРМАЦИОННЫХ СИСТЕМ 

 

Нурушева Асель Муратовна 

nurusheva.assel@mail.ru  

докторант «6D070300 – Информационные системы» ЕНУ имени Л.Н.Гумилева, г.Астана, 

Казахстан 

Научный руководитель – С.Боранбаев 

Зарубежный научный руководитель – Н.Горанин 

 

Работа посвящена анализу использования многокритериального подхода при 

определении критических информационных систем. Рассмотрена модель метода 

многокритериального выбора критических систем. Модель была протестирована на трех 

альтернативных информационных системах. 

Ключевые слова: многокритериальный анализ, модель, критические системы, 

критерии. 

1. Введение 

Определение и защита критических информационных систем является одной из 

основных и приоритетных задач любой страны. Для предотвращения угроз, отказов и 

инцидентов информационной безопасности в критической инфраструктуре страны 

необходимо начать с идентификации критических информационных систем.  

Страны всего мира сталкиваются с негативными событиями информационной 

безопасности, вызванными различными причинами в секторе критических инфраструктур [1-

7]. Они зачастую приводят к многочисленным и серьезным жертвам и потерям, остановке 

критически важного производства, разрушению окружающей среды.  

В настоящей работе предлагается внедрение методики многокритериального подхода 

для эффективного определения перечня критических информационных систем в Казахстане.  

На сегодняшний день известно множество подходов и методик принятия решений, 

которые применяются в разных областях и отраслях человеческой деятельности. 

Многокритериальный подход принятия решений был рассмотрен в работах [8-15].  

2. Многокритериальный подход для определения критических информационных 

систем 

В настоящей статье описывается многокритериальный подход для определения 

критических информационных систем.  

Одним из основных этапов многокритериального подхода при определении 

критических информационных систем является определение критериев и значимостей 

критериев‚ характеризующих альтернативные информационные системы. Определив 

критерии и значимости критериев, и применив многокритериальный подход к 

информационным системам, можно установить критичность информационных систем и 

приоритетность сравниваемых вариантов. С использованием международного опыта, 

экспертных оценок, рекомендаций, нормативов, справочников рассматриваемых 

информационных систем, а также иных информационных источников определяются 

значения критериев. [16]. 

Информация может быть представлена в качественной и количественной форме. В 

данной работе многокритериальный подход позволяет выполнить следующие функции: 

1. определение критических информационных систем среди альтернативных вариантов 

информационных систем.  

2. сравнение показателей критических информационных систем, формирование 

сравнительной таблицы. 
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3. Многокритериальный анализ альтернативных информационных систем и 

определение наиболее критичных из них на основании критериев с использованием 

значимостей критериев (таблица 1).  

Модель метода многокритериального выбора критических информационных систем, 

использованная в данной работе, приведена на рисунке 1. 

 

 

Рис. 1 - Модель метода многокритериального выбора критических систем 

Таблица 1 –Многокритериальный анализ альтернативных информационных систем и 

определение критических информационных систем  

Рассматриваемые критерии * Ед.изм. Значимость 

Альтернативные 

ИС 

ИС1 
 

ИС2 
ИС3 

в случае нарушения ИС: 
      

население, у которого прекратится 

поставка электроэнергии более чем на 24 ч.  + млн. чел. 0,3 0 0 0 

на сколько процентов от среднесуточного 

потребления снизятся поставки 

нефтепродуктов + % 0,2 0 0 0 

население, у которого прекратится 

поставка  природного газа  более чем на 24 

ч.  + млн. чел. 0,1 0 0 0 

население, у которого прекратится 

поставка централизованного 

теплоснабжения более чем на 24 ч. + млн. чел. 0,2 0 0 0 

на какую сумму будет нанесен ущерб при 

прекращении деятельности ядерной 

энергетики + тенге 0,1 0 0 0 

население, у которого остановится 

предоставление  услуг электронных 

коммуникаций более чем на 6ч. + млн. чел. 0,1 17 0 3 

население, у которого прекратится + млн. чел. 0,3 0 0 0 
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поставка питьевой воды более чем на 24 ч. 

население, которое может пострадать из-за 

прекращения услуг подсектора сточных 

вод более чем на 24 ч. + млн. чел. 0,1 0 0 0 

сколько времени будет прерван воздушный 

трафик + час 0,1 0 0 0 

сколько времени будет прерван трафик 

автотранспортных средств на дорогах   + час 0,1 0 0 0 

сколько времени будет прерван 

железнодорожный трафик  + час 0,1 0 12 0 

сколько времени будет прерван трафик 

морского транспорта + час 0,1 0 0 0 

население, у которого остановится 

предоставление почтовых услуг более чем 

на 6ч. + млн. человек 0,05 0 0 0 

население, у которого остановится 

предоставление услуг по продовольствию, 

здравоохранению, финансам, 

общественной безопасности и 

юридических услуг, промышленности, 

государственного управления, гражданской 

защите, окружающей среде, 

международным отношениям или сектору 

политики безопасности более чем на 24 ч. + млн. чел. 0,1 0 0 0 

население, которое подвергнется опасности 

для жизни или здоровья  + млн. чел 0,3 0 0 0 

сколько рабочих дней государство 

потеряет  + раб.дней 0,1 0 0 0 

на какую сумму будет нанесен ущерб 

окружающей среде  + тенге 0,1 0 0 0 

население, на доверие которого негативно 

отразится нарушение ИС + млн. чел. 0,1 0 0 0 

количество объектов, обеспечивающих 

такую же  услугу, на непрерывное 

функционирование которых негативно 

скажется нарушение ИС + объект 0,1 0 0 0 

количество объектов, обеспечивающих 

другую  услугу, на непрерывное 

функционирование которых негативно 

скажется нарушение ИС + объект 0,1 0 0 0 

количество государств, на которых может 

негативно отразиться нарушение работы 

ИС + государство 0,1 0 0 0 

население, на котором негативно отразится 

услуга космической промышленности  + млн. чел. 0,1 0 0 0 

сколько альтернативных вариантов ИС 

имеется при предоставлении услуги - ИС 1 0 0 0 

Концептуальная информация 

Общая сумма баллов 1,7 1,2 0,3 

Является ли система критической? да да нет 

*Знак (+/–) указывает, какое значение фактора (большее или меньшее) предпочтительнее. 
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3.Заключение 

В настоящее время в Казахстане отсутствует перечень критических информационных 

систем и соответственно в их отношении не применяются меры по защите, что может 

негативно отразиться как на населении страны, так и на экономическом или политическом 

состоянии страны. В этой связи, предлагается определение критических информационных 

систем на основе многокритериального подхода. 

Теоретические исследования и практические результаты показали эффективность 

использования многокритериального подхода для определения критических 

информационных систем.  
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