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Бɿз компɶɸтерлер мен телекоммуникациɹлɵԕ жԛйелерɿ адам мен 
мемлекеттɿԙ тɿрɲɿлɿк ԥрекетɿнɿԙ барлɵԕ салаларɵн ԕамтитɵн аԕпараттɵԕ 
ԕоԑам дԥуɿрɿнде ԧмɿр сԛремɿз. Бɿраԕ адамзат ԧзɿне телекоммуникациɹ жԥне 
жаԣандɵԕ компɶɸтерлɿк желɿлер ԕɵзметɿне ԕойɵп, осɵ технологиɹлардɵ 
терɿс пайдалану ԛɲɿн ԕандай мԛмкɿндɿктер жасаԑанɵн болжаԑан жоԕ. Бԛгɿнде 
виртуалдɵ кеԙɿстɿктегɿ ԕɵлмɵскерлердɿԙ ԕԝрбандарɵ тек адамдар ԑана емес, 
тԝтас мемлекеттер де бола аладɵ[1]. Ԝйɵмдасԕан ԕɵлмɵстɵԕ топтар 
менхакерлер немесе хакерлердɿԙ ԝсаԕ топтарɵ арасɵндаԑɵ байланɵстардɵ 
бɿртɿндеп жолԑа ԕоɸ ԛлкен алаԙдауɲɵлɵԕ тудɵрадɵ. 

«Кибертерроризм» ԝԑɵмɵн анɵԕтау кезɿнде «терроризм» жалпɵ 
ԝԑɵмɵмен бɿрдей тԥсɿлдɿ ԕолданса, онда кибертерроризм актɿлерɿне 
адамдардɵԙ мԛлкɿне немесе ԧмɿрɿ мен денсаулɵԑɵна ԕауɿп тԧндɿретɿн немесе 
инфраԕԝрɵлɵмдɵԕ обɴектɿлердɿԙ жԝмɵс ɿстеуɿнɿԙ елеулɿ бԝзɵлуɵна ԥкеп 
соԑуɵ мԛмкɿн жԥне компɶɸтерлɿк жԛйелерге (ԥсɿресе Интернет арԕɵлɵ) 
жасалԑан ɲабуɵлдардɵ ԑана жатԕɵзуԑа боладɵ[2]. 

Стратегиɹлɵԕ жԥне халɵԕаралɵԕ зерттеулер орталɵԑɵ 
кибертерроризмдɿ «ԝлттɵԕ инфраԕԝрɵлɵмнɵԙ сɵни обɴектɿлерɿнɿԙ (атап 
айтԕанда, ɷнергетикалɵԕ, кԧлɿктɿк, ԛкɿметтɿк) жԝмɵс ɿстеуɿн тоԕтату ԛɲɿн не 
ԛкɿметтɿ немесе азаматтɵԕ халɵԕтɵ мԥжбԛрлеу немесе ԕорԕɵту ԛɲɿн 
компɶɸтерлɿк желɿлɿк ԕԝралдардɵ пайдалану» деп айԕɵндайдɵ. 

Ԧз маԕсаттарɵна ԕол жеткɿзу ԛɲɿн террористɿк топтар мен жалԑɵз 
террорɲɵлардɵԙ аԕпараттɵԕ технологиɹлардɵ пайдалануɵ. 
Телекоммуникациɹ желɿлерɿне, Аԕпараттɵԕ жԛйелер мен коммуникациɹлɵԕ 
инфраԕԝрɵлɵмԑа ԕарсɵ ɲабуɵлдардɵ ԝйɵмдастɵру жԥне орɵндау ԛɲɿн 
аԕпараттɵԕ технологиɹлардɵ пайдаланудɵ не аԕпарат алмасудɵ, сондай-аԕ 
ɷлектр байланɵсɵ ԕԝралдарɵн пайдалана отɵрɵп ԕауɿп-ԕатерлердɿ ԕамтуɵ 
мԛмкɿн. Аԕпараттɵԕ жԛйелердɿ бԝзу, осал желɿлерге вирустардɵ енгɿзу, веб-
сайттардɵԙ дефейсɿ, Ddos-ɲабуɵлдар, ɷлектрондɵԕ байланɵс ԕԝралдарɵмен 
жеткɿзɿлген террористɿк ԕауɿп-ԕатерлер мɵсал бола аладɵ. 

Ԕибертерроризм  детерминаɰиɹлайтɵн факторлар[3]. 
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Кибеɪɬеɪɪоɪизм ɬɭдɵɪаɬɵн ԧзаɪа ɿɫ-ԕимɵл жаɫайɬɵн ɮакɬоɪлаɪ кеɲенɿ 
аɪа-ɫɵнда кɪиминологиɹда ԕабɵлданԑан жɿкɬемеге ɫԥйкеɫ келеɫɿ 
ɮакɬоɪлаɪдɵ бԧлɿɩ кԧɪɫеɬɭге боладɵ; 

 Ԕԝԕɵԕɬɵԕ ɮакɬоɪлаɪ. Кибеɪɬеɪɪоɪизм деɬеɪминаɰиɹɫɵнɵԙ ԕԝԕɵԕɬɵԕ 
ɮакɬоɪлаɪɵ бɿздɿԙ ойɵмɵзɲа, ɫаɹɫи ɮакɬоɪлаɪмен ɬɵԑɵз байланɵɫɬɵ. 
Халɵԕаɪалɵԕ деԙгейде келɿɫɿмге ԕол жеɬкɿзбеɭ нԥɬижеɫɿнде ɬиɿɫɬɿ 
ԕɵлмɵɫɬɵԕ – ԕԝԕɵԕɬɵԕ ɪеɬɬеɭдɿԙ болмаɭɵ кибеɪɬеɪɪоɪизм дамɭɵнɵԙ жԥне 
ԧɫɭɿнɿԙ маԙɵздɵ ɮакɬоɪɵ болɵɩ ɬабɵладɵ. Элекɬɪондɵԕ ԕол ɫԝԑɭɲɵлɵԕɬаɪ 
ԧз ɬабиԑаɬɵ бойɵнɲа ɬɪанɫɲекаɪалɵԕ ɩɪоблема болԑандɵԕɬан, оɫɵ 
ԕԝбɵлɵɫɩен кԛɪеɫɬɿԙ ԕԝԕɵԕɬɵԕ негɿздеɪɿ мемлекеɬаɪалɵԕ деԙгейде ԥзɿɪленɭɿ 
ɬиɿɫ. Сонɵмен ԕаɬаɪ, ԕазɿɪгɿ ɭаԕɵɬɬа ԥлемнɿԙ ɬԛɪлɿ елдеɪɿнɿԙ заԙнамаɫɵ 
ԥзɿɪге ԕаɪама-ԕайɲɵ, ԝԑɵмдɵԕ аɩɩаɪаɬɬɵԙ бɿɪкелкɿлɿгɿ жоԕ, ɫонɵԙ ɿɲɿнде 
кибеɪԕɵлмɵɫɬɵ анɵԕɬаɭда ɯалɵԕаɪалɵԕ деԙгейде бекɿɬɿлмеген, ԕɵлмɵɫɬɵԕ 
заԙнамаԑа ɫԥйкеɫ ԕандай ԥɪекеɬɬеɪ ԕɭдаланɭɵ ɬиɿɫ. Сондай-аԕ жоԑаɪɵ 
ɬеɯнологиɹлаɪ ɫалаɫɵндаԑɵ ԕаɬɵнаɫɬаɪдɵ ɬиɿɫɬɿ азамаɬɬɵԕ – ԕԝԕɵԕɬɵԕ 
ɪеɬɬеɭдɿԙ болмаɭɵ да ԥɫеɪ еɬедɿ, бԝл ɫондай-аԕ заԙнамада ԕɵлмɵɫкеɪлеɪге 
жаɭаɩкеɪɲɿлɿкɬен кеɬɭге мԛмкɿндɿк беɪеɬɿнԕɵлɵԕɬаɪ ɬɭԑɵзадɵ, ал 
жазаɫɵздɵԕ, ԧз кезегɿнде ԕол ɫԝԑɭɲɵлɵԕɬɵԙ ԧɫɭɿне иɬеɪмелейдɿ[4]. 

Кибеɪɬеɪɪоɪизмдɿ жоԕԕа ɲɵԑаɪаɬɵн ԕԝԕɵԕɬɵԕ ɮакɬоɪлаɪԑа ɫондай-аԕ 
жоԑаɪɵ ɬеɯнологиɹлаɪ ɫалаɫɵндаԑɵ ԕɵлмɵɫɬаɪдɵ аɲɭ ɩɪоɰеɫɿн ɪеɬɬеɭ, 
дԥлелдемелеɪдɿ жинаɭ, кибеɪԕɵлмɵɫ жаɫаԑан ɬԝлԑалаɪдɵ ɫоɬɬɵԕ ԕɭдалаɭ 
ɬɭɪалɵ ноɪмалаɪдɵԙ жеɬкɿлɿкɫɿздɿгɿ жаɬадɵ. 

Идеологиɹлɵԕ жԥне адамгеɪɲɿлɿк – ɩɫиɯологиɹлɵԕ ɮакɬоɪлаɪ. 
Кибеɪɬеɪɪоɪизм  деɬеɪминаɰиɹɫɵнɵԙ адамгеɪɲɿлɿк – ɩɫиɯологиɹлɵԕ 
ɮакɬоɪлаɪɵна ԑалɵмдаɪ "ɬԝɬɵнɭ ɩɫиɯологиɹɫɵ"деɩ аɬалаɬɵн ɩайда болɭɵн 
жаɬԕɵзадɵ. Бɿɪ жаԑɵнан бԝл ԕазɿɪгɿ жаɫɬаɪ ԝɪɩаԑɵнɵԙ аɪаɫɵнда бԛгɿнгɿ кԛн 
ԑана ԧмɿɪ ɫԛɪеɬɿн жԥне ԕажеɬɬɿлɿкɬеɪдɿ кез келген ԕԝɪалдаɪмен 
ԕанаԑаɬɬандɵɪɭ мԛмкɿн деɩ ɫанайɬɵн жоԑаɪɵ ɫԝɪанɵɫɬаɪɵ баɪ 
индивидɭалиɫɬеɪдɿԙ белгɿлɿ бɿɪ бԧлɿгɿн ԕалɵɩɬаɫɬɵɪɭ. Бԝл жаɫɬаɪ ɬабɵɫԕа 
ɬез жеɬɭге баԑɵɬɬалԑан, ɬԥɭекелге, ɿɫкеɪлɿк жеɬɿмдɿлɿкке бейɿмдɿлɿгɿ баɪ. Бԝл 
ɪеɬɬе кибеɪԕɵлмɵɫɬɵԙ ɬԧмен анɵԕɬалɭɵ мен аɲɵлɭɵ оɫɵндай ԥɪекеɬɬеɪдɿԙ 
жазаɫɵздɵԑɵ ɬɭɪалɵ миɮɬɿԙ ɩайда болɭɵна алɵɩ келедɿ, бԝл оɫɵндай 
ԕɵлмɵɫɬаɪдɵ ԧмɿɪге ԕаɭɿɩ ɬԧндɿɪмей жаɫаɭ мԛмкɿндɿгɿмен жиɵнɬɵԑɵнда 
кибеɪɬеɪɪоɪизм  жаɫаɭԑа баɪлɵԕ жаԙа жԥне жаԙа ɬԝлԑалаɪдɵ ɬаɪɬɭдɵԙ 
ԕоɫɵмɲа алԑɵɲаɪɬɬаɪɵн жаɫайдɵ.  

Аԕɩаɪаɬɬɵԕ ɫоԑɵɫ идеологиɹ мен билɿк жԛйеɫɿн ԕамɬиɬɵн 
ԕԝндɵлɵԕɬаɪдɵԙ ԧзаɪа ɿздейɬɿн, анɬагониɫɬɿк жԛйелеɪɿ ԥɪ ɬԛɪлɿ билɿк 
жԛйелеɪɿ баɪ, жеке билɿк жԛйелеɪɿ баɪ адам ԕаɭɵмдаɫɬɵԕɬаɪɵ аɪаɫɵнда 
жԛɪгɿзɿледɿ. Мԝндай ԕаɭɵмдаɫɬɵԕɬаɪ мойɵндалԑан жԥне ɬанɵлмаԑан 
мемлекеɬɬеɪ, мемлекеɬɬеɪ одаԕɬаɪɵ, аза-маɬɬɵԕ ɫоԑɵɫ ɬаɪаɩɬаɪɵ, 
ɷкɫɬɪемиɫɬɿк, ɫонɵԙ ɿɲɿнде билɿкɬɿ кԛɲɬеɩ баɫɵɩ алɭԑа ԝмɬɵлаɬɵн 
ɬеɪɪоɪиɫɬɿк ԝйɵмдаɪ, ɫеɩаɪаɬиɫɬɿк, азаɬɬɵԕ ԕозԑалɵɫɬаɪ болɵɩ ɬабɵладɵ. 

 Сɬɪаɬегиɹлɵԕ деԙгейде аԕɩаɪаɬɬɵԕ ɫоԑɵɫ ԕԝндɵлɵԕɬаɪдɵ, бɿɪɿнɲɿ 
кезекɬе анɬагониɫɬɿк, ԕаɪɫɵ ɬԝɪаɬɵн ɬаɪаɩɬаɪдɵ бԝзɭ маԕɫаɬɵнда, онɵԙ 
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ɿɲɿɧɞɟ� ԧɡ� ɦԛɞɞɟɫɿɧɟ� ɨɥɚɪɞɵ� ɩɚɣɞɚɥɚɧɭ� ɦԛɦɤɿɧɞɿɝɿɧ� ԕɚɦɬɚɦɚɫɵɡ� ɟɬɭ� ԛɲɿɧ��
ԕɚɪɫɵɥɚɫɬɵԙ� ԕɚɪɫɵ� ɬԝɪɭ� ԥɥɟɭɟɬɿɧ� ɛԝɡɭ�� ɨɧɵԙ�ɪɟɫɭɪɫɬɚɪɵɧ ɛɚԑɵɧɞɵɪɭ� ԛɲɿɧ�
ɠԛɪɝɿɡɿɥɟɞɿ>�@� 

Ⱥԕɩɚɪɚɬɬɵԕ�ɫɨԑɵɫԕɚ�ɛɢɥɿɤ�ԕԝɪԑɚɧ�ԕԝɪɵɥɵɦɞɚɪ�ɞɚ��ɠɟɤɟ�ԕɚɭɵɦɞɚɫɬɵԕɬɚɪ�
ɞɚ��ɬɨɩɬɚɪ�ɦɟɧ�ɬԝɥԑɚɥɚɪ�ɞɚ�ԕɚɬɵɫɚ�ɚɥɚɞɵ�� 

Ⱥԕɩɚɪɚɬɬɵԕ�ɫɨԑɵɫ�ԛɡɞɿɤɫɿɡ�ɠԥɧɟ�ԕɚɪɭɥɵ�ɤԛɪɟɫ�ɤɟɡɿɧɞɟ�ԑɚɧɚ�ɟɦɟɫ��ɛɟɣɛɿɬ�
ɭɚԕɵɬɬɚ�ɞɚ�ԧɬɤɿɡɿɥɟɞɿ 

Ⱥԕɩɚɪɚɬɬɵԕ� ɫɨԑɵɫ� ɚԕɩɚɪɚɬɬɵԕ� ԕɚɪɚɦɚ-ԕɚɣɲɵɥɵԕɬɵԙ� ɟԙ� ԕɚɬɚɥ� ɬԛɪɿ��
Ⱥԕɩɚɪɚɬɬɵԕ� ɫɨԑɵɫɬɵ� ɠԛɪɝɿɡɭɞɿԙ� ɬԥɫɿɥɞɟɪɿ� ɦɟɧ� ԕԝɪɚɥɞɚɪɵɧɚ� ɠɚɥɩɵԑɚ�
ɬɚɧɵɥԑɚɧ� ɡɚԙɞɵԕ�� ɦɨɪɚɥɶɞɵԕ� ɧɨɪɦɚɥɚɪ� ɦɟɧ� ɲɟɤɬɟɭɥɟɪ� ɠɨԕ�� ɨɥɚɪ� ɬɟɤ�
ɬɢɿɦɞɿɥɿɤ�ɬԝɪԑɵɫɵɧɚɧ�ԑɚɧɚ�ɲɟɤɬɟɥɝɟɧ� 

Ʉɢɛɟɪɬɟɪɪɨɪɢɡɦ� ԕɚɭɩɿ� ԥɪɬԛɪɥɿ� ɦɟɦɥɟɤɟɬɬɟɪɞɿ� ɨɧɵɦɟɧ� ɤԛɪɟɫɬɟ�
ɵɧɬɵɦɚԕɬɚɫɭԑɚ� ɦԥɠɛԛɪ� ɟɬɟɞɿ�� Ɉɫɵɦɟɧ� ɯɚɥɵԕɚɪɚɥɵԕ� ɨɪɝɚɧɞɚɪ� ɦɟɧ� ԝɣɵɦɞɚɪ�
ɚɣɧɚɥɵɫɚɞɵ��ȻԜԜ��ȿɭɪɨɩɚ�Ʉɟԙɟɫɿ��ɯɚɥɵԕɚɪɚɥɵԕ�ɫɚɪɚɩɲɵɥɚɪ�ԝɣɵɦɵ��ɗɕȾԜ��
ɂɧɬɟɪɩɨɥ�� Ȼɚɪɥɵԕ� ɨɫɵ� ԝɣɵɦɞɚɪ� ɬԛɪɥɿ� ɤԧɩɠɚԕɬɵ� ɛɟɣɪɟɫɦɢ� ԥɪɿɩɬɟɫɬɟɪɦɟɧ�
ɛɿɪɝɟ� ɯɚɥɵԕɚɪɚɥɵԕ� ɤԛɲ-ɠɿɝɟɪɞɿ� ԛɣɥɟɫɬɿɪɭɞɟ�� ɠɨԑɚɪɵ� ɬɟɯɧɨɥɨɝɢɹɥɚɪ�
ɫɚɥɚɫɵɧɞɚԑɵ� ԕɵɥɦɵɫɬɚɪԑɚ� ԕɚɪɫɵ� ɤԛɪɟɫɬɟ� ɯɚɥɵԕɚɪɚɥɵԕ� ɵɧɬɵɦɚԕɬɚɫɬɵԕɬɵ�
ԕԝɪɭɞɚ�ɦɚԙɵɡɞɵ�ɪԧɥ�ɚɬԕɚɪɚɞɵ� 

 
ɉɚɣɞɚɥɚɧɵɥԑɚɧ�ԥɞɟɛɢɟɬɬɟɪ�ɬɿɡɿɦɿ� 
 

1. ɋɦ��� ɇɨɦɨɤɨɧɨɜ� ȼ�Ⱥ�� Ƚɥɨɛɚɥɢɡɚɰɢɹ� ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ� ɩɪɨɰɟɫɫɨɜ� ɢ�
ɩɪɟɫɬɭɩɧɨɫɬɶ���������- ɋ����� 

2. Ɏɭɧɞɚɦɟɧɬɚɥɶɧɨɟ� ɡɧɚɱɟɧɢɟ� ɜ� ɢɫɫɥɟɞɨɜɚɧɢɢ� ɮɟɧɨɦɟɧɚ� ɬɟɪɪɨɪɢɡɦɚ� ɢ�
ɟɝɨ�ɧɨɜɨɣ�ɮɨɪɦɵ� - ɤɢɛɟɪɬɟɪɪɨɪɢɡɦɚ�ɢɦɟɸɬ�ɪɚɛɨɬɵ�Ƚ��ȼɟɣɦɚɧɚ��ɋ�ȼɢɥɫɨɧɚ��
Ɇ��Ʉɨɧɜɢ��Ɏ��Ʉɨɷɧɚ��Ɇ��ɉɨɥɥɢɬɬɚ��ɉ�ɋ��ɉɪɨɛɫɬɚ; 

3. Ɉɫɢɩɟɧɤɨ� Ⱥ�Ʌ�� Ȼɨɪɶɛɚ� ɫ� ɩɪɟɫɬɭɩɧɨɫɬɶɸ� ɜ� ɤɨɦɩɶɸɬɟɪɧɵɯ� ɫɟɬɹɯ��
Ɇɟɠɞɭɧɚɪɨɞɧɵɣ�ɨɩɵɬ��Ɇ�������� 

4. ɀɦɵɯɨɜ� Ⱥ�� Ⱥ�� Ʉɨɦɩɶɸɬɟɪɧɚɹ� ɩɪɟɫɬɭɩɧɨɫɬɶ� ɡɚ� ɪɭɛɟɠɨɦ� ɢ� ɟɟ�
ɩɪɟɞɭɩɪɟɠɞɟɧɢɟ��ɞɢɫ��ɤɚɧɞ��ɸɪɢɞ��ɧɚɭɤ�����������-Ɇ��������- 178; 

5. ɋɦ��� ȼɚɪɬɚɧɨɜɚ� ȿ�Ʌ�� ɋɨɜɪɟɦɟɧɧɚɹ� ɦɟɞɢɚɫɬɪɭɤɬɭɪɚ�� ��� ɋɆɂ� ɜ�
ɩɨɫɬɫɨɜɟɬɫɤɨɣ�Ɋɨɫɫɢɢ�� - Ɇ���������Ƚɟɥɶɦɚɧ�Ⱥ��Ɋɭɫɫɤɢɣ�ɫɩɨɫɨɛ��Ɍɟɪɪɨɪɢɡɦ�ɢ�
ɦɚɫɫ-ɦɟɞɢɚ ɜ�ɬɪɟɬɶɟɦ�ɬɵɫɹɱɟɥɟɬɢɢ���- Ɇ�������� 
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