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WEBSOCKET ПРОТОКОЛЫНДАҒЫ ОСАЛДЫҚТАРДЫ ТАЛДАУ 
 
Аннотация: Бұл мақалада WebSocket протоколының осалдықтарын зерттеу және талдау 

әдістері қарастырылады. Нақты шабуыл мысалдары негізінде WebSocket байланыстарының 
қауіпсіздік мәселелері талданып, олардың ақпараттық жүйелерге ықтимал әсері бағаланады. 
Сондай-ақ осалдықтарды пайдаланудың негізгі әдістері мен оларды анықтау жолдары көрсетіледі. 
WebSocket байланыстарын қорғау және шабуылдардың алдын алу бойынша ұсыныстар беріледі. 
Мақала ақпараттық қауіпсіздік саласындағы мамандарға, зерттеушілерге және веб-қосымшалар 
әзірлеушілеріне арналған. 

Кілт сөздер: Веб-қосымша, Интернет-ресурс, Websocket, қауіпсіздік, осалдық, ақпарат жинау. 
Ақпараттық қауіпсіздіктегі осалдық - шабуылдаушылар қолдана алатын ақпараттық активтің 

немесе бақылау мен басқарудың әлсіз жақтары. Ақпараттық қауіпсіздіктің осалдықтарының 
жіктелуі өте көп. Соның ішінде веб-қосымшалардағы Websocket осалдықты ескерген жөн. Өйткені 
бұл қосымшаның және онымен байланысты деректердің құпиялылығына, тұтастығына және қол 
жетімділігіне нұқсан келтіруі мүмкін қауіпсіздік қатерлері мен шабуылдарына жол береді. 

WebSocket – бұл екі жақты нақты уақыттағы деректер алмасуды қамтамасыз ететін хаттама. Ол 
веб-қосымшалардағы жылдамдық пен тиімділікті арттырады, бірақ сонымен бірге жаңа қауіпсіздік 
қатерлерін де тудырады. WebSocket хаттамасының ерекшелігі – тұрақты қосылым орнату арқылы 
сервер мен клиент арасында үздіксіз байланыс жасауында. Бұл механизм дәстүрлі HTTP сұраныс-
жауап үлгісінен ерекшеленеді және дұрыс қорғалмаған жағдайда осалдықтарға жол ашады. 

WebSocket тиімділік, масштабталу және икемділік тұрғысынан көптеген артықшылықтар 
ұсынады, бірақ сонымен қатар шабуылдаушылар пайдалана алатын бірқатар осалдықтарды да 
енгізеді. Ең көп таралған WebSocket осалдықтары мыналарды қамтиды: 

1. Аутентификация мен авторизацияның болмауы – шабуылдаушы жүйеге рұқсатсыз кіре 
алады. 

2. Деректерді ашық түрде беру – ws:// орнына wss:// қолданбау деректердің ұсталып қалу қаупін 
арттырады. 

3. SQL-инъекция және командалық инъекция – зиянды кодты енгізу арқылы деректерді 
өзгертуге немесе жоюға мүмкіндік береді. 

4. XSS (кросс-сайттық сценарий шабуылы) – шолғышта зиянды кодтың орындалуына жол 
ашады. 

5. JWT токендерін ұрлау – рұқсат деңгейін заңсыз өзгертуге мүмкіндік береді. 
6. MITM – шабуылдаушы деректер алмасуды ұстап алып, өзгерте алады. 
7. DDoS-шабуыл – серверді артық жүктемеге ұшыратып, оның жұмысына кедергі келтіреді. 
8. Бизнес-логика осалдықтары – жүйені айналып өтіп, рұқсатсыз әрекеттер жасауға мүмкіндік 

береді. 
Осалдықтарды және олардың ықтимал салдарын терең түсіну ұйымдарға қауіпсіздікті 

күшейтіп, тәуекелдерді төмендету үшін алдын алу шараларын қабылдауға мүмкіндік береді. 
 

 

1- Кесте Осалдықтарды салыстыру  
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№ Осалдықтар Мақсаты Әсері Қауіпі 
 

Алдын алу 

1 Аутентификация 
мен авторизацияның 
болмауы 

Жүйеге рұқсатсыз 
кіру 

Шабуылдаушы басқа 
қолданушының 
сессиясын иемдене 
алуы 

Жоғары WebSocket сессиясында 
аутентификацияны 
талап ету, токендерді 
тексеру 

2 Деректерді ашық 
түрде қолдану 

Деректерді ұрлау Құпия ақпарат желіде 
ашық түрде беріледі 
және ұрлануына 
қалынуы мүмкін 

Жоғары wss:// пайдалану, TLS 
шифрлауын қосу 

3 SQL-инъекция және 
командалық 
инъекция 

Дерекқорға 
рұқсатсыз қол 
жеткізу 

Деректерді өзгерту 
немесе жою, жүйені 
зақымдау 

Жоғары Кіріс деректерді сүзу, 
SQL-инъекцияға қарсы 
қорғау  

4 XSS  Код енгізу арқылы 
пайдаланушыны 
алдау 

Жеке деректерді 
ұрлау, пайдаланушы 
әрекеттерін бақылау 

Орташа Сервер тарапынан 
енгізілген деректерді 
экранизациялау  

5 JWT немесе сессия 
токендерін ұрлау 

Токендерді өзгерту 
арқылы артық 
рұқсаттар алу 

Шабуылдаушы өзіне 
әкімші рұқсатын 
тағайындай алу 

Жоғары Токендерді шифрлау, 
қолтаңбаларды тексеру, 
қысқа өмірлік цикл 
орнату 

6 MITM  Байланысты ұстап, 
өзгерту 

Қолданушының 
төлемдері мен 
хабарламаларын 
өзгерту 

Жоғары TLS пайдалану, HSTS 
енгізу, сертификат 
тексеру 

7 DoS/DDoS-
шабуылы  

Қызметті істен 
шығару 

Сервер ресурстарын 
істен шығару, жүйені 
бұзу 

Орташа WebSocket 
қосылымдарының 
санын шектеу 

8 Бизнес-логика 
осалдықтары 

Қорғауды айналып 
өту 

Рұқсатсыз 
транзакциялар, 
деректерге заңсыз 
қол жеткізу 

Орташа Қауіпсіздік аудиті, 
жүргізу 

 
Осалдықтарды анықтау үшін әртүрлі әдістер мен құралдар қолжетімді, олардың әрқайсысының 

өз артықшылықтары мен шектеулері бар 
 
2-Кесте Осалдықты анықтау әдістерін салыстыру 
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Қортынды 
Интернет-ресурстардың өмірімізге біртіндеп енгізілуі қызметтер мен кеңес алуда үлкен 

артықшылықтарды береді. Веб-қосымшалардың функционалдық дамуы қауіпсіздікті сапалы 
қамтамасыз етумен қатар жүруі тиіс. Қосымшалардың қауіпсіздігін қамтамасыз етуде қауіп 
төндіретін мәліметтер жиынтығынан тұратын базалардың маңызы зор. Зерттеу қорытындысында 
WebSocket пайдаланатын веб-қосымшалардың қауіпсіздігі ақпараттың құпиялылығын, тұтастығын 
және қол жетімділігін сақтау үшін өте маңызды екенін анықтадық. Соңғы жылдары WebSockets 
танымалдылығының артуы оларды пайдалануды екі есеге арттырды, бұл оларды кибершабуылдар 
үшін тартымды нысанаға айналдыруда. Біздің жұмысымыз веб-қосымшалардың қауіпсіздігін 
қамтамасыз етудің кешенді тәсілінің маңыздылығын көрсетеді. 

Зерттеу негізінде websocket технологиясын қолданатын веб-қосымшалардың қауіпсіздігін 
қамтамасыз ету үшін бірқатар ұсыныстар жасауға болады:  

TLS/SSL пайдалану: барлық WebSocket қосылымдары деректердің құпиялылығы мен 
тұтастығын қамтамасыз ету үшін шифрланған арналарды (wss://) пайдалану; 

Сайтаралық сценарийден қорғау (XSS): пайдаланушы енгізуін санитариялау, Content Security 
Policy (CSP) қауіпсіздік тақырыптарын орнату және басқа шаралар арқылы XSS-тің алдын алу;  

CSRF шабуылдарынан қорғау: веб-пішіндер мен басқа күйді өзгертетін сұраулар үшін CSRF 
шабуылдарына қарсы белгілерді пайдалану; 

Аутентификация және авторизация: OAuth, JWT немесе HTTP-Only және Secure cookie 
сеанстарын пайдалануды қоса алғанда, барлық кезеңдерде сенімді аутентификация мен 
авторизацияны қамтамасыз ету; 

Әдіс Сипаттамасы Артықшылықтары Кемшіліктері WebSocket осалдықтарына 
мысал 

Статикалық 
талдау (SAST) 

WebSocket байланысын 
өңдейтін кодты талдау 

Ерте кезеңде қателерді 
анықтау, 
автоматтандыру 

Эксплуатациялық 
осалдықты таба алмайды 

WebSocket өңдеушілерінің 
қорғалмауы, деректерді 
тексеру қателері 

Динамикалық 
талдау (DAST) 

Жұмыс істеп тұрған 
WebSocket протоколын 
тестілеу 

Осалдықтарды 
автоматты түрде анықтау 

Өзара әрекеттесу 
логикасын толық тексере 
алмайды 

WebSocket хабарламаларын 
ауыстыру, деректердің 
таралуы 

Фаззинг 
(Fuzzing) 

WebSocket арқылы 
кездейсоқ немесе арнайы 
жасалған деректерді 
жіберу 

Деректерді өңдеу 
кезіндегі қателерді 
анықтау 

Жоғары есептеу 
ресурстарын талап етеді, 
баптауды қажет етеді 

WebSocket арқылы DoS 
шабуылдары, буферді асыра 
толтыру 

Пентест WebSocket 
қосылымдарына қарсы 
нақты шабуылдарды 
модельдеу 

Қауіпсіздіктің нақты 
жағдайын бағалау 

Жоғары білікті 
мамандарды қажет етеді 

WebSocket деректерін 
өзгерту, аутентификацияны 
айналып өту 

Сканерлеу WebSocket-тегі белгілі 
осалдықтарды 
автоматты түрде іздеу 

Стандартты 
осалдықтардды жылдам 
анықтау 

Жалған іске қосулар 
болуы мүмкін, бірегей 
осалдықтарды таппайды 

Жалған сұраныстардан 
қорғаныстың (CSRF) 
болмауы, WebSocket-ке 
енгізу шабуылдары 
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КЛАСТЕРИЗАЦИЯ РЕГИОНОВ РЕСПУБЛИКИ КАЗАХСТАН ПО МАКРОЭКОНОМИЧЕСКИМ 
ПОКАЗАТЕЛЯМ С ПРИМЕНЕНИЕМ АЛГОРИТМОВ МАШИННОГО ОБУЧЕНИЯ 

 
Аннотация 

 
В статье рассматривается задача кластеризации регионов Казахстана на основе 

макроэкономических показателей с использованием методов машинного обучения. В качестве 
исходных данных использованы значения валового регионального продукта, объёма инвестиций в 
основной капитал, среднемесячной заработной платы и уровня безработицы за 2024 год по каждому 
региону. Для решения задачи применены алгоритмы кластеризации, включая k-means и 
иерархическую кластеризацию, а также методы снижения размерности для визуализации (PCA). 
Результатом исследования стало выделение групп регионов с близкими экономическими 
характеристиками, что может быть использовано при формировании региональной политики и 
планировании экономического развития. Проведённый анализ показал эффективность машинного 
обучения в задачах анализа и интерпретации макроэкономических данных. 

Ключевые слова: кластеризация, Казахстан, макроэкономика, машинное обучение, 
региональный анализ, k-means, PCA 

Введение 

Анализ регионального развития играет ключевую роль в формировании сбалансированной 
экономической политики государства. Казахстан, обладая значительной территориальной 
протяжённостью и разнообразием природных ресурсов, характеризуется значительными 
различиями в социально-экономическом развитии регионов. Для эффективного управления и 
планирования региональной экономики необходимы инструменты, позволяющие выявлять 
закономерности и группировать регионы по схожим макроэкономическим характеристикам. 
Традиционные методы анализа часто опираются на экспертные оценки или агрегированные 
показатели, что затрудняет автоматизацию и может приводить к субъективным выводам. В связи с 
этим особую актуальность приобретают методы машинного обучения, в частности алгоритмы 
кластеризации, позволяющие на основе объективных данных выявлять скрытые структуры и 
взаимосвязи между регионами. 
Цель настоящего исследования — провести кластеризацию регионов Казахстана на основе 
ключевых макроэкономических показателей с использованием алгоритмов машинного обучения. В 
рамках работы рассматриваются такие показатели, как валовой региональный продукт (ВРП), объём 

https://cyberleninka.ru/article/n/kak-ispravit-mezhsaytovuyu-uyazvimost-web-socket
https://book.hacktricks.xyz/pentesting-web/websocket-attacks

