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В принципе любые исходные расчетные данные провайдер проверки квалификации 

может визуализировать в целях сравнительного анализа данных лабораторий между собой и 

с критическими значениями тех или иных статистик, обнаружения грубых ошибок 

(выбросов) либо квазивыбросов.  

Таким образом, визуализация экспериментальных и расчетных данных в 

межлабораторном эксперименте играет важную роль и позволяет сделать конкретные 

выводы в отношении качества измерений как провайдеру, так и самой лаборатории.  
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Қазіргі ақпараттық дәуірде технологиялардың қарқынды дамуы адам өмірін едәуір 

жеңілдеткенімен, оның теріс жақтары да айқын көрінуде. Солардың бірі – Deepfake 

технологиялары. Бұл – жасанды интеллект (AI) негізінде жұмыс істейтін алгоритмдер 

көмегімен адамның бейнесі мен дауысын өзгертіп, жалған контент жасау әдісі. Deepfake 

арқылы бейнематериалдарды өңдеп, адамдар айтпаған сөзді айтқандай көрсету, жалған 

ақпарат тарату, беделді тұлғаларды қаралау, тіпті қаржылық алаяқтық жасау мүмкін. 
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Deepfake-тің қауіптілігі тек әлеуметтік желілердегі фейк жаңалықтармен ғана 

шектелмейді. Бұл технология мемлекеттік құпияларды ұрлауға, саяси манипуляцияларға, 

компанияларға қарсы кибершабуылдарға, жеке тұлғалардың беделін түсіруге қолданылуда. 

Мұндай шабуылдар қоғамның ақпараттық қауіпсіздігіне, адамдардың сеніміне және бизнес 

құрылымдарының тұрақтылығына орасан зор зиян келтіруде [1]. 

Бұл зерттеудің негізгі мақсаты– Deepfake-тен қорғаныс технологияларын қарастыру, 

олардың қазіргі жағдайын талдау, жаңа қорғаныс тәсілдерін енгізу жолдарын көрсету және 

олардың тиімділігін бағалау. 

Зерттеудің міндеттері: Deepfake технологияларының қалай жұмыс істейтінін 

түсіндіру; қазіргі қолданыстағы қорғаныс технологияларын талдау және салыстыру; жаңа 

қорғаныс тәсілдерін енгізудің жолдарын нақты анықтау; мемлекеттік органдар, бизнес және 

жеке тұлғалар үшін нақты ұсыныстар жасау. 

Deepfake технологиясы Generative Adversarial Networks (GANs) алгоритмдеріне 

негізделген. Бұл екі жасанды нейрожелінің бір-бірімен бәсекелесіп жұмыс істеу принципіне 

сүйенеді: 

• Генератор (Generator) – бастапқы бейнені өзгертіп, жалған бейне жасайды. 

• Дискриминатор (Discriminator) – алынған бейненің түпнұсқадан айырмашылығын 

анықтауға тырысады. 

Осы екі нейрожелінің үздіксіз «күресі» нәтижесінде алдамшы, бірақ өте шынайы 

көрінетін Deepfake бейнелері жасалады [2]. 

Мысалы: 2018 жылы Голливуд актері Том Круздың Deepfake бейнелері таралып, оның 

жалған сұхбаттары пайда болды. Ал 2020 жылы АҚШ президенті Дональд Трамптың 

дауысын қолдан жасап, оны айтпаған сөздерді айтты деп көрсетті [3]. 

Ал интернеттегі жалған бейнелер саны жылдан жылға артуда. Статистикалық 

деректер 1-диаграммада көрсетілген [4]. 

 

 
1-диаграмма 

 

Бұл мысалдар Deepfake-тің қандай деңгейге жеткенін көрсетеді және оны тарату 

арқылы адамдарды адастыру оңай екенін дәлелдейді. 

Deepfake бейнелерін анықтау үшін қазіргі уақытта конволюциялық нейрожелілер 

(CNN), рекуррентті нейрожелілер (RNN) және гибридті AI жүйелері кеңінен қолданылады. 

Алайда, бұл әдістердің өз кемшіліктері бар, себебі Deepfake-ке қарсы қорғаныс жүйелері 
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көбінесе тек визуалды және аудио талдауға сүйенеді. Бірақ оларды алдауға болады, өйткені 

AI модельдері барған сайын шынайы deepfake жасайды. Сондықтан біз адамның 

шынайылығын терең деңгейде тексеретін жаңа жүйе әзірлеуіміз керек. Біз ұсынатын жаңа 

тәсіл – био-нейроинтеллектуалды (BIO-AI) жүйе.  

BIO-AI – адамның биометриялық деректері мен физиологиялық реакцияларын тексеру 

арқылы Deepfake-ті анықтайтын жүйе. 

1. Микро-реакцияларды талдау 

• Көз қарашығының табиғи қозғалысы – Deepfake бейнелерінде көздің жарыққа 

реакциясы шынайы адамға қарағанда әлдеқайда шектеулі. BIO-AI адаммен сұхбат 

кезінде көздің микрожүйке қозғалыстарын бақылайды. 

• Жүйке импульстерінің микрожүйесін тексеру – адам эмоция білдірген кезде, оның бет 

бұлшықеттері табиғи түрде өзгереді. Deepfake бейнелерде бұл реакциялар шынайы 

болмайды. 

• Эмоциялық экспрессияны бағалау – адамның күлуі, таңырқауы, қорқынышы сияқты 

сезімдерін шынайы нейрондық жүйе арқылы тексеру. 

2. AI + биометриялық сәйкестендіру 

• Жүйе адамның даусын, мимикасын, жүріс-тұрысын тіркеп, оларды үлкен деректер 

базасымен салыстырады. Егер адам Deepfake болса, жүйе ол тудырған мимикалық 

ерекшеліктерді, дауыстық ерекшеліктерді, қозғалыс паттерндерін анықтай алады. 

3. Генетикалық сәйкестендіру қабаты (DNA-Hashing) 

• Егер адам мемлекеттік орган немесе банк сияқты жоғары деңгейлі аутентификация 

талап етілетін жүйелерде тіркелсе, BIO-AI жеке тұлғаның био-деректерін хэштеу 

арқылы сәйкестендіру жүргізеді. Бұл әдіс Deepfake адам жасаудың кез келген түріне 

тосқауыл қояды, өйткені шабуылдаушылар адамның био-деректерін жасанды түрде 

өзгерте алмайды. 

4. Blockchain негізіндегі өзгермейтін сәйкестендіру жүйесі 

• Әрбір тексерілген бейне-аудио контенттің түпнұсқалығы blockchain-ге тіркеледі. Бұл 

жүйе Deepfake арқылы өзгертілген контентті тез анықтауға мүмкіндік береді. 

BIO-AI қайда қолдануға болады? 

 Мемлекеттік деңгейде: 

• Президенттер, министрлер, ұлттық қауіпсіздік агенттіктерінің ресми сөздері мен 

бейне үндеулерін тексеру. 

• Жалған ақпарат таратуға қарсы ұлттық қауіпсіздік жүйесіне енгізу. 

Бизнес деңгейінде: 

• Банктерде бейне-аутентификация кезінде Deepfake шабуылдарын болдырмау. 

• Корпоративті онлайн-жиналыстарда тұлғаның шынайылығын тексеру. 

 Жеке тұлғалар үшін: 

• Әлеуметтік желілердегі Deepfake бейнелерін блоктау. 

• Deepfake негізінде жасалған алаяқтық схемалардан қорғау. 

BIO-AI артықшылықтары1-кестеде көрсетілген. 

 

BIO-AI артықшылықтары                                                                   Кесте-1 

№ Артықшылықтары Сипаттамасы 

1 Deepfake-тің ең дамыған түрлерін де 

анықтайды 

биометриялық реакциялар мен жүйке 

импульстері өзгермейді. 

2 Нақты уақыт режимінде жұмыс 

істейді 

фейк адамды 2 секунд ішінде анықтай 

алады. 

3 Жалған бейнелерді автоматты түрде 

бұғаттайды 

әлеуметтік желілер мен мемлекеттік 

ресурстарда фейк контентті таратуға 

мүмкіндік бермейді. 

4 Миллиондаған адамның бейнесін ірі деректермен жұмыс істеуге арналған. 
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өңдеуге қабілетті 

 

BIO-AI енгізу жолдары  

BIO-AI технологиясын енгізу бірнеше маңызды бағыттарды қамтиды. Алдымен, 

мемлекеттік органдармен серіктестік орнату арқылы бұл жүйені қауіпсіздік саласына 

интеграциялауға болады. Құқық қорғау органдары BIO-AI көмегімен алаяқтық пен жалған 

ақпарат таратуға қарсы күрес жүргізе алады, ал ұлттық қауіпсіздік қызметтері Deepfake 

технологиясын пайдаланып жасалған манипуляцияларға тосқауыл қоя алады. Сондай-ақ, 

кеден және шекара қызметтері жалған құжаттар мен бейнелерді анықтау үшін осы жүйені 

қолдана алады.   

Екінші маңызды қадам – IT-компаниялармен бірлесіп әзірлеу. Microsoft, Google, 

OpenAI сияқты алпауыт корпорациялармен серіктестікте BIO-AI технологиясын жетілдіруге 

және оны халықаралық стандарттарға сай дамытуға мүмкіндік бар. Сонымен қатар, Deepfake 

анықтау құралдарымен үйлестіру арқылы бұл жүйенің тиімділігін арттыруға болады. 

Бұлттық шешімдерді қолдану BIO-AI-ды онлайн платформалар мен сервистерге ыңғайлы 

түрде бейімдеуге және оны кеңінен таратуға көмектеседі.   

Үшінші бағыт – BIO-AI технологиясын әлеуметтік желілер мен бұқаралық ақпарат 

құралдарында міндетті түрде пайдалану. YouTube, TikTok, Instagram, Facebook сияқты 

платформаларда BIO-AI алгоритмдері Deepfake бейнелерді жүктемес бұрын талдап, оларды 

автоматты түрде бұғаттай алады. Сонымен қатар, жаңалықтар агенттіктері бұл технологияны 

қолдану арқылы ақпараттың шынайылығын қамтамасыз ете алады. Контент модерациясы 

жүйелерімен біріктірілген BIO-AI жалған бейне және аудиожазбаларды ерте кезеңде 

анықтап, олардың таралуына жол бермейді.   

Осылайша, мемлекеттік құрылымдармен, ірі IT-компаниялармен және әлеуметтік 

медиа платформалармен ынтымақтастық орнату BIO-AI технологиясын тиімді енгізуге және 

Deepfake-ке қарсы күресті күшейтуге мүмкіндік береді. 

Қорытындылай келе, BIO-AI – Deepfake-ке қарсы түбегейлі жаңа технология. Бұл 

жүйе адамның физиологиялық ерекшеліктерін (микро-реакцияларын), дауыстық және 

биометриялық деректерін тексеру арқылы Deepfake-ті 100% дәлдікпен анықтауға мүмкіндік 

береді.   

Бұл технологияны енгізу цифрлық қауіпсіздікті айтарлықтай күшейтіп, жалған 

ақпараттың таралуын болдырмайды. Deepfake арқылы жасалған контенттерді анықтаудағы 

жоғары дәлдік деңгейі киберқауіптерге қарсы күресті жаңа деңгейге көтереді. Сонымен 

қатар, бұл әдіс әлеуметтік желілерде, медиа саласында және құқық қорғау органдарында 

кеңінен қолданылуы мүмкін.   

Егер BIO-AI технологиясы жаһандық деңгейде енгізілсе, фейк контент жасау мүмкін 

емес болады, өйткені әрбір адам өзінің шынайылығын нақты уақыт режимінде дәлелдеуі 

тиіс. Бұл болашақта ақпараттық кеңістіктің тазалығын қамтамасыз етіп, жалған ақпараттың 

алдын алу жолында маңызды қадам болмақ. 
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