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Л.Н. Гумилев атындағы ЕҰУ Ақпараттық технологиялар факультетінің Ақпараттық 

қауіпсіздік кафедрасының 3-курс студенттері, Астана, Қазақстан 

Ғылыми жетекші – Казиева Н.М. 

 

Аңдатпа. Қазіргі таңда бұлтты технологиялар – интернет желісі арқылы есептеу 

ресурстары, деректер және бағдарламалық құралдарға ыңғайлы қолжетімділікті қамтамасыз 

ететін заманауи шешімдердің бірі ретінде кеңінен таралды. Олар ақпаратты сақтауды, өңдеуді 

және таратуды жеңілдетіп, білім беру мекемелері мен жеке тұлғалар үшін айтарлықтай 

экономикалық және операциялық тиімділік әкеледі. Алайда, бұл технологияларды қолдану 

барысында деректердің қауіпсіздігі, рұқсатсыз қолжетімділік және кибершабуыл секілді 

қауіптер де өзекті мәселеге айналады. Осы зерттеуде біз бұлтты сервистердің әртүрлі түрлерін 

және олардың қолдану салаларын жан-жақты талдаймыз, сонымен қатар Microsoft Azure 

платформасында енгізілген шифрлау, көпфакторлы аутентификация және мониторинг әдістері 

негізінде қауіпсіздікті қамтамасыз ету механизмдерін қарастырамыз. Нәтижесінде, сенімді 

және тұрақты ақпараттық инфрақұрылымды қалыптастыруға бағытталған кешенді қауіпсіздік 

стратегиялары ұсынылады. 

Кілт сөздер: Бұлтты технологиялар, ақпараттық қауіпсіздік, деректерді қорғау, IaaS, 

PaaS, SaaS, Microsoft Azure, киберқауіпсіздік, қауіпсіздік механизмдері. 

Кіріспе. Цифрлық технологиялардың қарқынды дамуы ақпаратты өңдеу, сақтау және 

таратудың дәстүрлі тәсілдерінен түбегейлі айырмашылықтарға әкелді. Бұл өзгерістердің 

негізінде жатқан негізгі тенденциялардың бірі – бұлтты сервистердің пайда болуы, олар 

ұйымдар мен жеке тұлғалар үшін үнемді, икемді және қолжетімді шешімдер ұсынады. 

Кеңейтілетін мүмкіндіктері мен қолжетімділігі арқасында, бұл технологиялар қазіргі IT 

саласының жетекші трендтерінің бірі болып саналады. Дегенмен, ақпарат алмасу үрдістерін 

интернет арқылы жүзеге асыру барысында деректердің құпиялылығы мен бүтіндігіне қауіп 

төндіретін бірқатар қауіптер орын алады. Осы мақалада біз осындай қауіптердің негіздерін 

ашып көрсетіп, олардың алдын алу мақсатында Microsoft Azure платформасындағы заманауи 

қауіпсіздік шаралары – шифрлау, көпфакторлы аутентификация, мониторинг және аудит 

құралдарын егжей-тегжейлі талқылаймыз [3]. 

Бұлтты сервис  

[1] мақалада көрсетілгендей бұлтты сервис дегеніміз есептеу ресурстарына, 

бағдарламалық қамтамасыз етуге және ақпаратқа, оларды өңдейтін деректер орталықтарында 

орналастырылған жүйеге интернет арқылы алыстан қол жеткізуге мүмкіндік беретін 

https://blog.qrator.net/ru/ddos-boty-i-bgp-incidenty-v-2024-godu-statistika-i_210/
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технология. Бұл модельдің басты артықшылығы – өзіңіздің жеке жабдығыңыздың болмауы, 

бұл әсіресе бюджеті шектеулі мекемелер үшін өзекті.  

Бұлтты сервистер ұсынатын қызмет түрлері келесі топтарға бөлінеді: 

• IaaS (Инфрақұрылым ретінде қызмет): виртуалды серверлер, желілік ресурстар және 

деректерді сақтау жүйелерін жалға беру. Пайдаланушы есептеу қуатын жалға алып, 

бағдарламалық қамтамасыз етуді өз бетінше басқарады [1]. Мысалдар: Microsoft Azure, 

Amazon Web Services (AWS) [1]. 

• PaaS (Платформа ретінде қызмет): қосымшаларды әзірлеу, тестілеу және 

орналастыруға арналған платформа, мұнда инфрақұрылымды басқару провайдер тарапынан 

жүзеге асырылады, сондықтан әзірлеушілер қосымшаларды жасауға көбірек назар аудара 

алады [1]. Мысалдар: Microsoft Azure, Google App Engine [1]. 

• SaaS (Бағдарламалық қамтамасыз ету ретінде қызмет): қосымшаларға интернет 

арқылы қол жеткізу моделі, мұнда бағдарламалық қамтамасыз ету жергілікті құрылғыға 

орнатуды қажет етпейді [1]. Мысалдар: Google Drive, Dropbox, Microsoft OneDrive [1]. 

 Осы модельдер пайдаланушының мақсаттары мен мүмкіндіктеріне қарай оңтайлы 

бұлтты шешімді таңдауға мүмкіндік береді [1]. 

Бұлтты сервистер қазіргі заманғы IT инфрақұрылымының маңызды бөлігіне айналды, 

себебі олар ақпаратты сақтау, өңдеу және алмасудың әмбебап мүмкіндіктерін ұсынады [1]. 

Олардың қолданылуы келесі артықшылықтарға негізделеді: 

• Шығындарды азайту: өз жабдығын сатып алып, техникалық қызмет көрсету 

қажеттілігінсіз, пайдаланушылар сұранысқа сай есептеу қуатын жалға алады, бұл 

динамикалық IT нарығында өте өзекті [1]. 

• Масштабталушылық: бұлтты шешімдер қажеттіліктерге қарай икемді түрде 

өзгертіле алады. Қолданушылар ағымдағы жүктемеге байланысты қолданылатын ресурстар 

көлемін тез арттырып немесе азайта алады, бұл жоғары икемділікке мүмкіндік береді [1]. 

• Жоғары қолжетімділік: бұлтта орналастырылған деректер мен қосымшалар әлемнің 

кез келген нүктесінен, интернет байланысы бар жерде қолжетімді, бұл мобильділікті 

қамтамасыз етеді және алыстан жұмыс істеуге мүмкіндік береді [1]. 

• Икемділік және бейімделгіштік: бұлтты шешімдер әртүрлі қосымшалар мен 

жүйелермен оңай біріктіріле отырып, әртүрлі тапсырмаларды шешуге арналған кешенді 

шешімдерді жасауға мүмкіндік береді [2]. 

Осылайша, бұлтты сервистер ақпаратты тиімді басқаруға және әртүрлі салалардағы 

өзара әрекеттестікті жақсартуға мүмкіндік береді [2]. 

Бұлтты сервистерді пайдалану кезінде ақпараттың қауіпсіздігіне тікелей әсер ететін 

бірнеше қауіптер бар [2]. Негізгі қауіптер мыналар: 

• Кибершабуылдар және ақпараттың ағуы: қауіпсіздік шаралары жеткіліксіз болса, 

шабуылдаушылар құпия ақпаратқа рұқсатсыз қол жеткізе алады [2]. 

Қауіпсіздік шаралары: деректерді беру және сақтау кезінде қазіргі заманғы шифрлау 

алгоритмдерін қолдану (мысалы, AES-256) [4]. Есептік жазбаларды қорғау үшін көпфакторлы 

аутентификацияны енгізу [4]. Рұқсатсыз қол жеткізу және конфигурация қателіктері: 

қолданушыларға берілетін құқықтардың дұрыс бөлінбеуі ақпараттың ағуына себеп болуы 

мүмкін [2].  

Қауіпсіздік шаралары: қолданушылардың құқықтарын тұрақты түрде бақылау және 

аудит жүргізу [5]. Әрбір қолданушыға тек қажетті рұқсаттарды беру принципін (ең аз құқықтар 

принципі) қолдану [5]. Деректер орталықтарының физикалық қауіптері: 

Өрт, апат немесе басқа да физикалық инциденттер деректердің жоғалуына әкелуі мүмкін [2]. 

Қауіпсіздік шаралары: деректерді резервтік көшірмелеу және таралған сақтау архитектурасын 

қолдану [5]. Заңдық және нормативтік қауіптер: 



 

 

Халықаралық қауіпсіздік стандарттарын (мысалы, GDPR немесе ISO/IEC 27001) сақтамау 

құқықтық салдарға әкелуі мүмкін [2].  

Қауіпсіздік шаралары: қауіпсіздік саясаттарын тұрақты түрде жаңарту, нормативтік 

актілерге сәйкестендіру және тәуелсіз аудиттерді жүргізу [2]. 

Осы кешенді тәсіл, яғни техникалық және ұйымдастырушылық шараларды қолдану, 

инциденттердің ықтималдығын төмендетіп, пайда болған жағдайда зиянды азайтуға мүмкіндік 

береді [2]. 

Microsoft Azure – қауіпсіздік деңгейі жоғары және функционалдығы кең бұлтты 

платформа (1-сурет), ол білім беру мекемелеріне және жеке пайдаланушыларға деректермен 

тиімді жұмыс істеуге мүмкіндік береді [6]. 

 
1-сурет. ExpressRoute арқылы Microsoft бұлттық сервистеріне қосылу үлгісі  [2] 

Microsoft Azure-дың негізгі қауіпсіздік құралдары: 

• Azure Active Directory (AAD): көпфакторлы аутентификацияны қолдана отырып, 

идентификация мен қолжетімділікті басқаруды қамтамасыз етеді, бұл есептік жазбалардың 

бұзылу қаупін азайтады [6] (2-сурет). 

 
2-сурет. Microsoft Entra ID архитектурасының диаграммасы [7] 

• Azure Security Center: қауіптер мен осал тұстарды нақты уақыт режимінде 

бақылауға және инциденттерге тез әрекет етуге мүмкіндік беретін орталықтандырылған 

мониторинг жүйесі [6] (3-сурет). 

• Azure Sentinel: жасанды интеллект негізіндегі киберқауіпсіздік жүйесі, ол 

қолданушылардың әрекетін талдап, аномалияларды анықтайды және ықтимал шабуылдарды 

болдырмауға көмектеседі [6] (3-сурет). 



 

 

 
3-сурет. Azure Security Center және Azure Sentinel интеграциясының орталықтандырылған 

көріну диаграммасы [8] 

• Azure Key Vault: шифрлау кілттері мен басқа да құпия деректерді қауіпсіз сақтауға 

арналған қызмет, ол ақпаратқа рұқсатсыз қол жеткізуді болдырмайды [6] (4-сурет). 

 
4-сурет. Azure Key Vault-та кілттерді басқару диаграммасы [9] 

Қортындлай келе біз жүргізген зерттеу нәтижелері көрсеткендей, бұлтты сервистердің 

қауіпсіздігін қамтамасыз ету – заманауи цифрлық трансформацияның маңызды аспектілерінің 

бірі. Біздің талдауымыз Microsoft Azure платформасының білім беру және жеке мақсаттарға 

арналған оңтайлы шешім екенін көрсетті. Оның икемділігі, кең функционалдығы және жоғары 

қауіпсіздік деңгейі маңызды рөл атқарады. Azure платформасы деректерді қауіпсіз сақтаумен 

қатар, қосымша әзірлеу және талдау құралдарын да ұсынады, бұл IT саласындағы студенттер 

мен мамандар үшін аса өзекті. 

Жалпы алғанда, біз бұлтты технологиялардың желідегі үлкен деректерді қауіпсіз сақтау 

мен басқару үшін маңызды құрал екенін атап өтеміз. Бұлтты сервистерді қорғау үшін кешенді 



 

 

тәсіл қажет: заманауи технологияларды және қауіпсіздік шараларын үздіксіз жетілдіру, 

сондай-ақ техникалық және ұйымдастырушылық шараларды үйлестіру ақпараттық 

инфрақұрылымды тиімді әрі сенімді қамтамасыз етеді. 
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Аңдатпа 

Мақалада IoT құрылғыларының элементтерінің желідегі қауіпсіздігін қамтамасыз ету 

мәселесі қарастырылған. IoT инфрақұрылымына төнетін негізгі киберқауіптер мен олардың 

әсері талданып, қорғаныс стратегиялары ұсынылды. Қауіпсіздік шаралары ретінде шифрлеу, 

аутентификация, желілік сегментация және жаңартулардың маңыздылығы сипатталады. 

Сонымен қатар, Cisco Packet Tracer ортасында IoT құрылғыларының қауіпсіздігін модельдеу 

әдістері сипатталған. Ұсынылған шешімдер IoT жүйелерін қорғаудың тиімділігін арттыруға 

бағытталған. 
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