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Ұшқышсыз ұшу аппараттары (ҰҰА) технологиялары қазіргі таңда түрлі салаларда кең 
қолданыс тауып отыр. Әсіресе топпен басқарылатын жүйелер – бір уақытта бірнеше аппаратты 
үйлестіру арқылы миссияларды тиімді орындауға мүмкіндік береді[4].  Мұндай жүйелерде 
деректер алмасу мен басқару үшін сенімді және тұрақты жергілікті радиобайланыс арнасы 
қажет[5]. Алайда ашық ортада жұмыс істейтін радиожиіліктер түрлі ақпараттық қауіптерге 
ұшырайды.  Сондықтан  арна  тұрақты  әрі  қауіпсіз  болуы  үшін  криптографиялық  қорғау 
әдістерін қолдану өзекті.

Бұл  мақалада  радиобайланыс  арнасының  құрылымы,  қауіп-қатерлері  және 
криптографиялық шешімдері қарастырылады. Сонымен қатар, арнаның тиімділігін арттыру 
жолдары  мен  шифрлеу  алгоритмдерінің  ықпалы  зерттеледі.  Зерттеу  нәтижелері  ҰҰА 
жүйелерін қауіпсіз әрі сенімді байланыстыруға мүмкіндік береді.

ҰҰА  тобы  және  жергілікті  радиобайланыс  арналарының  құрылымдық-
техникалық ерекшеліктері

Ұшқышсыз  ұшу  аппараттары  (ҰҰА)  —  автономды  немесе  жартылай  автономды 
басқарылатын,  қашықтан  басқару  арқылы  ұшатын  құрылғылар  жүйесі.  Олар  заманауи 
инженерлік,  әскери,  азаматтық  және  ғылыми-зерттеу  салаларында  кеңінен  қолданыла 
бастады[4]. Соңғы жылдары бұл аппараттардың жеке түрде ғана емес, топпен бірлесіп әрекет 
ететін басқару жүйелері қарқынды зерттелуде және нақты жобаларда іске асырылуда. Мұндай 
жүйелерде бірнеше ҰҰА өзара байланысты бола отырып, бір орталықтан немесе бір-бірімен 
үйлестіріліп басқарылады.

Топтық басқару (group control) жүйесінің басты артықшылығы — тапсырмаларды бір 
мезгілде орындау арқылы уақыт пен ресурсты үнемдеу, кең ауқымды аумақты қамту және бір 
аппарат  істен  шыққан  жағдайда  миссияны  жалғастыра  беру  мүмкіндігі.  Алайда  осы 
артықшылықтарды  тиімді  пайдалану  үшін  ішкі  байланыс  жүйесінің  сенімділігі  мен 
үйлесімділігі  өте  маңызды.  Топ  ішіндегі  байланыс,  көбінесе,  радиожиілік  диапазонында 
ұйымдастырылады.

Жергілікті радиобайланыс арналары (local radio communication channels) — шектеулі 
аумақта,  негізінен  бірнеше  жүз  метрден  бірнеше  километрге  дейінгі  қашықтықта  жұмыс 
істейтін,  нақты  бір  топ  ішіндегі  ақпарат  алмасуды  қамтамасыз  ететін  жүйе.  Олар 
инфрақұрылымға тәуелсіз, жылдам орналастырылатын және реалды уақыт режимінде жұмыс 
істей  алатын  артықшылықтарымен  ерекшеленеді.  ҰҰА  тобы  үшін  мұндай  арналар 
тапсырмаларды  үйлестіру,  нақты  уақыттағы  телеметриялық  мәліметтерді  жеткізу  және 
орталық командаларға жауап беру сияқты негізгі процестерді жүзеге асырады(1-сурет).

Арналардың  техникалық  сипаттамалары  қолданылатын  радиотолқын  жиілігіне, 
модуляция түріне,  таралу ортасына,  аппараттың қуатына және антенна конфигурациясына 
байланысты болады [5]. Әдетте жергілікті радиобайланыс үшін Wi-Fi (2.4/5 ГГц), LoRa, ZigBee 
немесе 433 МГц сияқты арналар пайдаланылады [6]. Әрбір технологияның өткізу қабілеті, 
энергия тұтыну деңгейі, кедергілерге төзімділігі мен шифрлеу мүмкіндіктері әртүрлі (1-кесте).
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Сурет 1 - ҰҰА ішкі байланыс ағының диаграммасы:
Сұр сызықтар – басқару сигналдары

Көк нүктелі сызықтар – ҰҰА арасындағы өзара байланыс
Кесте 1 - Жергілікті радиобайланыс технологияларының салыстырмалы кестесі
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Радиобайланыс  арналарына  төнетін  қауіптер  және  криптографиялық  қорғау 
әдістері

Жергілікті радиобайланыс арналары арқылы деректердің берілуі ашық ортада жүзеге 
асатындықтан,  бұл  арналар  түрлі  ақпараттық  қауіп-қатерлерге  ұшырауы  мүмкін.  Топпен 
басқарылатын ұшқышсыз ұшу аппараттарының (ҰҰА) тиімді жұмыс істеуі үшін деректердің 
тұтастығы, құпиялығы және қолжетімділігі толық сақталуы тиіс. Алайда ашық радиожиілік 
кеңістігі арқылы таралатын сигналдар бөгде тұлғалар тарапынан ұсталып, өзгертілуі немесе 
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бөгелуі  ықтимал.  Бұл  жағдай  миссияның сәтсіз  орындалуына,  деректердің  бұрмалануына 
немесе басқару жүйесінің бұзылуына әкеп соғуы мүмкін.

ҰҰА тобы арасында қолданылатын радиобайланыс арналарына төнетін негізгі қауіптер 
қатарына сигналды ұстап қалу (eavesdropping), мәліметтерді жалған жолдау (spoofing), кідіріс 
туындату (delay attacks), қайталау шабуылы (replay attack) және қызмет көрсетуден бас тарту 
(DoS) шабуылы жатады[7]. Мұндай шабуылдар аппараттың басқару сигналдарына реакциясын 
бұрмалауы немесе маңызды деректердің жоғалуына себеп болуы мүмкін.

Аталған  қауіптерден  қорғаудың  ең  тиімді  жолдарының  бірі  —  криптографиялық 
шифрлеу әдістерін енгізу. Бұл әдістер арқылы берілетін мәліметтерді шифрлеу, тек тиісті кілті 
бар құрылғыға ғана ашуға мүмкіндік береді. Криптографияда екі негізгі әдіс қолданылады: 
симметриялық және асимметриялық шифрлеу(2-сурет).

Симметриялық шифрлеу әдісі  — бір кілтті  пайдалана отырып, ақпаратты шифрлеу 
және қайта ашу. Бұл әдістің артықшылығы — алгоритмнің қарапайымдылығы және өңдеу 
жылдамдығы.  AES  (Advanced  Encryption  Standard)  және  ChaCha20  сияқты  алгоритмдер 
симметриялық шифрлеуге жатады. Алайда мұндай әдісте кілтті қауіпсіз түрде жеткізу және 
сақтау мәселесі туындайды.

Асимметриялық шифрлеу — ақпаратты шифрлеу мен дешифрлеу үшін екі түрлі кілт 
қолданылады: ашық (public key) және жабық (private key). Бұл әдіс кілт алмасу қауіпсіздігін 
қамтамасыз ете отырып, құрылғылар арасында сенімді байланыс орнатуға мүмкіндік береді. 
Ең кең таралған асимметриялық алгоритмдер қатарына RSA, ECC (Elliptic Curve Cryptography) 
және ElGamal жатады[1,2]. Дегенмен, бұл әдістің кемшілігі — өңдеу уақыты мен ресурстарды 
көбірек қажет етуі.

ҰҰА тобы үшін тиімді  криптографиялық қорғау жүйесін  таңдау барысында өңдеу 
жылдамдығы, энергия тұтыну деңгейі, желі кідірісі және деректер ағынының көлемі секілді 
техникалық  факторлар  ескерілуі  қажет.  Кей  жағдайларда  екі  әдісті  біріктіріп  қолдану  – 
мысалы, гибридті шифрлеу жүйесін орнату – жоғары деңгейдегі қауіпсіздікті қамтамасыз етіп, 
жүйенің өнімділігін төмендетпей сақтауға мүмкіндік береді(2-сурет)[8].

Бұл  бөлімде  қарастырылған  әдістер  мен  алгоритмдер  топтық  басқарудағы  ҰҰА 
арасындағы  радиобайланысты  қорғау  үшін  негіз  болып  табылады  және  келесі  бөлімде 
олардың тиімділігі тәжірибелік тұрғыда талданады.

Бірлескен  операцияларды орындау  кезінде  топпен  басқарылатын ҰҰА арасындағы 
радиобайланыстың қауіпсіздігін қамтамасыз ету негізгі мәселелердің бірі.

 1.ҰҰА  арасындағы  радиобайланыстың  қауіпсіздігін  қамтамасыз  етудегі 
аутентификациясы:

-  сәйкестендіру,  бірегей идентификаторларды (ID) және криптографиялық кілттерді 
пайдалана отырып, байланысқа қатысатын барлық ҰҰА-лардың түпнұсқалығын тексеру.

-кілттермен алмасу,  топ мүшелері арасында ортақ Құпияларды құру үшін кілттермен 
алмасу протоколын (мысалы, Diffie-Hellman) пайдалану.

2. Ақпараттық хабарламаларды шифрлау:
-  асимметриялық  шифрлау,сеанс  кілттерін  шифрлау  үшін  алгоритмдерді  қолдану 

(мысалы, RSA).
- симметриялық шифрлау,  қорғалған арна орнатылғаннан кейін берілетін деректерді 

шифрлау үшін AES сияқты алгоритмдерді пайдалану.
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Сурет 1 - Радиобайланыс арнасына төнетін қауіптер және криптографиялық қорғау 
әдістері

3. Интрузияларды бақылау және анықтау
- трафикті талдау, әдеттен тыс белсенділік немесе ұстап алу әрекеттері үшін радио 

сигналдарын үнемі бақылау.
-  бұзушылықтар туралы дабыл,  операторларды күдікті  әрекеттер туралы автоматты 

түрде хабардар ету.
 4. Кедергілерден қорғау
-  жиілік  агрегациясы,  деректерді  беру  үшін  бірнеше  жиіліктерді  пайдалану,  бұл 

байланысты джаммингке осал етеді.
-  динамикалық  жиіліктің  өзгеруі,  алдын-ала  белгіленген  кесте  бойынша  беріліс 

жиілігінің үнемі өзгеруі.
  5. Байланысты қалпына келтіру
-  резервтік  арналар,  негізгі  арна  жоғалған  жағдайда  жылдам  ауысу  үшін  қосалқы 

жиіліктер мен деректерді беру хаттамаларының болуы.
-  автоматты қалпына келтіру,  жоғалған байланысты автоматты түрде анықтау және 

қалпына келтіру үшін алгоритмдерді қолдану[10].
Жергілікті радиобайланыс арнасының тиімділігін арттыру жолдары
ҰҰА тобының миссия барысында тұрақты әрі үздіксіз байланыста болуы — олардың 

тиімділігі мен сенімділігінің басты кепілі. Жергілікті радиобайланыс арнасының тиімділігін 
арттыру  үшін  оның  өткізу  қабілеті,  кідіріс  уақыты,  сигнал  сапасы  және  энергия  тұтыну 
көрсеткіштері кешенді түрде оңтайландырылуы тиіс.

Байланыс арнасының өткізу  қабілеті  –  белгілі  бір  уақыт аралығында арна  арқылы 
қанша мәлімет жіберілуі мүмкін екенін сипаттайды. ҰҰА жүйелерінде бұл көрсеткіш көбінесе 
шектеулі,  себебі  бір  уақытта  бірнеше  құрылғы  дерек  алмасады.  Сондықтан  арнаны 
көпарналық (multichannel) немесе дәйекті арналық (time-division multiplexing) жүйелерге бөлу 
арқылы өткізу мүмкіндігін арттыру тиімді тәсілдердің бірі болып саналады[3].

Кідіріс уақыты (latency) – деректің бір нүктеден екіншісіне жетуіне кететін уақыт. Бұл 
көрсеткіш ҰҰА-ның нақты уақытта басқарылуы үшін аса маңызды. Кідірісті азайту үшін тез 
әрекет ететін шифрлеу алгоритмдерін, жоғары жылдамдықтағы модуляция әдістерін (мысалы, 
QAM, OFDM) және минималды өңдеуді қажет ететін протоколдарды қолдану ұсынылады.

Жиілікті динамикалық басқару – радиожиілік кеңістігін тиімді пайдалану үшін қажет. 
ҰҰА тобы әрекет етіп жатқан аумақта басқа құрылғылардан келетін кедергілер жиі кездесуі 
мүмкін. Мұндай жағдайда динамикалық жиілік ауыстыру (frequency hopping) немесе спектрлік 
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талдау негізінде бейімделетін (adaptive) жүйелер енгізу арқылы кедергілерден аулақ болуға 
болады.

Жүйенің  өнімділігін  арттыруда  энергия  тиімділігі  де  маңызды  рөл  атқарады. 
Радиобайланыс көп энергия тұтынатын компоненттердің бірі  болғандықтан,  энергияны аз 
тұтынатын модуляция және кодтау әдістері, сондай-ақ ұйқы режимдерін (sleep mode) тиімді 
қолдану жүйенің автономдылығын арттырады.

Тағы бір маңызды тәсіл – желі  ресурстарын бөлу мен трафикті  басқару.  Бұл үшін 
арнайы QoS (Quality  of  Service)  саясатын енгізу  ұсынылады,  яғни  басқару  сигналдарына 
жоғары басымдық беріліп, телеметрия және бейнеағын сияқты қосымша деректер төменірек 
деңгейде өңделеді[6].

Жалпы, радиобайланыс арнасының тиімділігі – тек техникалық параметрлердің ғана 
емес, сонымен қатар жүйелік үйлесімділік пен ресурстық басқарудың нәтижесі. Сондықтан 
жоғарыда аталған әдістерді біріктіріп қолдану — ҰҰА жүйесін тұрақты әрі жоғары өнімділікті 
етуге мүмкіндік береді.

Авторлар Қазақстан Республикасы Жоғары Білім және Ғылым Министрлігінің  2024-
2026 жылдарда гранттық жобаны қаржыландыруна алғыс білдіреді. ИРН AP23486167

Қорытынды
Бұл  мақалада  ұшқышсыз  ұшу  аппараттарының  (ҰҰА)  топпен  басқарылатын 

жүйелерінде  радиобайланыс  арналарының  сенімділігі  мен  қауіпсіздігі  қарастырылды. 
Жергілікті радиобайланыс технологияларының салыстырмалы жүйенің жалпы тұрақтылығы 
мен  тиімділігі  және  шифрлеу  шапшандығы  мен  ақпаратты  беру  шарттары  қарастырлды. 
Жергілікті  радиобайланыс  арналарының  құрылымдық-техникалық  ерекшеліктері,  оларға 
төнетін  ақпараттық  қауіптер  мен  оларды  қорғану  жолдары  жан-жақты  қарастырылды. 
Симметриялық  және  асимметриялық  шифрлеу  әдістерінің  тиімділігі  талданып,  байланыс 
арнасын оңтайландырудың техникалық жолдары ұсынылды. LoRaWAN технологиясы шалғай 
жерлердегі  радиобайланыс  арналары  өте  қашықтықта  орналасқан  кезде  жергілікті 
радиобайланыс орнатуға мүмкіндік береді  және байланыс жоқ аймақтарда топттық  ҰҰА 
көмегімен жергілікті радиобайланыс арнасын қамтамасыз етуді.  Бірлескен операцияларды 
орындау  кезінде  топпен  басқарылатын  ҰҰА  арасындағы  радиобайланыстың  қауіпсіздігін 
қамтамасыз етудің негізгі мәселелері қарастырылған. Бұл алгоритм ҰҰА тобының жергілікті 
радиобайланыс  арнасын  рұқсатсыз  кіруден,  тыңдаудан  және  кедергілерден  қорғауды 
қамтамасыз етеді, бұл күрделі жағдайларда операцияларды сәтті орындау үшін өте маңызды. 
Сонымен қатар ҰҰА ақпарат алмасудағы шифрлеу және дешифрлеу өте тез және қолайлы 
болуы  шарт.  Өйткені  ҰҰА  операцияларды  орындау  барысында  орталықпен  тез  арада 
байланысқа  түсіп жұмысты шапшан ордау маңызды болып табылады.  

Зерттеу  нәтижелері  көрсеткендей,  криптографиялық қорғау  әдістерін  дұрыс  қолдану 
және арна тиімділігін арттыру тәсілдерін үйлестіру арқылы ҰҰА тобына арналған сенімді 
байланыс  инфрақұрылымын  қалыптастыруға  болады.  Алдағы  уақытта  бұл  бағытта 
тәжірибелік  модельдер  мен  прототиптерді  сынақтан  өткізу  арқылы  зерттеуді  жалғастыру 
ұсынылады.
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Астана қаласының қарқынды дамуы және құрылыс саласының өсуі тұрмыстық және 
құрылыс  қалдықтарының  көлемінің  артуына  әкелді.  Бұл  қалдықтарды  өңдеу  және 
орналастыру  мәселелері  экологиялық  тұрғыдан  өзекті  мәселеге  айналды.  Қазіргі  уақытта 
полигонның  толып  кету  қаупі,  қоршаған  ортаға  әсері  және  қалдықтарды  басқарудың 
тиімділігіне  қатысты  сұрақтар  туындауда.  Спутниктік  мониторинг  әдістерін  пайдалана 
отырып,  2019-2024  жылдар  аралығында  тұрақты  қоқыс  қалдықтары  (ТҚҚ)  полигонының 
аумағында  орын  алған  өзгерістерді  талдау  жүргізілді,  бұл  полигонның  қазіргі  жағдайын 
бағалауға және басқару стратегияларын жақсартуға мүмкіндік береді [1, 6].
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