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Таким образом, разработанная программа в среде Arduino IDE позволяет без ошибок и 
запускать датчики, и выводить данные на внешнее устройство, сенсоры показали ожидаемые 
положительные результаты мониторинга и могут в дальнейшем использоваться для контроля 
состояния строений, как мост. 

Также следует отметить основные преимущества разработанной уменьшенной модели 
системы мониторинга, в её мобильности и спокойном отключении или подключении датчиков 
обратно в систему, с условием изменения кода для каждого нового датчика
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Аннотация
         Бұл мақалада сымсыз байланыс желілеріне арналған радиоэлектрондық құрылғыларды 
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мүмкіндіктерін зерттеу сияқты маңызды бағыттар талқыланады.
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MIMO,  жасанды  интеллект,  энергия  тиімділігі,  кванттық  технологиялар,  IoT,  цифрлық 
трансформация, модульдік құрылғылар.

Кіріспе

Сымсыз байланыс технологиялары қарқынды дамып келеді. Қазіргі 5G, Wi-Fi 6, LoRa, 
NB-IoT желілері пайдаланушылардың өсіп келе жатқан қажеттіліктерін қанағаттандыру үшін 
аппараттық  және  бағдарламалық  шешімдердің  жетілдірілуін  талап  етеді.  Байланыстың 
жоғары  жылдамдығы,  кідірістің  азаюы,  қуатты  үнемдеу  –  осының  бәрі  инженерлер  мен 
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зерттеушілерді инновациялық тәсілдерді қолдануға итермелеуде. Бұл мақалада осы бағыттағы 
басты жетістіктер мен болашақ мүмкіндіктер қарастырылады.

Сымсыз  байланыс  желілеріне  арналған  радиоэлектрондық  құрылғыларды 
жобалаудағы инновациялар қарқынды дамып келеді. Қазіргі 5G, Wi-Fi 6, LoRa, NB-IoT және 
болашақ 6G желілері байланыс сапасын жақсарту, деректерді жоғары жылдамдықта беру, 
энергия тиімділігін арттыру және жүйелердің сенімділігін қамтамасыз ету бағытында жаңа 
технологияларды  талап  етеді.  Бұл  мақсатта  жаңа  байланыс  хаттамалары  мен  желілік 
архитектуралар әзірленіп, олардың өткізу қабілеті мен сенімділігі жоғары деңгейге жетуде. 5G 
желілері  миллиметрлік  толқындарды  қолдану  арқылы  деректерді  жоғары  жылдамдықта 
жіберуге  мүмкіндік  береді.  Сонымен  қатар,  Massive  MIMO  антенналары  желінің  өткізу 
қабілетін  арттырады,  бұл  әсіресе  адам  көп  шоғырланған  аймақтарда  маңызды.  Ал  6G 
желілерінде терагерцтік жиіліктер қолданылып, одан да жоғары өткізу қабілетін қамтамасыз 
етеді  деп күтілуде.  Сонымен бірге,  6G технологиялары жасанды интеллектке  негізделген 
басқару жүйелерін қолдану арқылы байланыс сапасын одан әрі жетілдіруді көздейді.

Сымсыз  байланыс  құрылғыларының  тиімділігін  арттыруда  жаңа  материалдарды 
қолдану  ерекше  рөл  атқарады.  Кремний-германий  (SiGe)  және  галлий  нитриді  (GaN) 
негізіндегі транзисторлар жоғары жиілікте тұрақты жұмыс істеп, қуат тұтынуды азайтады. 
GaN негізіндегі транзисторлар әсіресе 5G базалық станцияларында қуатты тиімді пайдалану 
арқылы желінің  жалпы тиімділігін  арттырады.  2019  жылы GaN технологиясының дамуы 
нәтижесінде  5G  құрылғыларында  қуатты  үнемдейтін  жаңа  транзисторлар  жасалды,  бұл 
инфрақұрылымның сенімділігін айтарлықтай жақсартты. Мысалы, Ericsson мен Nokia сынды 
ірі телекоммуникациялық компаниялар 2019 жылдан бастап GaN транзисторларын қолдана 
отырып, 5G базалық станцияларын құрастыруда қуатты тұтынуды 30-40%-ға дейін азайтты, 
бұл желінің энергия тиімділігін едәуір көтерді. Сонымен қатар, 2021 жылы метаматериалдар 
негізінде  жаңа  антенналық  технологиялар  әзірленді,  олардың  арқасында  сигнал  тарату 
тиімділігі  бірнеше  есеге  артты.  Бұл  әсіресе  спутниктік  және  жерүсті  байланыстар  үшін 
маңызды жаңалық болды. Мысалы, Kymeta компаниясы шығарған u8 атты метаматериалдық 
антеннасы  жазық  және  қозғалмалы  құрылымының  арқасында  дәстүрлі  параболалық 
антенналарға қарағанда тиімді жұмыс істейді, әрі көлік, кеме және әуе көліктеріне орнатуға 
ыңғайлы. Мұндай антенналар спутниктік сигналдарды автоматты түрде бағыттап, жоғары 
жиіліктегі  байланыс  сапасын  едәуір  жақсартады.  Ал  жерүсті  байланыс  саласында  бұл 
технология 5G шағын ұяшықтық станцияларында жоғары бағытталған сигнал тарату арқылы 
желі жүктемесін азайтуға мүмкіндік берді.  Икемді электроника саласында 2022 жылы жаңа 
полимерлі  материалдар  жасалып,  оларды  киілетін  құрылғыларға  енгізу  мүмкіндігі  пайда 
болды. Бұл технология медициналық сенсорлар мен смарт-киімдерде қолданылып, сымсыз 
байланыс  құрылғыларының  жаңа  буынын  дамытуға  серпін  берді.  Мысалы,  MC10 
компаниясының BioStamp сенсоры теріге жабысып, дененің қозғалысына кедергі келтірмей, 
физиологиялық мәліметтерді үздіксіз бақылауға мүмкіндік береді. Сонымен қатар, Xenoma 
компаниясы әзірлеген e-skin атты смарт-киім киім материалына енгізілген сенсорлар арқылы 
дене қозғалысын талдайды және мәліметтерді  сымсыз түрде жібереді.  Бұл технологиялар 
медицина, спорт және күнделікті тұрмыс салаларында сымсыз байланыстың қолданыс аясын 
кеңейтіп, жаңа мүмкіндіктерге жол ашты.

Бағдарламалық  анықталатын  радио  (SDR)  технологиялары  арқылы  байланыс 
параметрлерін икемді өзгертуге болады, бұл әртүрлі стандарттарға бейімделуге мүмкіндік 
береді. Мысалы, Ettus Research компаниясының USRP (Universal Software Radio Peripheral)
 құрылғылары  SDR  технологиясының  нақты  үлгісі  болып  табылады.  Олар  зерттеу  және 
прототип  жасау  мақсатында  жиі  қолданылып,  бір  құрылғының  көмегімен  LTE,  Wi-Fi, 
Bluetooth және басқа да сымсыз жүйелерді имитациялауға мүмкіндік береді. Сонымен қатар, 
Massive MIMO антенналары арқылы сигналды беру тиімділігі  айтарлықтай жақсарып, 5G 
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және  болашақ  желілердің  өткізу  қабілеті  артады.  Мысалы,  Huawei және  Nokia 
компанияларының 5G базалық станцияларында Massive MIMO технологиясы қолданылады, 
бұл бір уақытта жүздеген құрылғыға сапалы сигнал жеткізуге жағдай жасайды.

Кванттық  технологиялар  да  сымсыз  байланыс  жүйелеріне  енгізілуде.  Кванттық 
шифрлеу әдістері деректерді қорғауды күшейтіп, желілердің қауіпсіздігін қамтамасыз етеді. 
Мысалы,  Швейцариядағы  ID Quantique компаниясы әзірлеген  Clavis^2 жүйесі  кванттық 
кілттерді  тарату  (Quantum  Key  Distribution  —  QKD)  арқылы  деректер  алмасу  процесін 
шифрлап, үшінші тараптың араласуын мүлде жоққа шығарады. Бұл технологияны Еуропадағы 
бірнеше ірі қаржы және үкіметтік ұйымдар пилоттық жобаларда сәтті қолдануда. Сонымен 
қатар, Қытайда іске қосылған Beijing–Shanghai кванттық байланыс желісі 2000 шақырымға 
созылып, кванттық шифрлеу негізінде сенімді әрі қауіпсіз мәліметтер тасымалдауға мүмкіндік 
беріп отыр. Ал IoT жүйелері үшін энергия тиімді шешімдер, соның ішінде аз қуат тұтынатын 
микроконтроллерлер,  энергия  үнемдейтін  байланыс  протоколдары  және  қоршаған  орта 
энергиясын пайдалану (күн панельдері, қозғалыс энергиясын жинақтау) құрылғылардың ұзақ 
уақыт  жұмыс  істеуіне  мүмкіндік  береді.  Аз  қуат  тұтынатын  микроконтроллерлердің  бірі 
ретінде Texas Instruments компаниясының MSP430 микроконтроллері кеңінен танымал. Ол 
ультра төмен қуат режимдерінде жұмыс істей алады және көптеген автономды сенсорлық 
құрылғыларда қолданылады. Байланыс үшін энергия үнемдейтін протоколдар — мысалы, 
LoRaWAN, Zigbee және NB-IoT — үлкен аумақта аз қуатпен сенімді дерек алмасуға жағдай 
жасайды. Сонымен қатар, қоршаған орта энергиясын пайдалану концепциясы да белсенді 
түрде дамып келеді. Мысалы, EnOcean технологиясы арқылы жарық, діріл немесе қозғалыс 
сияқты энергия көздерін жинақтап, батареясыз жұмыс істейтін сенсорлық жүйелер жасалады. 
Ал  SolarCell сияқты  шағын  күн  панельдері  арқылы  ауылдық  немесе  шалғай  жерлерде 
орналасқан IoT құрылғылары ұзақ мерзім бойы үздіксіз жұмыс істей алады. Мұндай шешімдер 
қызмет көрсету шығындарын азайтып, экожүйелік тұрақтылықты қамтамасыз етеді.

Жасанды  интеллект  технологиялары  сымсыз  байланыс  желілерін  оңтайландыруда 
маңызды  рөл  атқарады.  Ол  деректер  ағынын  реттеу,  желі  жүктемесін  болжау  және 
ресурстарды  тиімді  пайдалану  үшін  қолданылады.  Сонымен  қатар,  жасанды  интеллект 
негізінде автоматты ақауды анықтау және түзету жүйелері байланыс сенімділігін арттырады. 
5G желілерінде жасанды интеллект радиоарналардың динамикалық басқарылуын қамтамасыз 
етіп,  желі  трафигін  интеллектуалды түрде  реттеуге  мүмкіндік  береді.  Бұл  желідегі  бөгет 
деңгейін азайтуға және сигналдың сапасын тұрақты ұстауға көмектеседі.  Мысалы, Ericsson 
компаниясы  жасанды  интеллект  негізінде  жұмыс  істейтін  Ericsson  Operations  Engine 
платформасын енгізіп,  желілік  процестерді  автоматтандыру және ақауларды нақты уақыт 
режимінде  анықтау  жүйесін  жүзеге  асырды.  Бұл  платформа  желінің  жұмысын  үздіксіз 
бақылап, трафикке байланысты параметрлерді автоматты түрде реттейді. Сондай-ақ,  Nokia 
Bell Labs әзірлеген AI жүйелері 5G желілеріндегі радиоарналарды динамикалық басқаруды 
іске асырып, желі трафигін интеллектуалды түрде үйлестіреді. Бұл өз кезегінде бөгет деңгейін 
азайтуға  және  сигнал  сапасын  тұрақты  ұстауға  септігін  тигізеді.  Wi-Fi  6  стандартында 
қолданылатын OFDMA (Orthogonal Frequency Division Multiple Access) және MU-MIMO 
(Multi-User  Multiple  Input  Multiple  Output) технологиялары  көп  құрылғылы  ортада 
деректерді тиімді жеткізуге мүмкіндік береді. Мысалы, Qualcomm компаниясының Wi-Fi 6 
чипсеттері  (мысалы,  FastConnect 6800)  осы технологияларды пайдалану арқылы үй және 
кеңсе  кеңістіктерінде  бірнеше  құрылғы  арасында  тұрақты  және  жоғары  жылдамдықты 
байланыс  орнатуға  жағдай  жасайды.  OFDMA  технологиясы  арқылы  әр  құрылғыға  жеке 
арналар  бөлініп,  деректер  кідірісі  азайса,  MU-MIMO  бірнеше  құрылғымен  бір  уақытта 
деректер алмасуға жол ашады.

Алдағы  уақытта  6G  желілерінде  жасанды  интеллект  жүйелері  желіні  толықтай 
автономды  басқаруға  және  өзін-өзі  оңтайландыруға  мүмкіндік  береді  деп  күтілуде.  Бұл 
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бағытта Samsung және NTT DoCoMo компаниялары бірігіп, 6G жүйелерінде қолданылатын 
AI-native архитектураны зерттеу жұмыстарын бастап кетті. Сонымен қатар, 6G-де терагерцтік 
жиіліктерді (THz) пайдалану жоспарланып отыр. Бұл жиіліктер арқылы секундына бірнеше 
гигабит немесе терабит деңгейінде дерек тасымалдау мүмкін болады. Nokia мен NYU Wireless
 зертханалары  бірлесіп  жүргізген  эксперименттерде  100  ГГц-тен  жоғары  жиіліктерде 
деректерді сәтті тасымалдау көрсетілді.

Кванттық  байланыс  жүйелері  де  дамып  келеді.  Қытай  ғылым  академиясының 
«Mozi» атты алғашқы кванттық байланыс спутнигі 2016 жылы іске қосылып, жер мен ғарыш 
арасында кванттық кілттермен шифрланған байланыс орнатуға мүмкіндік берді. Бұл жоба 
кванттық қауіпсіз желілер құру жолындағы алғашқы нақты қадамдардың бірі болды.

Нейроморфтық есептеу саласында Intel компаниясының Loihi атты чипі ерекше орын 
алады. Бұл чип адамның нейрондық жүйесіне ұқсас жұмыс істеп, күрделі алгоритмдерді төмен 
қуат тұтынумен орындауға мүмкіндік береді. Мұндай жүйелер болашақта шеткі құрылғыларда 
(edge devices) автономды байланыс басқаруы мен сигнал өңдеуде кеңінен қолданылуы мүмкін.

Сонымен қатар, «жасыл» технологияларды дамыту сымсыз байланыс саласында басты 
басымдықтардың бірі болып отыр. Мысалы, Huawei компаниясы 5G базалық станцияларына 
арналған Smart Power шешімін енгізіп, энергия тұтынуды 20–30%-ға дейін азайтуды көздеп 
отыр.  Ал  Apple компаниясы  өз  өнімдерінде  100%  қайта  өңделген  алюминий  мен  қайта 
зарядталатын аккумуляторлар қолдану арқылы экологиялық жауапкершілікті арттыруда.

       Қазіргі  заманғы  радиоэлектрондық  құрылғылар  —  жоғары  жылдамдықты, 
сенімді және энергия үнемдейтін жүйелерді қалыптастырудың негізі.  Analog Devices және 
Texas Instruments компаниялары шығарған заманауи RF модульдер мен цифрлық сигналдық 
процессорлар (DSP) жаңа буын сымсыз құрылғыларда кеңінен қолданылып жатыр. Алдағы 
жылдары  терагерцтік  жиіліктер,  кванттық  байланыс  және  нейроморфтық  есептеу 
технологиялары сымсыз байланыс саласына түбегейлі өзгерістер әкелетін негізгі бағыттар 
болып қала береді. 

Жаңа  буын  сымсыз  байланыс  технологиялары  –  5G  мен  6G  –  көптеген 
артықшылықтарымен қатар, бірқатар маңызды мәселелерді де тудырады. Бұл жүйелер өте 
жоғары жиіліктерде жұмыс істейтіндіктен, олардың адам денсаулығына ұзақ мерзімді әсері әлі 
толық зерттелмеген. Кейбір мамандар мұндай жиіліктердің ұзақ уақыт бойы ағзаға әсер етуі 
теріс салдарға әкелуі мүмкін екенін ескертуде. Сонымен қатар, сымсыз құрылғылар санының 
артуы электромагниттік толқындардың тығыздығын күшейтіп, электромагниттік ластануға 
әкеліп соғады, бұл жағдай тек адамдарға ғана емес, табиғи экожүйелерге де зиянын тигізуі  
мүмкін. Жаңа технологияларға сай құрылғылар күрделі әрі қымбат компоненттерді қажет 
етеді, соның нәтижесінде олардың құны өсіп, қарапайым тұтынушылар үшін қолжетімділігі 
төмендеуі ықтимал. Сонымен  қатар,  ақпарат  көлемінің  артуы киберқауіпсіздікке  қатысты 
жаңа  тәуекелдерді  туындатып  отыр  –  деректердің  ұрлануы мен  рұқсатсыз  қолжетімділік 
мәселелері  күн  тәртібінен  түспей  келеді.  Осындай  жүйелерді  енгізу  үшін  кең  көлемдегі 
инфрақұрылымдық  өзгерістер  қажет,  бұл  әсіресе  дамушы  елдер  үшін  қаржылық  және 
техникалық қиындықтар туғызады. Энергия тұтынудың артуы да маңызды мәселе: қуатты көп 
қажет ететін құрылғылар энергетикалық жүйелерге қосымша жүктеме түсіреді. Бұған қоса, 
заманауи құрылғыларды өндіру үшін сирек металдар мен арнайы материалдар қолданылады, 
ал  олардың  өндірілуі  мен  қайта  өңделуі  қоршаған  ортаға  кері  әсер  етуі  мүмкін.  Ескі 
құрылғылардың дұрыс жойылмауы да экологиялық мәселелерді күрделендіре түседі.

Қорытынды
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Бүгінде  сымсыз  байланыс  желілеріне  арналған  радиоэлектрондық  құрылғылар 
қарқынды дамып, жаңа мүмкіндіктерге жол ашуда. Құрылғылардың жылдамдығы, сенімділігі 
және энергия тиімділігі  артып келеді.  Жасанды интеллект,  кванттық технологиялар және 
модульдік жүйелер болашақтың басты бағыттарының бірі болмақ. Алдағы жылдары жаңа 
буын желілерінің дамуы бұдан да үлкен өзгерістерге алып келмек.
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Аннотация
В данной статье рассматриваются современные методы распознавания беспилотных 

летательных аппаратов (БПЛА), которые приобрели стратегическую значимость в оборонной, 
гражданской  и  гуманитарной  сферах.  С  увеличением  использования  дронов  возрастает 
потребность  в  эффективных  системах  их  обнаружения,  классификации  и  отслеживания. 
Особое внимание уделено радиочастотным, радиолокационным и акустическим методам, а 
также системам на основе инфракрасных сенсоров. Рассматриваются активные и пассивные 
методы радиочастотного мониторинга,  позволяющие выявлять  дроны по их сигнатурным 
характеристикам и коммуникационным каналам. Описаны перспективные технологии, такие 
как фазовая интерферометрия,  микродоплеровский анализ и использование коммерческих 
SDR-приемников.  Результаты  исследований  показывают,  что  комплексный  подход  с 
применением  недорогих  компонентов  и  современных  алгоритмов  обработки  сигналов 
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