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GPS-станций.  Всё это можно было сразу передавать в центр управления,  где в  реальном 
времени на карте показывались и сам пожар, и как он распространяется.

Чтобы повысить  точность  работы и  сократить  количество  ложных тревог,  учёные 
придумали совмещать обычные и тепловые изображения. Для этого они создали нейросеть FF-
Net.  Она умеет склеивать снимки из двух камер так, чтобы каждая деталь сохранялась, а 
лишний шум отсеивался. Это дало крутые результаты: ложные срабатывания упали до 0,49%, 
а  пропущенные пожары — до 0,21%.  Это намного лучше,  чем если бы работала  только 
тепловизионная или только обычная камера.

Когда FF-Net сравнили с другими методами — как классическими, так и новыми, типа 
Fusion GAN или U2Fusion — оказалось, что она выигрывает почти по всем параметрам: и по 
чёткости изображения, и по детализации, и по соотношению сигнал/шум. Плюс добавили туда 
«внимание» — это такой механизм, который заставляет нейросеть концентрироваться именно 
на местах возгорания, а не на посторонних объектах.

Кроме дронов и стационарных камер, для работы в помещениях создали небольшую 
мобильную платформу. Это такая машинка с инфракрасным датчиком и обычной камерой. 
Она передаёт данные по Wi-Fi прямо на пульт оператора, так что можно сразу увидеть, где 
источник тепла и что там происходит. В условиях дыма это особенно полезно — камера видит 
плохо, а вот тепловизор прекрасно показывает всё горячее, даже если ничего не видно глазом. 
Так же есть исследование, которые представляет собой систему на основе нейросетей, которая 
помогает  пожарным  ориентироваться  в  задымленных  помещениях,  анализируя  тепловые 
изображения. Она в реальном времени распознает двери, окна, людей и их позы, повышая 
безопасность и эффективность спасательных операций.

Почему  же  именно  инфракрасные  камеры  считаются  лучшими  для  обнаружения 
пожаров? Всё просто — они «видят» не свет, а тепло. Огонь — это всегда тепло, и он заметен 
задолго  до  того,  как  поднимется  дым  или  вспыхнет  пламя.  Даже  ночью  или  в  тумане 
инфракрасная камера без проблем увидит скрытый очаг. И самое главное — такие камеры не 
путают пожар с обычными нагретыми объектами, потому что у пламени своя,  особенная 
температура. Из-за этого тепловизоры работают максимально надёжно в любых условиях — 
хоть в солнечный день, хоть в ночной лес с дымом.
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Талшықты оптика деректерді беру қауіпсіздігі

Аннотация
Бұл мақалада талшықты оптика технологияларды қолдана отырып деректерді  беру 

қауіпсіздігі  мәселелері  қарастырылады.  Ақпаратты  қорғау  тұрғысынан  талшықты  оптика 
байланыс желілерінің артықшылықтары, ықтимал қауіптер және оларды болдырмау әдістері 
сипатталған.  Талшықты  оптика  кабельдердің  физикалық  қауіпсіздігіне  және  деректерді 
қорғаудың криптографиялық әдістеріне ерекше назар аударылады.

Түйінді  сөздер:  талшықты  оптика,  деректер  қауіпсіздігі,  физикалық  қауіпсіздік, 
криптография, ақпаратты қорғау, қауіпсіздік қатерлері.

Кіріспе
Қазіргі әлемде ақпарат негізгі ресурстардың бірі болып табылады. Берілетін деректер 

көлемінің жылдам өсуі және олардың құндылығының артуы оларды беру және сақтау кезінде 
жоғары  қауіпсіздік  деңгейін  қамтамасыз  ету  қажеттілігін  тудырады.  Талшықты  оптика 
деректерді беру технологиялары жоғары өткізу қабілеттілігі, сенімділігі және шуға төзімділігі 
арқасында  кеңінен  таралды.  Бұл  жұмыста  талшықты  оптика  байланыс  желілері  арқылы 
деректерді беру қауіпсіздігінің аспектілері талданады. [1]

Әдебиеттік шолу
Талшықты оптика байланыс желілері арқылы деректерді беру қауіпсіздігі мәселелері 

көптеген  ғылыми  жарияланымдар  мен  техникалық  есептерде  қарастырылады.  Зерттеулер 
талшықты оптика кабельдерді қорғаудың физикалық әдістерін, деректердің құпиялылығы мен 
тұтастығын қамтамасыз етуге арналған криптографиялық хаттамаларды, сондай-ақ талшықты 
оптика  желілерге  шабуыл  жасау  әдістерін  анықтау  және  болдырмауды  қоса  алғанда, 
тақырыптардың кең спектрін қамтиды.

Негізгі бөлім
Талшықты  оптика  кабельдердегі  деректерді  жарық  сигналдары  түрінде  беруді 

қамтамасыз етеді, бұл дәстүрлі мыс кабельдерімен салыстырғанда ақпаратты рұқсатсыз ұстап 
қалу  қаупін  айтарлықтай  төмендетеді.  Алайда,  талшықты  оптика  байланыс  жүйелері 
толығымен нашар емес.[2]

Талшықты оптика байланыс желілерінің қауіпсіздігіне төнетін қауіптер 
Талшықты  оптика  байланыс  желілері  арқылы  деректерді  беру  жарық  сигналының 

физикалық  қасиеттеріне  байланысты  жоғары  дәрежелі  қорғанысқа  ие.  Алайда,  берілетін 
ақпараттың тұтастығы мен  құпиялылығына  қауіп  төндіруі  мүмкін  ықтимал  қауіптер  бар. 
Олардың негізгілерін қарастырайық.

1.Сигналды физикалық ұстап қалу
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Мыс кабельдерінен айырмашылығы, талшықты оптика электромагниттік толқындарды 
шығармайды, бұл деректерді рұқсатсыз ұстап қалу ықтималдығын айтарлықтай төмендетеді. 
Алайда, қазіргі заманғы ұстап қалу әдістері бұзушыларға берілетін ақпаратқа қол жеткізуге 
мүмкіндік береді.

Оптикалық  тармақтарды  пайдалану.  Арнайы  құрылғылар  байланыс  сапасын 
айтарлықтай нашарлатпай,  сигналдың бір  бөлігін  шығарып,  кабельге  қосылуы мүмкін.(1-
сурет)

Сурет-1.Оптикалық талшық арқылы сигнал беру жүйесі.

Талшықтың иілуі. Иілудің белгілі бір бұрыштарында жарықтың бір бөлігі талшықтың 
шегінен шығып кетеді, бұл оны ұстау үшін сезімтал сенсорларды орнатуға мүмкіндік береді.

2. Физикалық инфрақұрылымға шабуылдар
Сигналды ұстап қалудан басқа, талшықты оптика желіге және жабдыққа физикалық 

әсер ету қаупі бар.
Кабельдің  зақымдануы.  Кабельді  әдейі  үзу  немесе  бүгу  байланыс  үзілуіне  және 

деректердің уақытша жоғалуына әкелуі мүмкін.
Желі түйіндеріне рұқсатсыз кіру. Бұзушылар коммутациялық жабдыққа қол жеткізуге, 

сигналдарды өзгертуге немесе трафикті өз пайдасына бағыттауды өзгертуге тырысуы мүмкін.
Диверсия. Желінің жұмысына оны тұрақсыздандыру мақсатындағы мақсатты араласу 

деректерді берудегі күрделі үзілістерге әкелуі мүмкін.
Нақты  шабуыл  мысалы:  2015  жылы  хакерлер  тобы  ірі  телекоммуникациялық 

компанияның талшықты оптика желісіне күрделі шабуыл жасады. Олар көп көлемді құпия 
деректерді ұстап алу және манипуляциялау үшін кабельдерге физикалық қол жеткізуді және 
зиянды бағдарламалық құралды енгізуді қоса алғанда, әдістердің комбинациясын қолданды. 
Шабуыл компания үшін күрделі қаржылық шығындар мен беделге нұқсан келтірді.

3. Деректерді беру хаттамаларына шабуылдар
Егер физикалық қауіпсіздік қамтамасыз етілсе де, талшықты оптика желілер желілік 

хаттамалардың жұмысын бұзуға бағытталған бағдарламалық шабуылдарға ұшырауы мүмкін.
"Ортадағы  адам"  (Man-in-the-Middle).  Шабуылдаушы  деректерді  беру  процесіне 

араласып, ақпаратты ұстап қалуы, өзгертуі немесе ауыстыруы мүмкін.
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DDoS  шабуылдары.  Бұзушылар  жасайтын  жаппай  сұраныстар  желілік  жабдықты 
шамадан тыс жүктеп, қызмет көрсетуден бас тартуға әкелуі мүмкін.

Бағдарламалық құралдағы осалдықтарды пайдалану.  Деректерді  беру хаттамаларын 
қорғаудағы олқылықтар желіге рұқсатсыз кіру үшін пайдаланылуы мүмкін [2]

Тізімделген қауіптерден қорғау үшін кабельдерді физикалық қорғауды, жабдыққа қол 
жеткізуді  бақылауды, шифрлаудың криптографиялық әдістерін және желілік белсенділікті 
бақылауды қамтитын кешенді тәсіл қажет.

Талшықты оптика байланыс желілерін қорғау әдістері
Талшықты оптика желілердің қауіпсіздігін қамтамасыз ету үшін қауіптердің алдын 

алуға  және  олардың  салдарын  азайтуға  бағытталған  әртүрлі  әдістер  мен  технологиялар 
қолданылады.

1.Физикалық қорғау [3]
Талшықты  оптика  кабельдерді  физикалық  қорғау  рұқсатсыз  кіру  мен  физикалық 

зақымданудың алдын алуға бағытталған шаралар кешенін қамтиды.
Кабельдерді арматуралау. Соққылар, діріл және иілу сияқты механикалық әсерлерге 

төзімді арнайы қорғаныш қабықшаларын пайдалану.
Кабельдерді қорғаныш қораптары мен арналарға төсеу. Сыртқы әсерлерден қосымша 

қорғанысты қамтамасыз етеді және кабельдерге қол жеткізуді қиындатады.
Қол жеткізуді бақылау жүйелерін орнату. Талшықты оптика жабдық орналасқан үй-

жайлар мен объектілерге кіруді шектеу.
2. Криптографиялық әдістер [1]
Криптографиялық  әдістер  талшықты  оптика  байланыс  желілері  арқылы  берілетін 

деректердің құпиялылығы мен тұтастығын қамтамасыз етуде маңызды рөл атқарады.
Деректерді  шифрлау.  Деректерді  арнайы  кілтті  білмейінше  оқылмайтын  түрге 

түрлендіру.  Талшықты  оптика  желілер  үшін  AES,  RSA  және  басқалары  сияқты  әртүрлі 
шифрлау алгоритмдері қолданылады.

Деректерді қорғалған беру хаттамаларын пайдалану. TLS/SSL, IPsec сияқты шифрлау 
мен аутентификацияны қамтамасыз ететін хаттамаларды қолдану.

Электрондық  қолтаңба.  Деректердің  тұтастығын  қамтамасыз  етеді  және  олардың 
түпнұсқалығын растайды.

3. Қауіптерді бақылау және анықтау
Талшықты оптика желілердің қауіпсіздігін қамтамасыз ету үшін олардың жай-күйін 

үздіксіз  бақылау  қажет.  Қорғаныстың  маңызды  элементі  болып  табылатын  трафикті 
талдаудың автоматтандырылған жүйелерін пайдалану аномалияларды, ықтимал қауіптерді 
және күдікті әрекеттерді анықтауға мүмкіндік береді. Бұл жүйелер желі трафигін нақты уақыт 
режимінде бақылап, шабуыл жасау немесе рұқсатсыз кіру әрекеттерін көрсететін өзгерістерді 
тіркейді.

Қауіпсіздіктің негізгі құралдарының бірі - бұзуды анықтау және болдырмау жүйелері 
(IDS  /  IPS).  Олар  зиянды  әрекеттердің  белгілерін  анықтай  отырып,  деректер  пакеттерін 
талдайды және ықтимал қауіптерді тіркеп қана қоймай, күдікті  қосылымдарды автоматты 
түрде бұғаттап, мүмкін болатын шабуылдардың алдын алады.

Алайда, желіні қорғау бағдарламалық құрал мен жабдықты жүйелі түрде жаңартусыз 
мүмкін емес. Бағдарламалық құралдың ескірген нұсқаларын пайдалану бұзушылар пайдалана 
алатын  осалдықтарға  әкелуі  мүмкін.  Жаңартулар  белгілі  қауіпсіздік  мәселелерін  жояды, 
жүйенің шабуылдарға жалпы төзімділігін жақсартады.

Маңызды  аспектілердің  бірі  -  деректермен  жұмыс  істеу  тәртібін  реттейтін, 
пайдаланушылардың  әртүрлі  санаттары  үшін  қол  жеткізу  деңгейін  анықтайтын  және 
оқиғаларға ден қою алгоритмдерін сипаттайтын қауіпсіздіктің нақты саясатын әзірлеу және 



382

енгізу.  Ақпаратты  қорғаудың  жақсы  ойластырылған  жүйесінің  және  ақпаратпен  жұмыс 
істеудің  қатаң  ережелерінің  болуы  сәтті  бұзу  немесе  деректердің  таралу  ықтималдығын 
айтарлықтай төмендетеді.

Бақылауды,  қорғаныстың  автоматтандырылған  жүйелерін,  бағдарламалық 
жасақтаманы  жаңартуды  және  қауіпсіздіктің  нақты  тұжырымдалған  саясатын  қамтитын 
кешенді тәсіл қазіргі киберқауіптерге төтеп бере алатын сенімді инфрақұрылымды құруға 
мүмкіндік береді.

4.Жаңа технологиялар мен әзірлемелер [4]
Технологияның тұрақты дамуы талшықты оптика желілердің қауіпсіздігін қамтамасыз 

етудің жаңа әдістері мен құралдарының пайда болуына әкеледі.
Кванттық криптография.Деректерді  абсолютті  қауіпсіз  беруді  қамтамасыз ету үшін 

кванттық механика принциптерін пайдаланады. Кванттық криптография ақпаратты беру үшін 
кубиттер  қолданылатын  кванттық  механика  принциптеріне  негізделген.  Классикалық 
биттерден  айырмашылығы,  кубиттер  бір  уақытта  бірнеше  күйді  ұсына  отырып, 
суперпозицияда  болуы  мүмкін.  Бұл  сипаттама  бақылаушының  кез  келген  араласуы 
кубиттердің күйін сөзсіз өзгертетін, деректерді ұстап қалуды анықтайтын шифрлау жүйелерін 
жасауға  мүмкіндік  береді(2-сурет).  Кванттық  криптографияның  практикалық 
қолданыстарының бірі  -  1984 жылы Чарльз Беннетт пен Джиль Брассард әзірлеген BB84 
хаттамасы. Бұл хаттама екі тарапқа, Алиса мен Бобқа ашық байланыс арнасы арқылы құпия 
кілтпен алмасуға мүмкіндік береді.

Сурет-2.Кванттық криптографияның BB84 хаттамасы.

Фотон  беру  процесінде  Алиса  кілттің  әрбір  битін  фотонның  кездейсоқ 
поляризациясында кодтайды және оны Бобқа жібереді.  Боб әр фотонның поляризациясын 
кездейсоқ өлшейді.  Фотондардың жеткілікті  мөлшерін алмасқаннан кейін Алиса мен Боб 
ықтимал ұстап қалудан туындаған қателіктердің бар-жоғын анықтау үшін өз өлшемдерінің бір 
бөлігін ашық арна арқылы салыстырады. Егер қателіктер саны белгілі бір шектен аспаса, олар 
қалған биттерді құпия кілтті қалыптастыру үшін пайдаланады. [5]

Фотонды интегралды схемалар (ФИС). Оптикалық сигналдарды өңдеуге және қорғауға 
арналған ықшам және энергияны үнемдейтін құрылғыларды жасауға мүмкіндік береді.

5. Киберқауіпсіздік стандарттары
Талшықты оптика желілерді сенімді қорғауды қамтамасыз ету үшін киберқауіпсіздіктің 

тиісті стандарттарын сақтау маңызды. Ең өзекті стандарттардың кейбіріне мыналар жатады:
ГОСТ  Р  57580.1-2017:  Қаржылық  (банктік)  операциялардың  қауіпсіздігі.  Ақша 

аударымдарын жүзеге асыру кезінде ақпаратты қорғау. Жалпы ережелер.
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ISO/IEC 27001: Ақпараттық қауіпсіздік, киберқауіпсіздік және құпиялылықты қорғау 
— Ақпараттық қауіпсіздік менеджменті жүйелері — Талаптар.

PCI DSS: Төлем картасы индустриясының деректер қауіпсіздігі стандарты.

Қорытынды
Талшықты  оптика  технологиялар  талшықты  оптика  кабельдердің  физикалық 

қасиеттеріне  байланысты  деректерді  берудің  жоғары  деңгейін  қамтамасыз  етеді.  Алайда, 
толық қауіпсіздікті қамтамасыз ету үшін физикалық қорғауды, криптографиялық әдістерді, 
бақылауды және киберқауіпсіздік стандарттарын сақтауды қамтитын кешенді тәсілді қолдану 
қажет. Дұрыс жобаланған және қорғалған талшықты оптика желі құпия ақпаратты сенімді 
және қауіпсіз беруді қамтамасыз ете алады. (3-сурет)

Сурет-3.Деректерді беру технологияларының қауіпсіздік деңгейі мен жылдамдығы.
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