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- Құпиялылықтың  бұзылуы:  жүргізушілердің  немесе  клиенттердің  жеке  деректеріне 
қолжетімділік.
Қорғау технологиялары [4]:

- Шифрлау: AES-256 немесе RSA алгоритмдері деректерді қауіпсіз жіберуге мүмкіндік 
береді. Мысалы, шифрланған деректерді тек уәкілетті пайдаланушылар ғана оқи алады;

- Аутентификация: көп факторлы тексеру логин, құпия сөз, SMS-код жүйеге рұқсатсыз 
кіруді болдырмайды;

- Қауіпсіз серверлер: деректерді бұлттық ортада сақтау кезінде қосымша firewall және 
DDoS қорғау жүйелерін қолдану;

- Мониторинг: жүйедегі күдікті әрекеттерді анықтау үшін тәулік бойы бақылау орнату.
Қазақстандағы талаптарға сәйкес,  "Дербес деректер және оларды қорғау туралы" заңы 

жеке ақпаратты сақтау мен өңдеуді реттейді [5].  Сонымен қатар, ISO/IEC 27001 халықаралық 
стандарты  ақпараттық  қауіпсіздікті  басқарудың  негізгі  талаптарын  белгілейді.  Осыған 
байланысты  компаниялар  деректерді  қорғауға  арналған  қосымша  инвестициялар  салуға 
міндетті.  Мысалы,  серверлерді  жергілікті  провайдерлерде  орналастыру  немесе  шифрлау 
бағдарламаларын лицензиялау қажет болуы мүмкін.

Зерттеу  нәтижелері  Қазақстанда  GPS  көлік  мониторингі  жүйесін  енгізу  техникалық 
дайындықты, инфрақұрылымды бейімдеуді және ақпараттық қауіпсіздікті қамтамасыз етуді 
талап ететінін көрсетті. Жүйе отын шығынын 10-15% азайтып, жеткізу уақытын қысқартып, 
жол қауіпсіздігін жақсартады. Ұсыныстар:

- Пилоттық жобаларды облыстар бойынша кеңейту;
- Жергілікті  климат  пен  байланыс  ерекшеліктеріне  бейімделген  технологияларды 

қолдану;
- Деректерді қорғауға басымдық беріп, заң талаптарын сақтау.
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Введение.
ПАТЧ антенна – это тип слабонаправленной антенны диапазонов УВЧ (300 МГц - 3 

ГГц) и  СВЧ (3 ГГц- 30 ГГц) [1]. Также их называют: микрополосковая или печатная патч-
антенна. Патч-антенны (микрополосковые антенны) — это компактные антенны, состоящие 
из  металлического  патча,  диэлектрического  слоя  и  заземляющей  плоскости.  Они 
используются  в  беспроводной  связи,  радиолокации,  спутниковых  системах  и  RFID-
технологиях [2]. 

Выделяют следующие виды патч-антенн [3]:
- По форме: прямоугольные, круглые, треугольные;
- По конструкции: одиночные, антенные решётки;
- По поляризации: линейная, круговая.
На рисунке 1 показано графическое представление,  демонстрирующее линейную и 

круговую поляризации электромагнитного излучения.

Рисунок 1. Графическое представление линейной и круговой поляризации 
электромагнитного излучения

Принцип  действия  патч-антенны основан  на  действий  резонатора,  возбуждающего 
электромагнитные волны. Излучение формируется за счёт краевых эффектов на границах 
патча. При подаче электромагнитного сигнала патч индуцирует поверхностные токи, которые 
вызывают излучение электромагнитных волн. Частота резонанса зависит от размеров патча и 
диэлектрической проницаемости подложки.

Наиболее важными параметрами, характеризующими качество используемой антенны 
являются:  коэффициент  стоячей  волны  (КСВ),  диаграмма  направленности,  импеданс  и 
диаграмма Смита [4].

Разработка и проектирование антенн является интересным и в то же время сложным 
занятием.  Особенно  вызывает  сложность  создание  антенн  для  сверхвысокочастотного 
диапазона. 

Целью данной работы является экспериментальное измерение параметров печатной 
антенны.

Объектом исследования является печатный диполь микрополосковой антенны.
Методы, техника и способы измерения радиофизических параметров антенн
Для измерений радиофизических параметров мы использовали векторный анализатор 

цепей  (VNA)  китайского  производства.  Данный  векторный  анализатор  предназначен  для 
измерений в частотном диапазоне 100 МГц – 6 ГГц. Благодаря широким возможностям VNA 
широко используется для тестирования и настройки антенн, фильтров, усилителей и других 
радиочастотных компонентов [5].

Принцип работы векторного анализатора цепей (VNA), используемого в данной работе, 
основан на анализе характеристик радиочастотных сигналов, проходящих через исследуемое 
устройство,  а  также  отраженных  от  него.  Векторный  анализатор  позволяет  измерять 

https://ru.wikipedia.org/wiki/%D0%A1%D0%92%D0%A7
https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D1%82%D0%B5%D0%BD%D0%BD%D0%B0
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амплитудно-частотные  и  фазовые  характеристики  сигнала,  что  особенно  важно  при 
исследовании антенн и радиочастотных цепей.

Основной  принцип работы VNA заключается  в  подаче  тестового  сигнала  на  вход 
исследуемой антенны и измерении коэффициентов отражения (S11) и передачи (S21). Для 
этого анализатор содержит два независимых генератора сигналов, а также систему приема и 
обработки данных, позволяющую разделять амплитудные и фазовые составляющие сигнала.

Одним  из  ключевых  преимуществ  векторного  анализатора  является  возможность 
работы в широком частотном диапазоне, что позволяет исследовать параметры антенн на 
различных рабочих частотах. В процессе измерений анализатор строит диаграмму Смита, 
визуализирующую импедансные характеристики антенны, а также рассчитывает коэффициент 
стоячей волны (КСВ), отражающий уровень согласования антенны с питающей линией.

Дополнительно  VNA  позволяет  анализировать  временные  характеристики 
исследуемого устройства, моделировать фазовые сдвиги и исследовать распределение энергии 
в  частотной  области.  Совокупность  этих  возможностей  делает  векторный  анализатор 
незаменимым инструментом при разработке и настройке антенн с круговой поляризацией, 
позволяя  оптимизировать  их  параметры  для  эффективной  работы  в  заданном  диапазоне 
частот.

С  использованием  данного  прибора  нами  были  проведены следующие  измерения: 
построение диаграммы Смита, определение оптимального КСВ на выбранной резонансной 
частоте.

Одним их обязательных процедур при работе с векторными анализаторами любого 
типа, являются обязательная калибровка прибор и правильный выбор плоскости калибровки. 
Калибровка является одной из ключевых процедур при работе с векторными анализаторами 
цепей (VNA) и играет решающую роль в обеспечении высокой точности измерений. Основная 
цель  калибровки  заключается  в  компенсации  системных  погрешностей,  вызванных 
неоднородностями измерительного тракта, такими как отражения, потери в соединительных 
кабелях, разъемах и переходных адаптерах.

Процесс  калибровки  включает  определение  и  исключение  ошибок  измерения,  что 
позволяет получать достоверные данные о характеристиках тестируемого устройства. Для 
этого  применяются  стандартные  методы  калибровки,  наиболее  распространенными  из 
которых являются SOLT (Short-Open-Load-Thru) и TRL (Through-Reflect-Line).

Метод SOLT предполагает использование эталонных нагрузок: короткого замыкания 
(Short),  разомкнутого  состояния  (Open),  согласованной  нагрузки  (Load)  и  сквозного 
соединения  (Thru).  Данный  метод  широко  применяется  в  коаксиальных  измерительных 
системах и обеспечивает высокую точность при анализе СВЧ-устройств.

Метод TRL, в свою очередь, основан на использовании эталонных линий разной длины 
и применяется преимущественно в планарных структурах и волноводных трактах. Этот метод 
позволяет более точно учитывать фазовые сдвиги и отражения, возникающие при передаче 
сигнала.

Выбор  плоскости  калибровки  определяется  спецификой  исследования.  В  случае 
анализа параметров антенны калибровка выполняется либо на разъеме, либо непосредственно 
в  точке  подключения  антенны,  что  позволяет  учесть  все  влияющие факторы и  получить 
наиболее точные измерения.  Таким образом,  корректное проведение калибровки является 
необходимым условием для адекватной оценки радиофизических параметров антенн.

Анализ полученных результатов
На начальном этапе стояла задача по выбору плоскости калибровки. Выбор плоскости 

калибровки  определяется  решаемой  задачей.  Так  как  в  данной  работе  рассматривается 
изготовленная печатная антенна, встроенная в излучатель, соответственно, перед нами стояла 
задача измерения ее параметров. На рисунке 2 представлена печатная антенна, закрепленная к 
отражателю (b вид сзади) и с излучателями (а вид передний вид). 

Следовало провести измерения и сравнить их на соответствие требуемым параметрам. 
Для  проведения  измерении  в  качестве  плоскости  калибровки  выбирали  точку  питания 
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антенны. Питание антенны подано коаксиальным кабелем длиной 30 см с SMA разъемом на 
конце через печатную полосу. Волновое сопротивление кабеля и печатной полосы составляет 
50 Ом. 

Рисунок 2. Патч-антенна в сборе

После определения плоскости калибровки, был реализован этап – непосредственно 
сама  калибровка.  Как  уже  было  отмечено  выше,  калибровка  является  обязательной 
процедурой, так, как в противном случае могут быть получены неправильные результаты.

После  калибровки  была  проведена  проверка  правильности  калибровки.  Данная 
процедура не обязательна, однако, если не убедиться, что калибровка проведена корректно, то 
можно получить неверные результаты. 

После  завершения  процедуры  калибровки,  к  векторному  анализатору  подключили 
нагрузку (излучатель). 

При проектировании диполей данное печатной антенны, геометрия была создана по 
результатам предварительного моделировании. Согласно которым волновое сопротивление 
диполей, также соответствует 50 Ом. 

Соответственно, при подключении векторного анализатора и построений диаграммы 
Смита,  мы  ожидали  получить  подтверждение  правильности  определенных  путем 
моделирования геометрических параметров диполей. Следовало получить значения мнимой и 
действительной частей фидера на интересующей нас частоте 868 МГц. 

На рисунке 3 представлена диаграмма Смита. Из данного рисунка мы видим, что линия 
пересекает  центр  диаграммы Смита,  а  ее  действительная  часть  составляет  50  Ом.  Что  и 
является  предварительным  подтверждением  правильности  нашего  суждения  и  в  целом 
верности  выполненной  работы.  Также  видим,  что  влияние  мнимой  части  фидера 
незначительно и составляет порядка ~ 13 Ом. 

Рисунок 3. Диаграмма Смита на частоте 868 МГц.

Таким  образом,  предварительное  построение  диаграммы  Смита  позволяет  нам 
утверждать, что созданная печатная плата может быть использована в диапазоне 868 МГц. 

(а) (b)
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Однако, полученных результатов недостаточно, чтобы утверждать, что антенна будет 
эффективно  работать.  Для  того,  чтобы  убедиться  в  правильности  предварительного 
моделирования  и  в  отсутствии  искажении  в  геометрии  антенны,  следует  провести 
дополнительные измерения.  Исходя из данных соображений,  мы провели количественное 
измерение  в  режиме  КСВ.  На  рисунке  4  представлен  результат  определения  КСВ  на 
резонансной  частоте.  Видим  четко  выраженный  минимум  на  частоте  868  МГц. 
Соответственно,  делаем заключение,  что  максимальное  излучение  антенны соответствует 
данной частоте. При этом, ее КСВ составляет 1.2. Полученное значение КСВ очень близко к 1, 
что подтверждает, что разработанная печатная антенна идеально подходит для применения на 
частоте 868 МГц. 

Рисунок 4. Резонансная частота. КСВ составило 1,2.

Диаграмма  Смита,  построенная  в  количественном  режиме  измерения  КСВ  также 
подтвердило  наши  выводы.  При  этом,  действительная  составляющая  волнового 
сопротивления составила R ~ 47,7,  а  ее  мнимая часть R ~ 10,1,  что является еще одним 
подтверждением ожидаемым результатам.

Заключение
В  ходе  реализации  поставленных  задач,  была  проведена  работа  по  анализу 

согласованности разрабатываемой печатной антенны. Было установлено, что на частоте 868 
МГц антенна имеет волновое сопротивление (47,7), близкое к 50 Ом, что свидетельствует о 
хорошем  согласовании.  Показано,  что  коэффициент  стоячей  волны  на  данной  частоте 
составляет 1.2, что указывает на минимальные отраженные потери и высокую эффективность 
передачи  сигнала.  Результаты  построения  и  определения  резонансной  частоты  и 
характеристик  импеданса показывают,  что  полученные  данные  соответствуют  расчетным 
параметрам  и  подтверждают  корректность  предварительно  проведенных  работ  по 
моделированию и проектированию антенны. Анализ обратных потерь в диапазоне 840–869 
МГц показал, что потери не превышают 10 дБ.

Полученные  результаты  подтверждают  возможность  эффективного  использования 
данной  антенны  в  выбранном  диапазоне  частот  и  создают  основу  для  дальнейшей 
оптимизации конструкции антенн с круговой поляризацией.
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Аннотация. Бұл мақалада телекоммуникациялық жүйелерде биометриялық әдістерді, 
атап  айтқанда,  дактилоскопияны  қолдану  арқылы  жеке  тұлғаны  идентификациялау 
алгоритмін  құру  мәселелері  қарастырылады.  Зерттеу  барысында  дактилоскопиялық 
мәліметтерді өңдеу әдістері, оларды шифрлау және телекоммуникациялық жүйелерде қорғау 
мәселелері  талданады. Ұсынылған алгоритм ақпараттық қауіпсіздік талаптарына сай бола 
отырып, жүйенің сенімділігі мен тиімділігін арттыруға бағытталған.

Кілт  сөздер: биометриялық  идентификация,  дактилоскопия,  телекоммуникациялық 
жүйелер, ақпараттық қауіпсіздік, алгоритм, шифрлау.

Қазіргі таңда телекоммуникациялық жүйелерде ақпараттың қорғалуын қамтамасыз ету 
маңызды мәселелердің бірі болып табылады. Жеке тұлғаны сәйкестендірудің дәстүрлі әдістері 
(пароль,  PIN-код) ақпараттық қауіпсіздікке қойылатын талаптарға толық сәйкес келмейді, 
себебі  оларды  ұрлау  немесе  бұзу  мүмкіндігі  бар.  Осыған  байланысты,  биометриялық 
идентификация,  әсіресе  дактилоскопиялық  әдіс,  қауіпсіздік  деңгейін  арттырудың  тиімді 
шешімі ретінде қарастырылады.

Дактилоскопия – әр адамның саусақ іздерінің бірегейлігіне негізделген идентификация 
әдісі. Бұл технология банктік жүйелерде, құқық қорғау органдарында, мобильді құрылғыларда 
және  телекоммуникациялық  инфрақұрылымда  кеңінен  қолданылады.  Алайда, 
телекоммуникациялық жүйелерде дактилоскопияны қолдану үшін мәліметтерді өңдеу, сақтау 
және қорғау алгоритмдерін жетілдіру қажет.

Осы  мақалада  дактилоскопиялық  мәліметтерді  пайдалана  отырып,  жеке  тұлғаны 
сәйкестендірудің  алгоритмі  ұсынылады  және  оның  телекоммуникациялық  жүйелерге 
интеграциялану ерекшеліктері қарастырылады.

1. Дактилоскопиялық идентификацияның жұмыс істеу принциптері
Дактилоскопиялық идентификация келесі кезеңдерден тұрады:
 Мәліметтерді жинау – арнайы сканер арқылы саусақ ізінің бейнесін алу.
 Мәліметтерді  өңдеу  –  саусақ  ізінің  ерекшеліктерін  анықтау  (минутиялар, 

жоталардың орналасуы, биометриялық белгілер).
 Кодтау және шифрлау – биометриялық шаблонды дерекқорда қауіпсіз  сақтау 

үшін арнайы криптографиялық алгоритмдерді қолдану.
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