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Сурет 2 – Кҿріну коэффициентінің абсолютті мҽні 

 

2-суретте коэффициентінің абсолютті мҽні кҿрсетілген  μ = 30, θ0 = 45 ° 

плазма ҿмір сҥру ҧзақтығының функциясы ретінде жҽне ҽртҥрлі N0 жҽне ν. Тҽуелділік 

ҿте тез μ-1 ~ 1 нс кезінде қаныққан. Тҿменгі γ = 10 кезінде қанықтыру μ-1 ~ 10 нс кезінде 

(кҿрсетілмеді) баяу орындалады. Бір қызығы, ҥшін ω0/(2π) = 10 МГц ҥшін қарастырылған 

жағдайда қанықтыру |R(μ-1)| мҽндерінде шамамен он есе аз болатын: γ = 30 жҽне 10 ҥшін 0,1 

жҽне 1 нс. 
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Бҧл мақалада спутниктік байланыс арқылы деректер алмасуда ақпаратты қорғаудың 

ҽдісі берілген. Осы ҽдістің негізінде RSA арқылы шифрленген қорғалған хаттама 

кҿрсетілген. Сондай-ақ Хемминг кодының басты артықшылығы айқындалды. 
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Тҥйінді сҿздер: спутниктік байланыс, криптография, ақпарат алмасу, қорғалған 

хаттама. 

Ғылыми-техникалық саладағы жетістіктер қарулы қақтығыс технологияларының 

дамуына айтарлықтай ҽсер етеді. Қазіргі кезде бірқатар елдердің ҽскери бҿлімдері 

сетецентрикалық соғыс технологиясын дамытып келеді. Сетецентрикалық соғыстың басты 

мазмҧны оның жеке ақпараттық технологияларына тҽн ақпараттық артықшылықтарды 

аударуы болып табылады. Нақты артықшылығы ақпаратты қамтамасыздандырылған, 

географиялық тҧрақталған кҥштердің тҧрақты желіге бірігуінде. Бҧл жедел, тактикалық, ҽрі 

стратегиялық сынды ҽскери операциялардың барлық деңгейлерінде жҥргізе алады. Қазіргі 

уақытта деректерді (басқару пҽрмендерді) жіберу ҥшін спутниктік байланыс жиі 

пайдаланылады. Мҧндай байланыс тҥрін пайдалану барлық деректердің қорғалмаған 

байланыс арнасы арқылы берілуін білдіреді, яғни мҧндай жҥйелер «ортасында адам бар» деп 

аталатын осалдықты тудырады. Осылайша, деректерді ҧстап қалу немесе басқа деректерді 

енгізу мҥмкіндігін болдырмау ҥшін байланыс арнасын қорғау жҿніндегі шараларды 

қабылдау қажет. Ақпараттың тҧтастығын жҽне қҧпиялылығын, сондай-ақ қолжетімділігін 

қамтамасыз ету керек.  

Ҽскери операцияларды дайындау мен ҿткізудің жаңа технологияларына тиісті ҽртҥрлі 

тактикалық ҽдістер мен ҽскердің, сондай-ақ жау ҽскерлерінің кҥшті жҽне ҽлсіз жақтарын 

ескере отырып,ҽскери техника мен қаруландыру технологиясын қарама-қарсы қою керек.  

Бҧл жҧмыстың мақсаты – ақпаратты қорғауды жҥзеге асырудың ықтимал ҽдісін ҧсыну 

болып табылады. 

Жиі желіаралық экрандар интернет желісінің бірнеше сегменттері арасында қауіпсіз 

арнасын жасау ҥшін пайдаланылады. Бҧл функция ҿте ыңғайлы, себебі корпоративтік 

мақсаттарда Интернеттің мҥмкіндіктерін ҿте тиімді пайдалануға мҥмкіндік береді. Осындай 

арналарды қҧру ҥшін арнайы ақпаратты шифрлеу хаттамалары қолданылады. Бҧл жағдайда 

жеткілікті жылдам шифрлау алгоритмін пайдалану қажет, себебі берілетін ақпарат кҿлемі 

ҥлкен болуы мҥмкін жҽне баяу шифрлау алгоритмдері хабар алмасуды қиындатады. Ашық 

кілтті шифрлеу алгоритмдері ҽдетте баяу жҧмыс жасайды, сондықтан ақпарттың ҥлкен 

ағынын шифрлеуде бірдей қҧпия кілтті қолданатын шифрлеу мен дешифрлеу алгоритмы 

пайдаланады. 

Симметриялы шифрлауды пайдаланудың кҥрделілігі - хабарлардың жіберушісі мен 

қабылдағышы бірдей қҧпия кілтті білуі керек. Бҧл дегеніміз, мҧндай кілтті желі арқылы 

шифрлемей жіберуге болмайды. Бірақ жіберу керек. Бҧл мҽселенің ең перспективалы шешімі 

- қҧпия кілттерді асимметриялық алгоритмде шифрлау жҽне хабардың негізгі мҽтіні қҧпия 

кілттерді қолданумен симметриялы болып табылады. Сонымен қатар, ашық кілттер 

алгоритмін пайдаланып хабарларды беру ҥшін сертификаттардың дамыған жҥйесі қажет. Бҧл 

жағдайда сертификат пайдаланушылары туралы емес, сонымен қатар тыңдаудан қорғалған 

қосылыс компьютерлері туралы сертификаттар туралы болуы мҥмкін. 

Ҽлі кҥнге дейін тек желінің берілуінде жалғыз хабарлардың қорғалуы қарастырылған, 

бірақ ҽдетте кҿп уақыт ішінде желі субъектілері арасында кҿптеген хабарлар жіберіледі. 

Негізгі шифрлау кілті хабарларды беру ҥшін қайта пайдаланылады. Бҧл 

шабуылдаушыға хабарларды кешіктіруге, жоюға, ауыстыруға немесе қайталауға мҥмкіндік 

береді. Хабар деңгейіндегі тҥпнҧсқалығын растау осындай ҽрекеттерден қорғауды 

қамтамасыз етпейді, себебі хабар ҿзі ҿзгермейді. Дегенмен, мҧндай енулерден қорғаудың ҽр 

тҥрлі ҽдістері бар. 

Сымсыз спутникалық арнадағы деректердің қауіпсіздігін қамтамасыз етудің басты 

жолы аппараттық-бағдарламалық қҧралдарды пайдалануда. Біріншіден, сыртқы желілермен 

барлық ақпарат алмасу берілген қауіпсіздік саясатына сҽйкес шекаралық маршрутизаторлар 

мен оператордың желіаралық экранында бақыланады. Екіншіден, берілген деректер 

спутниктік жабдықтарды ҿндірушінің шифрлау алгоритмдеріне сҽйкес шифрленеді. 

Ҥшіншіден, желі мен серверлердің жҧмысы туралы ҥнемі статистиканы жинау, техникалық 
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қызметтің желі жҧмысын кез келген уақытта тиімді бақылауға жҽне тҥзетуге мҥмкіндігін 

береді. 

Тҿменде жердегі станция, спутник-ретранслятор, жердегі станция типтегі схема 

бойынша ақпарат беруде ақпаратты қорғау ҽдісі беріледі. Бҧл сызба тҿмендегі суретте 

кҿрсетілген. 

 

 
 

Сурет 1 – Деректерді беру схемасы 

  

Қорғау ҽдісі ретінде, мҽтіндік хабарларды, мысалы, кез келген командаларды берудің 

сенімді хаттамасын қолдану ҧсынылады. Хаттаманың орындалуын тексеру ҥшін оның 

орындалуы кҿрсетілетін бағдарлама жасалынған. Бҧл бағдарлама TCP протоколын 

абстракталандыру арқылы шифрленген мҽтіндік хабарламаларды жіберуге жҽне оларды 

дешифрлеуге мҥмкіндік береді. Деректер RSA шифрлау алгоритмі арқылы шифрленеді. Бҧл 

алгоритм іске асу оңай болғандықтан таңдалды. 

Пайдаланушы клиенттің немесе сервердің рҿлін таңдай алады. Сервер рҿлін таңдаса, 

клиент қосылатын портты жҽне кілт ҿлшемін (256, 512, 1024, 2048 биттер) кҿрсете алады. 

Егер клиент рҿлі таңдалған болса, сервердің IP мекенжайын жҽне портын енгізу қажет 

болады. 

Криптографиялық хаттаманы тексеру кезінде дешифрлеудегі ешқандай қате 

табылмады. Хабарламаларды жіберу жҽне қабылдау жылдамдығына байланысты шамалы 

кемшіліктер табылды. Ҽр жаңа хабарды жібермес бҧрын жаңа кілттердің жҧбын жасау тҿмен 

жылдамдықты туғызды. 

Бҧл бағдарлама интернет байланысын қажет етеді. Портты кҿрсетуде алдын-ала 

келісу керек. Бағдарламаның ҿзі портты ашу туралы ҿтініш жасамайды, бҧл ҥшінші 

тараптың қосылымдарынан қорғау ҥшін қолданылады. Егер ҥшінші тарап сервер тыңдайтын 

портты білмесе, онда ол бірінші порт туралы білуі керек. 

Спутниктік байланыс жағдайында деректерді ғарыш аппаратына ашық арна арқылы 

берілетінін ескеру қажет. Сондай-ақ деректерді жіберу кезінде қате болуы мҥмкін екенін 

ескеру керек. Қателерді анықтау ҥшін Хемминг кодын қолдану ҧсынылады. 

Хемминг коды тамаша кодтардың класына жатады, яғни кез келген бірқатарлы қатені 

тҥзетеді, бірақ ол жоғары сан алуан бірнеше қатарлы қателерді тҥзете алмайды. Дегенмен ол 

бір жҽне екі қатарлы қателерді анықтай алады. Сондықтан, қателер анықталған кезде кодты 

комбинацияда бірқатарлы қате пайда болды деген болжамдармен қосымша декодтау 

орындалады.  

Бҧл бағдарлама деректерді қорғау жҽне «ортадағы адамның» шабуылын алдын алу 

ҥшін ҽзірленген хаттаманың ерекшелігін жҥзеге асыру болып табылады. Хаттаманың 

сипаттамасына Хемминг кодын қосу жҽне оны іске асыру арқылы оның кеңейтілген 

деректерінің жҧмыс істеу қабілеттілігін тексеру ҥшін функция қҧру жоспарлануда. 
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Аппараттық жҽне бағдарламалық қамтамасыз етуден басқа, спутниктік операторлар 

байланыс тҥйіндерін қорғау ҥшін ҧйымдастырушылық жҽне ҽкімшілік шаралардың кешенін 

пайдаланады. 

Қауіпсіздік шараларының толық спектрімен қоса пайдаланушылар ҽлемдегі ең 

қауіпсіз телекоммуникациялық шешімдердің бірін алады, бҧл ақпараттың қҧпиялылығы 

ҥшін ең жоғары талаптарға жауап береді. Спутниктік жҥйелер икемді тҥрде 

конфигурацияланған, ол жоғары технологиялық ҿндірістерде жҧмыс істейтін клиенттердің 

ҿсіп келе жатқан сҧранысына бейімделуге мҥмкіндік береді. Мҽселен, мҧнай-газ 

компаниялары ҥшін спутниктік байланыс бҥгінгі кҥні де-факто стандарты болып саналады. 

Бҧл спутниктік технологияның пайдасына маңызды дҽлел. 

Осылайша, спутниктік байланыс арқылы берілетін деректерді қорғау тҽсілдерінің бірі 

схемаға сҽйкес жҥзеге асырылды: жердегі станция, спутниктік ретранслятор, жер станциясы. 
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Введение. Эксплуатация интегральных схем (ИС) и микропроцессоров, в частности, 

на борту космического аппарата, характеризуются наличием радиационных факторов 

космического пространства, воздействующих на интегральные схемы и меняющие их 

свойства, вплоть до вывода их из работоспособного состояния. Источником радиационного 

воздействия являются потоки заряженных частиц — электронов, высокоэнергетических 

протонов (ВЭП) и ионов различных элементов, вплоть до урана, называемых также 

тяжелыми заряженными частицами (ТЗЧ). По своему происхождению, частицы разделяются 

на протоны и электроны естественных радиационных полей Земли (ЕРПЗ); протоны и ионы 

от Солнца, т.н. солнечные космические лучи (СКЛ); протоны и ионы из внешнего 

космического пространства, т.н. галактические космические лучи (ГКЛ). 

Воздействие потоков заряженных частиц на элементы ИС может вызвать следующие 

эффекты: 

1. Эффекты полной поглощенной дозы (Total Ionizing Dose, TID), выражающиеся в 

том, что проходящие сквозь кремний микросхемы заряженные частицы вызывают 
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