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болады. Бірақ сипатталған байланыс тәуекелдердің мӛлшерін азайтады. Яғни, сканер мен 

жүйе екеуін бірге қолданған дұрыс болып табылады. 

Қорытындылай келе, бұл жүйенің кӛмегімен кӛптеген жұмыстарды жасай 

алатынымызды білдік. Осы жүйені елімізге толығымен енгізіп, әрбір ұйымның немесе 

кәсіпорынның ақпараттарын ғана емес, мемлекеттегі маңызды жасырын құпия ақпараттарды 

қорғауға мүмкіндік алу. Жүйе тек қана қауіп тӛндіріп тұрғаны туралы ақпарат беретін 

болғандықтан, оны ары қарай дамытып, сол қауіптерді жоя алатындай жаңа бір жүйе ойлап 

табу қажет. 
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Еще с древних времен человечество интересовало обеспечение секретности 

передаваемой информации. Создавались различные виды кодирования информации, 

изобретались новые устройства для создания стойких шифров и легкого шифрования 

сообщений. Долгое время криптографические методы шифрования были засекречены, и 

применялась только с целью обеспечения секретности военных и государственных тайн. 

Ситуация кардинально поменялась в XX веке с появлением персональных компьютеров, 

тогда возникла естественная потребность в защите персональных данных. С развитием 

информационных технологий, на замену старых шифров приходили усовершенствованные и 

более стойкие алгоритмы шифрования/дешифрования, и как следствие интерес к такой 

науке, как криптография стремительно возрос. Основная цель криптографии – это 

обеспечить целостность, конфиденциальность, аутентификацию данных и неотказуемость 

авторства [1]. Достигаются эти задачи путем преобразования (шифрование) пересылаемого 

открытого текста в непонятный зашифрованный текст, а затем дешифрования этого 

сообщения обратно в его первоначальную форму. 

Первое время широкую известность имела симметричная криптография, а позже и 

асимметричная. Симметричная криптография включает в себя криптографический алгоритм 

с использованием одного секретного ключа, в то время как асимметричное шифрование 

представляет собой криптосистему с двумя ключами: открытым и закрытым. В 

симметричной криптосистеме при шифровании и дешифровании пересылаемого сообщения 

используется один ключ, известный как отправителю, так и получателю и передаваемому по 

засекреченному каналу. В асимметричной криптосистеме передаваемое сообщение 

шифруется с помощью открытого общедоступного ключа, а для дешифрования данных 
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используется хранящийся в секрете закрытый ключ. Так же криптосистемы 

классифицируются на поточное и блочное шифрование. Основная идея блочного 

шифрования заключается в следующем: открытый текст разбивается на блоки одной длины и 

каждый блок шифруется отдельно. В поточном шифровании поток открытого текста 

шифруется побитно или побайтно с использованием последовательности ключей [2]. 

Каждая криптосистема имеет свои недостатки и преимущества. Симметричные 

криптосистемы в отличие от асимметричных легки в аппаратной реализации и быстры в 

исполнении, но имеют трудности в распространении ключей и не имеют цифровой подписи. 

Асимметричные криптосистемы, не смотря на то, что затрачивают больше вычислительных 

мощностей, могут обеспечить целостность и невозможность отказа от авторства, благодаря 

цифровой подписи. Различия так же просматриваются и в размерах ключей, в симметричном 

шифровании ключ относительно мал по сравнению с ключом асимметричного шифрования. 

Именно недостатки многих криптографических алгоритмов подталкивают к созданию 

радикально новых шифров, или усовершенствованию уже существующих. Как 

альтернативный метод проектирования криптосистем предлагается теория формальных 

языков и автоматов. На основе различных типов автоматов и грамматик, таких как автоматы 

Мили, клеточные автоматы, системы Линденмайера и другие, были созданы некоторые 

криптосистемы. 

Теория формальных языков и автоматов, являясь фундаментальным направлением 

науки информатики, занимается исследованием порождающих и распознающих механизмов  

языков. Понятие автомата может служить модельным объектом в самых разнообразных 

задачах, благодаря чему возможно применение теории автоматов в различных научных и 

прикладных исследованиях. Это привело к широкому использованию теории языков и 

автоматов в физике и кибернетике, химии и биологии, экономике и статистике, в 

криптографии и других науках. Конечный автомат представляет собой абстрактное 

математическое устройство, работающее в дискретном времени. По способу работы 

автоматы можно разделить на два вида [3]: автомат-распознаватель и автомат-

преобразователь. Автомат-распознаватель (или конечный автомат без выхода) распознает 

входные слова, т.е. отвечает на вопрос,  принадлежит ли входное слово данному множеству. 

Автомат-преобразователь преобразует входные слова в выходные, т.е. реализует автоматное 

отображение. Два эти вида конечных автоматов нашли свое применение в реализации 

криптографических системах. 

Автомат-преобразователь, а именно машина Мили, в 1985 году был впервые 

использован в создании криптосистемы с открытым ключом на основе конечных автоматов. 

Основоположником применения теории автоматов в криптографии был китайский 

профессор Tao Renji [4]. Данная криптосистема была названа  FAPKC – Finite Automata 

Public Key Cryptosystem. Основная идея ее заключается в использовании слабо обратимого 

автомата. Слабо обратимый автомат – это автомат, который по начальному состоянию и 

выходной последовательности может восстановить входную последовательность [5]. В 

основе алгоритма лежит композиция двух конечных автоматов с памятью и некоторыми 

начальными и обратимыми состояниями. Задача разложения композиции конечных 

автоматов на составляющие компоненты является такой же трудной задачей, как и 

разложение на множители произведения двух больших чисел [6]. 

Не меньший интерес для ученных-криптологов представляли автоматы без выходов. 

В 2008 году Р. Dӧmӧsi [7] спроектировал симметричную криптосистему, основанную на 

Rabin-Scott модели конечного автомата, в которой детерминированный автомат без выхода 

работает как ключ для шифрования открытого текста и дешифрования зашифрованного. В 

представленной системе для шифрования и дешифрования используется один и тот же 

секретный ключ, который состоит из матрицы переходов ключа-автомата без выхода, 

начального и конечных состояний. Каждому символу в наборе символов открытого текста 

присваивается одно или несколько конечных состояний ключа-автомата. Во время 

шифрования открытый текст читается последовательно символ за символом, и ключ- 
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автомат присваивает каждому текстовому символу символьную строку, длина которой 

регулируется в пределах заданного диапазона длины. Создается зашифрованный текст, 

связывая эти символьные строки вместе. Во время расшифровки ключ-автомат, начиная с 

начального состояния, считывает зашифрованный символ посимвольно, а расшифровка 

осуществляется путем связывания между собой текстовых символов, связанных с 

определенными конечными состояниями, что обеспечивает приведению открытого текста в 

его исходный вид [8]. 

В криптосистемах Dӧmӧsi  применяется модифицированный конечный автомат без 

выхода                  , где  

  – конечное множество состояний, 

  – входной алфавит, 

   – начальное состояние,      , 

  – функция переходов:      , 

  – множество кодирующих состояний,    , 

  – кодовый алфавит (здесь существует взаимно однозначное отображение между 

состояниями кода и буквами кодового алфавита) [9]. 

Рассмотрим небольшой пример шифрования и дешифрования с помощью метода 

Dӧmӧsi.  

Пусть дан автомат A = ({a, b, c},{0,1},δ, a,{a, b},{0,1})  

Функция перехода:  

δ(a,0)=c, δ(a,1)=b,  

δ(b,0)=a, δ(b,1)=c,  

δ(c,0)=b, δ(c,1)=a. 

Для удобства запишем переходы автомата в табличном виде: 

 

 0 1  

δ a b c 

0 c a b 

1 b c a 

 

Открытый текст: ‖10011‖  

Шифрование проходит следующим способом: 

Символам открытого текста присваивается одно конечное состояние ключа-автомата 0=a и 

1=b. 

Генерируется случайная строка из символов алфавита состояний, фиксированной длины:  

abacabcb. 

 

 1 0  0 1  1 

a b a c a b c b 

 1 0 0 1 1 1 0 

 

Получаем зашифрованный текст: ―1001110‖. 

 Дешифрование: 

1 0 0 1 1 1 0  

a b a c a b c b 

 1 0  0 1  1 

 

Получаем исходный текст: ―10011‖ 

Данная симметричная криптосистема имеет свои преимущества [10]: 

- Генератор случайных чисел не зависит от ключа. 

- Слабая обратимость автоматов не влияет на криптосистему, поэтому эта система не 

может быть атакована методами, используемыми для взлома криптосистем FAPKC.  
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- Ключ-автомат выбирается случайным образом из большого набора автоматов с 

более чем 256 состояниями и более чем 256 входными сигналами, т. е. более 256 (256!) 

возможные ключевые автоматы генерируются случайным образом. 

К недостаткам можно отнести то, что шифрованный текст получается в много раз 

длиннее открытого текста.  

Рассмотренная в статье криптосистема не являются единственно возможной сферой 

применения автомата без выхода в криптографии. К примеру, в работе [11] расскрывается 

особенность работы нового блочного шифра на основе автоматов Глушкова 

(перестановочных автоматов). Криптосистема состоит из двух основных частей: генератора 

псевдослучайных чисел и набора автоматов перестановок. Авторы G. Khaleel и др. [12, 13] 

предложили усовершенствованный алгоритм шифрования Dömösi, в которой используется 

дополнительная система управления. Предложенная система управления предотвращает 

обратный поиск в алгоритме шифрования Dömösi, генерируя два вектора в соответствии с 

текущим состоянием, входными символами и конечными состояниями. Система управления 

состоит из этапа инициализации и этапа эксплуатации. Модифицированная криптосистема 

имеет такую же криптостойкость к взломам как и первоначальная система шифрования 

Dömösi. 
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