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КИБЕРБУЛЛИНГТІҢ АЛДЫН АЛУДАҒЫ АҚПАРАТТЫҚ 

ҚҰЗЫРЕТТІЛІКТІҢ РӨЛІ 

 

THE ROLE OF INFORMATION COMPETENCE IN 

CYBERBULLYING PREVENTION 

 

Ырымбаева Н.А., докторант, Л.Н. Гумилев атындағы Еуразия 

ұлттық униветситеті, Астана қаласы, Қазақстан Республикасы. 

Rymbaeva N.A., doctoral student, L. N. Gumilyov Eurasian National 

University, 

Astana, Republic of Kazakhstan. 

 

Аңдатпа. Мақалада бүгінгі қоғамның өзекті мәселелерінің бірі, 

кибербуллингтің алдын алудағы ақпараттық құзыреттіліктің рөлі мен 

мүмкіндіктері қарастырылған. Шетелдік еңбектердегі буллинг түрлері 

ұсынылған. Адамның жеке құқықтары мен буллинг мәселесіне қатысты 

Қазақстан Республикасының нормативтік-құқықтық құжаттарына сілтеме 

жасалынған. 

Annotation.The article discusses one of the most pressing problems of today's 

society, the role and opportunities of information competence in the Prevention of 

cyberbullying. Types of bulling in foreign works are presented. Reference is made 

to the normative legal documents of the Republic of Kazakhstan regarding the issue 

of personal human rights and bullying. 
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Бүгінгі жаһандық кезеңде білім беру жүйесінің алдына қойған өзекті 

мәселелерінің бірі, білім алушылардың қауіпсіз ортада білімдерін алуға 

жағдай жасау. Ал қазіргі білім беру ұйымдарында кездесіп отырған буллинг 

және кибербуллингтің алдын алу мәселесі шешімін табуды қажет ететіні анық. 

ҚР Конституциясының 17-бабында «Адамның қадір-қасиетіне қол 

сұғылмайды. Ешкімді азаптауға, оған зорлық-зомбылық жасауға, басқадай 

қатыгездік немесе адамдық қадір-қасиетін қорлайтындай жәбір көрсетуге не 

жазалауға болмайды», – делінген [1]. 

Сонымен қатар бірқатар нормативтік-құқықтық құжаттарда: «Адам 

құқықтарының жалпыға бірдей декларациясы» [2], «Білім туралы» [3], 

«Қазақстан Республикасындағы баланың құқықтары туралы» [4], «Баланы 

жәбірлеудің (буллингтің) профилактикасы қағидаларын бекіту туралы» [5], 

«Бұқаралық ақпарат құралдары туралы» [6]буллинг құбылыстарының алдын 

алу, шешу, әрекет ету жолдары бойынша ақпарат берілген. 

Алайда, нормативтік-құқықтық құжаттарда буллингтің алдын алу, шешу 

қарастырылғанымен, әлеуметтік, білім беру орталарында буллинг, 

кибербуллинг мәселелерінің орын алуы жиі кездесіп жатыр. 

Буллинг – бұл зорлық-зомбылықтың бір түрі, ол ұжым мүшелерінің бірін 

басқа біреудің немесе адамдар тобының агрессивті түрде қудалауын қамтиды. 

Бұл өзара күштер теңсіздігі орын алғанда, жәбірленуші өзінің әлсіздігін, 

қорқынышы мен ренішін көрсеткенде және кейбір балалардың басқаларға 

қарсы агрессиясынан көрініс табады. Ал, кибербуллинг – бұл қорқыту мен 

қорлаудың тағы бір түрі. Бұл жағдайда қоқан-лоққылар мен хабарламалар, 

мазақ ету, өсек пен қауесет, жеке фотосуреттер жәбірленушіге пошта арқылы 

жіберіледі немесе әлеуметтік желілерде орналастырылады, көпшілікке 

жарияланады. Бұл басылымдар үлкен аудиторияға ие болады және кез-келген 

уақытта қорлау виртуалды кеңістіктен нақты кеңістікке ауыса алады [7]. 

Н.С.Бобровникова өз мақаласында Р.Ковальски, С.Лимбер, 

П.Агатстонның «Кибербуллинг: цифрлық ғасырдағы буллинг» атты кітабында 

берілген интернет кеңістігіндегі кеңінен таралған буллинг түрлерін атап 

көрсеткен [8]: 

❖ флейминг (ағыл. flaming – тұтану) – жылдам, эмоционалды реплика 

алмасу, көбінесе қоғамдық чатта немесе конференцияда; 

❖ харассмент (ағыл. harassment – қысым) – белгілі бір адамға 

бағытталған тұрақты және агрессивті әрекеттер, яғни ол адамды ашулануға, 

толқуға, күйзеліске итермелеу; 

❖ гриферлер (griefers) – жою мақсатында басқа ойыншыларды әдейі 

қудалайтын онлайн ойыншылар; 

❖ ойыннан ләззат алу – балағаттау, алаяқтық, ойын бөліктерін бұғаттау 

және т.б. қолдану; 
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❖ кибертролли (cyber trolls) – әртүрлі интернет-ресурстарда, әлеуметтік 

желілерде, мемориалдық беттерде жағымсыз ақпаратты жариялау, сол арқылы 

эмоционалдық ашуды ояту; 

❖ киберсталкинг (cyberstalking; ағыл. to stalk – соңынан қалмау, аңду) – 

жәбірленушіге электронды байланыс арқылы қысым көрсету; 

❖ секстинг (sexting, от ағыл. sex – секс және text – текст) – интимдік 

сипаттағы фотосуреттерді және / немесе бейнелерді жариялау; 

❖ клевета (диссинг - denigration) – алдамшы, қорлайтын, айыптайтын 

ақпаратты жариялау; 

❖ аутинг – дербес деректерді жария ету; 

❖ әлеуметтік оқшаулау (бойкот) – жәбірленушіден аулақ болу, 

сөйлескісі келмеу, электронды топтардан және/немесе әңгімелерден бас тарту; 

❖ хеппислепинг – бақытты шапалақтау, қуанышты ұру. Кездейсоқ өтіп 

бара жатқан адамдарды ұрып-соғып, ал олардың серіктестері бұл әрекетті 

мобильді камераларға жазып тұруы. 

Осы аталған буллингтің қай түрін алып қарасақта, жәбірленушіге 

психологиялық және физиологиялық тұрғыдын кері әсерін тигізіп, қауіпті 

салдарға әкеледі. Ал бұл өз кезегінде уайым мен қайғыға түскен тұлғаны 

суицидке баруына итермелейді, әсіресе жасөспірімдер ортасында жиі 

кездеседі. Жалпы буллинг кез келген жас мөлшерінде, кез келген ортада 

(балабақша, мектеп, ЖОО, қызмет бабында) кездесуі мүмкін. Сонымен қатар, 

көбінесе буллингке сезімтал, мазасыз немесе тұйық, физиологиялық әлсіз 

және физиологиялық тұрғыдан өзгелерден ерекшелігі бар, достары аз, өзіндік 

бағалауы төмен тұлғалар ұшырайды. 

Мемлекет басшысы Қ-Ж.Тоқаев Қазақстан халқына Жолдауында «Адам 

құқын қорғау жөнінде жаңа шаралар қабылдау өте маңызды. Бүкіл әлемдегі 

сияқты Қазақстанның азаматтары да интернеттегі ғайбаттаулардан қорғана 

алмай отыр. Бұдан ең алдымен балалар зардап шегуде. Олар интернет арқылы 

тараған қоқан-лоқының әсерінен қатты қиналады. Өкінішке қарай, соның 

салдарынан қайғылы жағдайға да ұшырап жатады. Азаматтарды, әсіресе 

балаларды кибербуллингтен қорғау жөніндегі заңнамалық шараларды 

қабылдайтын кез келді», – деп атап айтқан болатын [9]. 

Буллингтің кең тараған түрі кибербуллинг тұлғаны электронды қорлау, 

қорқыту жүзінде көбінесе интернет арқылы іске асады. Сондай-ақ, 

кибербуллингтік әрекет жәбірленушіге қарсы қысқа немесе ұзақ уақыт бойы 

электронды, тура немесе жанама түрде әлеуметтік желі, мессенджерлер, смс 

арқылы топ немесе жеке тұлға жүзеге асыратын қасақана агрессивті әрекеттер. 

Бұл жерде жалған ақпарат, бұрмаланған ақпарат және тұлғаның рұқсатынсыз 

алынған ақпаратпен қорқыту жүзеге асып, жәбірленушіні қорғау мен қауіп 

төнетін көзді анықтау қиынға соғады. 

Кибербулингке тап болғанда шарасыздық, жасқаншақтық, өзін еркін 

сезінуі мен ортада ұстауы үрейлі, өзін-өзі бағалау деңгейі күрт төмендеу және 

психологиялық денсаулыққа нұқсан келуі мүмкін. 

Бұл жағдайды алдын алу шарасы ретінде: таныс емес адамдардан келген 

қорқыту ақпараттын егжей-тегжейлі талдау және отбасы мүшелеріне хабарлау 

немесе көмек бере алтын құзыретті органдармен байланысқа шығу арқылы 
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шешімін табу. Сонымен қатар тұлғаның өзіндік психологиялық денсаулығын 

нығайту, ақпарат ағымындағы медиақұзыреттілігі мен ақпараттық 

құзыреттілігін дамытудың рөлі ерекше орында. 

Қазіргі ғылыми-техникалық прогресс компьютерлік технологиялардың 

жылдам дамуына, ал ол өз кезегінде қоғамның цифрлық сауаттылығы мен 

ақпараттық құзыреттілігінің қажеттілігін туындатады. Медиа үдерісіндегі 

ақпарат ағыны мен масс-медиа өнімдерінен алынатын ақпаратты 

қабылдаудағы тұлғаның ақпараттық құзыреттілігі бүгінгі күні өзекті екені 

анық. 

Бүгінгі таңдағы ақпараттық құзыреттілік – ақпараттық кеңістікте еркін 

бағдарлана білу, ақпаратты сұрыптай білу қабілеті, сыни тұрғыдан ойлау, 

кәсіпте және өмірлік қажеттілігі бар құзыреттер жиынтығын меңгеру ретінде 

қарастырсақ болады. 

Зерттеуші А.В. Вишнякова «Ақпараттық-коммуникациялық құзыреттілік 

ақпаратты өздігінен іздеу, таңдау, талдау, жүйелеу, ұсыну және жобалау 

объектілері мен процестерінде адамдармен байланыс орнату мүмкіндігі» – 

десе [10],ал, Н.П.Табачук ұжымдық еңбегінде «Адамның ақпараттық 

құзіреттілігін дамыту –тұлғаны дамытудың бөлінбейтін тұтас үдерісі, өзіндік 

ақпараттық қарым-қатынастар мен ақпараттық мәдениет әлеміне кезеңдеп 

енуі.Ақпараттық құзыреттілік түсінігін теориялық білімді біріктіруге 

негізделген күрделі, әрі жеке психологиялық қалыптасу мен инновациялық 

технологиялар саласындағы тәжірибелік қабілеттер, жеке қасиеттердің белгілі 

бір жиынтығы», – ретінде қарастырған [11]. 

Осылайша, білім беру кеңістігінде тұлғаның ақпараттық құзыреттілігін 

дамыту арқылы, кибербуллингтің алдын алудағы келесі мүмкіндіктерді 

қарастырамыз: 

➢ Өзінің жеке деректерін (толық аты-жөні, жылы, оқу орны, тұрғылықты 

мекен-жайы) интернетке тіркемеу; 

➢ Өзінің өмірі, ішкі сезімі, өзін-өзі бағалауы, отбасылық қиындықтарды 

және т.б ақпаратты бейтаныс адамдармен бөліспеу; 
➢ Күмән тудыратын сайттарға тіркелмеу, логин-парольге мұқият болу; 

➢ Виртуалды әлемге еніп кетпеу, шынайылықта өмір сүру; 

➢ Интернеттен (әлеуметтік желі, мессенджер) келіп түскен ұсыныстар, 

жарнама, ұтыстар және т.б. қызықтырушы ақпараттың шынайылығын ресми 

сайттардан тексеру; 

➢ Жеке құжаттардың суретін интернетке тіркемеу; 

➢ Бейтаныс адамдармен жеке құжат суреті, құжат номері, ұялы телефонға 

келген смс кодтармен бөліспеу; 

➢ Таныс емес номер қоңырау шалып, аты-жөнді атағанның өзінде, сыни 

тұрғыдан қарау және сөз арасында «Ия» деген жауапқа сақ болу; 

➢ Ұялы телефонға «Нөмірді анықтаушы» бағдарламасын орнату арқылы, 

бейтаныс номер туралы ақпаратты алдын ала білу; 

➢ Қорқыту, жәбірлеу, бопсалау фактілерімен міндетті түрде 

жақындарымен бөлісу; 

➢ Шантаж жасау, қорқыту фактілері туындаса, «Google» іздеу арқылы 

мазалаған сұрақтың жауабын іздеу, міндетті түрде жақындармен бөлісу; 
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➢ Өз құғығын қорғауға мүмкіндік беретін нормативті құжаттармен таныс 

болу; 

➢ Кибербуллинг фактілері туындаса хат алмасуды скриндеу, аудио және 

видео жазбаларды сақтау; 

➢ Бейтаныс адамдардан келген сілтемелерді ашпау, таныс емес 

бағдарламаларды ұялы телефонға және компьютерге орнатпау; 

Қорытындылай келе, тұлға қандай ортада, қандай жас кезеңінде 

кибербуллингке тап болып жатса да, ең алдымен сабырлылық сақтап, 

жақындарының және уәкілетті органдардың көмегіне жүгініп, бірлесе отыра 

мәселені шешуге болатынын естен шығармағаны абзал. 
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Аңдатпа. Бұл мақалада кибербуллинг мәселесі және оның 

жасөспірімдердің психологиялық денсаулығына теріс әсері қарастырылған. 

Кибербуллинг және психологиялық денсаулық ұғымына анықтама берілген. 

Кибербуллингке қатысушы тұлғалардың түрлеріне сипаттама беріліп, 

жасөспірімдерге, ата-аналарға және мұғалімдерге ұсыныстар қарастырылған. 

Annotation.This article discusses the problem of cyberbullying and its 

negative impact on the psychological health of adolescents. The concept of 

cyberbullying and psychological health is defined. The types of personalities 

involved in cyberbullying are characterized. Recommendations are given to 

teenagers, parents and teachers 

Кілт сөздер: психологиялық денсаулық, қорқыту, кибербуллинг, бойкот, 

психоэмоционалды жағдай, аутинг, троллинг, флейминг. 
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Тұлғаның психологиялық денсаулығын сақтау және дамыту, 

адамгершілік ұстанымдарын қалыптастыру, толеранттылық, тұлғаның 

толыққанды дамуының негізгі шарты және кез-келген білім беру 

ұйымдарының ажырамас бөлігі болып табылады. Қоғамдық санадағы білім 

сапасы ұғымының өзі денсаулық, әл-ауқат, қауіпсіздік, өзін-өзі жүзеге асыру, 

өзін-өзі реттеу, сыйластық сияқты категориялармен тығыз байланысты болып 

келеді. Бұл ретте білім беру ортасының басты міндерттерінің бірі жеке 

тұлғаның дамуы үшін жағдай жасау және жеке әлеуетін ашу. Бұл жағдайлар 

қатысушылардың қауіптен тыс екендігіне сендіретін, эмоционалды 

жайлылықты, өз қабілетін анықтауға мүмкіндік беретін, жеке қадір-қасиетін 

сақтайтын, психикалық денсаулықты нығайтатын тұлғааралық қатынастар 

арқылы жүзеге асырылады. 

Қазіргі кезеңде өскелең ұрпақтың психологиялық денсаулығына зиянын 

тигізіп, өзіндік бағалауы мен мінез-құлқына әсер етіп отырған мәселелердің 
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