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Наɭɱɧɵɣ ɪɭɤɨɜɨɞɢɬɟɥɶ – ɤ.ɸ.ɧ., ɞɨɰɟɧɬ Аɲɢɦɨɜа Э.А. 
 
Вɵɫɨɤɢɟ ɬɟɦɩɵ ɪаɡɜɢɬɢɹ ɜ Каɡаɯɫɬаɧɟ ɢɧɮɨɪɦаɰɢɨɧɧɨ-

ɤɨɦɦɭɧɢɤаɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣ аɤɬɭаɥɢɡɢɪɭɸɬ ɜɨɩɪɨɫɵ ɡаɳɢɬɵ 
ɫɨɨɬɜɟɬɫɬɜɭɸɳɟɣ ɢɧɮɪаɫɬɪɭɤɬɭɪɵ. Пɨɫɤɨɥɶɤɭ ɟɟ ɩɨɜɪɟɠɞɟɧɢɟ ɢɥɢ 
ɪаɡɪɭɲɟɧɢɟ ɦɨɠɟɬ ɢɦɟɬɶ ɡɧаɱɢɬɟɥɶɧɵɟ ɩɨɫɥɟɞɫɬɜɢɹ ɞɥɹ бɟɡɨɩаɫɧɨɫɬɢ 
ɫɬɪаɧɵ. 

Пɨ ɨɰɟɧɤаɦ ɷɤɫɩɟɪɬɨɜ Каɡаɯɫɬаɧ ɡаɧɢɦаɟɬ 18-ɟ ɦɟɫɬɨ ɜ ɦɢɪɟ ɩɨ 
ɤɨɥɢɱɟɫɬɜɭ ɩɨɥɭɱаɟɦɨɝɨ ɫɩаɦа ɢ 7-ɟ ɩɨ ɨɩаɫɧɨɫɬɢ ɜɟб-ɫɟɪɮɢɧɝа. Пɨɱɬɢ 
ɩɨɥɨɜɢɧа ɩɨɥɶɡɨɜаɬɟɥɟɣ Иɧɬɟɪɧɟɬа ɜ 2010 ɝ., ɫɬаɧɨɜɢɥɢɫɶ ɨбɴɟɤɬаɦɢ аɬаɤ ɫɨ 
ɫɬɨɪɨɧɵ ɯаɤɟɪɨɜ, ɢ ɷɬа ɰɢɮɪа ɜ 2011 ɝ. ɭɜɟɥɢɱɢɥаɫɶ ɧа 47%. Пɨ ɞаɧɧɵɦ 
Kaspersky Security Network, Каɡаɯɫɬаɧ ɫɬаɥ ɨбɴɟɤɬɨɦ 85% ɢɧɬɟɪɧɟɬ-аɬаɤ ɜ 
Цɟɧɬɪаɥɶɧɨɣ Аɡɢɢ. Пɪɢ ɷɬɨɦ ɡа ɩɨɫɥɟɞɧɢɟ ɬɪɢ ɝɨɞа ɧабɥɸɞаɟɬɫɹ ɬɟɧɞɟɧɰɢɹ 
ɢɯ ɪɨɫɬа ɩɪɨɩɨɪɰɢɨɧаɥɶɧɨ ɪаɡɜɢɬɢɸ ɰɢɮɪɨɜɨɣ ɢɧɮɪаɫɬɪɭɤɬɭɪɵ. Таɤ, 
ɧаɰɢɨɧаɥɶɧɵɟ ɤɨɦɩаɧɢɢ «Ԕаɡаԕɫɬаɧ ɬɟɦɿɪ ɠɨɥɵ» ɩɨɷɬаɩɧɨ ɩɟɪɟɜɨɞɢɬ ɜ 
ɰɢɮɪɨɜɨɣ ɮɨɪɦаɬ ɫɜɨɢ ɫɥɨɠɧɵɟ ɨɩɟɪаɰɢɢ, «KEGOC» ɧɭɠɞаɟɬɫɹ ɜ ɮаɡɨɜɨɣ 
ɢɧɮɨɪɦаɰɢɢ ɨɬ ɫɜɨɢɯ ɫɟɬɟɣ, ɱɬɨбɵ ɥɭɱɲɟ ɭɩɪаɜɥɹɬɶ ɩɨɬɨɤаɦɢ 
ɷɧɟɪɝɢɢ.Рɟаɥɢɡɭɟɬɫɹ ɤɨɫɦɢɱɟɫɤаɹ ɩɪɨɝɪаɦɦа, ɝɞɟ бɨɥɶɲɨɟ ɡɧаɱɟɧɢɟ ɢɝɪаɟɬ 
ɤɨɧɬɪɨɥɶ ɡа ɫɩɭɬɧɢɤаɦɢ ɫɜɹɡɢ. Вɨɨɪɭɠɟɧɧɵɟ ɫɢɥɵ ɩɥаɧɢɪɭɸɬ ɪаɡɜɢɜаɬɶ 
ɦаɫɫɨɜɵɟ ɷɥɟɤɬɪɨɧɧɵɟ ɪɟɲɟɧɢɹ ɜ аɷɪɨɤɨɫɦɢɱɟɫɤɨɣ ɨɬɪаɫɥɢ. Аɧаɥɨɝɢɱɧɵɟ 
ɬɟɯɧɨɥɨɝɢɢ ɢɫɩɨɥɶɡɭɸɬɫɹ ɞɥɹ ɦɨɧɢɬɨɪɢɧɝа ɦɨɪɫɤɢɯ ɦɟɫɬɨɪɨɠɞɟɧɢɣ, 
ɫɭɞɨɯɨɞɧɵɯ ɩɭɬɟɣ ɧɟɮɬɹɧɵɯ ɬаɧɤɟɪɨɜ, ɷɤɨɥɨɝɢɱɟɫɤɢɯ ɪɢɫɤɨɜ ɢ ɤɨɧɬɪабаɧɞɵ 
ɧа Каɫɩɢɢ[1]. За ɩɨɫɥɟɞɧɢɣ ɝɨɞ 34% ɤаɡаɯɫɬаɧɰɟɜ ɩɨɞɜɟɪɝаɥɢɫɶ 
ɤɢбɟɪ-аɬаɤаɦ. Еɳɟ бɨɥɶɲɢɣ ɩɪɨɰɟɧɬ – 61% ɨɩɪɨɲɟɧɧɵɯ ɫɩɟɰɢаɥɢɫɬɨɜ ɜ 
ɫɮɟɪɟ IT – ɫɬаɥɤɢɜаɸɬɫɹ ɫ ɭɝɪɨɡаɦɢ ɤɢбɟɪбɟɡɨ-ɩаɫɧɨɫɬɢ ɜ ɫɜɨɟɣ 
ɞɟɹɬɟɥɶɧɨɫɬɢ. Наɢбɨɥɟɟ ɱаɫɬɨ ɜɫɬɪɟɱаɸɳɢɣɫɹ – ɜɪɟɞɨɧɨɫɧɵɣ ɫɩаɦ, ɟɦɭ 
ɩɨɞɜɟɪɝɥɢɫɶ 11% ɝɪаɠɞаɧ. Каɠɞɵɣ ɞɟɫɹɬɵɣ ɠɢɬɟɥɶ ɪɟɫɩɭбɥɢɤɢ ɫɬɨɥɤɧɭɥɫɹ ɫ 
аɬаɤɨɣ ɤɨɦɩɶɸɬɟɪɧɵɯ ɜɢɪɭɫɨɜ. У 7% ɧаɫɟɥɟɧɢɹ бɵɥɢ ɜɡɥɨɦаɧɵ аɤɤаɭɧɬɵ ɜ 
ɫɨɰɢаɥɶɧɵɯ ɫɟɬɹɯ. Таɤɨɟ ɠɟ ɱɢɫɥɨ ɪɟɫɩɨɧɞɟɧɬɨɜ (7%) ɩɨɞɜɟɪɝɥɨɫɶ ɤɢбɟɪ 
ɦɨɲɟɧɧɢɱɟɫɬɜɭ ɫ баɧɤɨɜɫɤɢɦɢ ɤаɪɬаɦɢ[2].  

Кɢбɟɪɩɪɟɫɬɭɩɧɨɫɬɶ ɦɨɠɟɬ бɵɬɶ ɨɩɪɟɞɟɥɟɧа ɤаɤ ɥɸбɨɟ ɩɪɟɫɬɭɩɥɟɧɢɟ, 
ɫɨɜɟɪɲɟɧɧɨɟ ɢɥɢ ɢɫɩɨɥɶɡɭɸɳɟɟ ɤɨɦɩɶɸɬɟɪ[3].  Кɢбɟɪɩɪɟɫɬɭɩɧɨɫɬɶ 
ɨɯɜаɬɵɜаɟɬ ɜɫɟ: ɨɬ аɬаɤ ɧа ɨбɴɟɤɬɵ ɢɧɮɪаɫɬɪɭɤɬɭɪɵ, ɬаɤɢɟ ɤаɤ ɜɨɞɨɨɱɢɫɬɧɵɟ 
ɫɨɨɪɭɠɟɧɢɹ, ɢɧɬɟɪɧɟɬ-ɩɪɨɜаɣɞɟɪɵ ɢ ɠɟɥɟɡɧɨɞɨɪɨɠɧɵɟ ɫɟɬɢ, ɞɨ 
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ɩɪɨɧɢɤɧɨвɟɧɢɹ ɧа ɷɥɟɤɬɪɨɧɧɵɟ ɪɟɫɭɪɫɵ ɤɨɪɩɨɪаɰɢɣ ɢ ɱаɫɬɧɵɯ ɥɢɰ[4].  
Кɢбɟɪɩɪɟɫɬɭɩɧɨɫɬɶ ɨɬɥɢɱаɟɬɫɹ ɨɬ ɭɥɢɱɧɨɣ ɩɪɟɫɬɭɩɧɨɫɬɢ в ɧɟɫɤɨɥɶɤɢɯ 
ɨɬɧɨɲɟɧɢɹɯ. Вɨ-ɩɟɪвɵɯ, ɭɱɢɬɵваɹ ɫɥɨɠɧɵɣ ɢ ɤɨɦɩɥɟɤɫɧɵɣ ɯаɪаɤɬɟɪ ɰɟɥɟɣ 
(ɧаɪɭɲɟɧɢɟ бɟɡɨɩаɫɧɨɫɬɢ в ɨɞɧɨɦ ɩɨɫɬавɳɢɤɟ ɢɧɬɟɪɧɟɬ-ɭɫɥɭɝ ɦɨɠɟɬ 
ɡаɬɪɨɧɭɬɶ ɦɢɥɥɢɨɧɵ ɨɬɞɟɥɶɧɵɯ ɩɨɥɶɡɨваɬɟɥɟɣ) ɦаɫɲɬаб ɤɢбɟɪɩɪɟɫɬɭɩɧɨɫɬɢ 
ɫ ɬɨɱɤɢ ɡɪɟɧɢɹ ɩɨɬɟɧɰɢаɥɶɧɵɯ ɠɟɪɬв ɱаɫɬɨ ɩɪɟвɵɲаɟɬ ɭɥɢɱɧɭɸ 
ɩɪɟɫɬɭɩɧɨɫɬɶ. Тɟɦ ɧɟ ɦɟɧɟɟ, ɦаɫɲɬаб ɧɟ ɟɞɢɧɫɬвɟɧɧаɹ ɪаɡɧɢɰа ɦɟɠɞɭ 
ɤɢбɟɪɩɪɟɫɬɭɩɧɨɫɬɶɸ ɢ ɨбɵɱɧɨɣ ɭɥɢɱɧɨɣ ɩɪɟɫɬɭɩɧɨɫɬɶɸ. Саɦɨɟ бɨɥɶɲɨɟ 
ɪаɡɥɢɱɢɟ ɫвɹɡаɧɨ ɫ ɬɟɦ, ɱɬɨ ɥɸɞɢ, ɠɢвɭɳɢɟ в ɨɬɞɟɥɶɧɵɯ ɫɬɪаɧаɯ, ɦɨɝɭɬ 
ɨɪɢɟɧɬɢɪɨваɬɶɫɹ ɧа ɨɬɞɟɥɶɧɵɯ ɥɢɰ ɢ ɨɪɝаɧɢɡаɰɢɢ ɩɨ вɫɟɦɭ ɦɢɪɭ[5].  Кɪɨɦɟ 
ɬɨɝɨ, ɥɸбɨɣ, ɢɦɟɸɳɢɣ ɞɨɫɬɭɩ ɤ ɤɨɦɩɶɸɬɟɪɭ, ɦɨɠɟɬ ɫɨвɟɪɲɢɬɶ 
ɤɢбɟɪɩɪɟɫɬɭɩɥɟɧɢɟ[6].  Бɨɥɟɟ ɬɨɝɨ, ɠɟɪɬвɵ ɤɢбɟɪɩɪɟɫɬɭɩɧɨɫɬɢ ɱаɫɬɨ ɧɟ 
ɨɫɨɡɧаɸɬ, ɱɬɨ ɫɬаɥɢ ɠɟɪɬваɦɢ ɩɪɟɫɬɭɩɥɟɧɢɣ[7].  Наɩɪɢɦɟɪ, ɟɫɥɢ ɱɶɹ-ɬɨ 
ɭɤɪаɞɟɧɧаɹ ɥɢɱɧаɹ ɢɧɮɨɪɦаɰɢɹ бɵɥа ɩɪɟɞɥɨɠɟɧа ɞɥɹ ɩɪɨɞаɠɢ ɧа 
ɤɪɢɩɬɨɦаɪɤɟɬɟ, ɬɨɝɞа, ɟɫɥɢ ɠɟɪɬва ɧɟ бɵɥа ɡɧаɤɨɦа ɫ ɷɬɢɦɢ ɬɢɩаɦɢ вɟб-
ɫаɣɬɨв, ɨɧɢ ɧɟ ɡɧаɥɢ бɵ, ɱɬɨ ɢɯ ɥɢɱɧɵɟ ɞаɧɧɵɟ бɵɥɢ ɤɭɩɥɟɧɵ ɤɟɦ-ɬɨ ɞɪɭɝɢɦ. 

Пɪɢɱɢɧа, ɩɨ ɤɨɬɨɪɨɣ ɫɥɟɞɭɟɬ ɪаɫɫɥɟɞɨваɬɶ ɤɢбɟɪɩɪɟɫɬɭɩɧɨɫɬɶ, 
ɡаɤɥɸɱаɟɬɫɹ в ɬɨɦ, ɱɬɨ ɤɢбɟɪɩɪɟɫɬɭɩɧɢɤɢ ɹвɥɹɸɬɫɹ ɬаɤɢɦɢ ɠɟ ɠɟɪɬваɦɢ 
ɫɟɬɟвɵɯ аɬаɤ, ɤаɤ ɢ ɨбɵɱɧɵɟ ɝɪаɠɞаɧɟ. Иɫɫɥɟɞɨваɧɢɹ ɩɨɤаɡаɥɢ, ɱɬɨ ɱɟɦ 
бɨɥɶɲɟ вɪɟɦɟɧɢ вɵ ɩɪɨвɨɞɢɬɟ в Иɧɬɟɪɧɟɬɟ, ɬɟɦ вɵɲɟ вɟɪɨɹɬɧɨɫɬɶ ɫɬаɬɶ 
ɨбɴɟɤɬɨɦ ɢɧɬɟɪɧɟɬ-ɩɪɟɫɬɭɩɧɨɫɬɢ[8].  Пɨɷɬɨɦɭ ɡɧаɧɢɟ ɬɨɝɨ, ɤаɤ ɯаɤɟɪɵ 
ɡаɳɢɳаɸɬ ɫɟбɹ, ɞаɟɬ бɨɥɟɟ ɝɥɭбɨɤɨɟ ɩɨɧɢɦаɧɢɟ ɬɨɝɨ, ɤаɤ ɨбɵɱɧɵɟ ɝɪаɠɞаɧɟ 
ɦɨɝɭɬ ɡаɳɢɬɢɬɶ ɫɟбɹ. Нɟɨбɯɨɞɢɦɨ ɡɧаɬɶ, ɤаɤɢɟ ɫɬɪаɬɟɝɢɢ ɢɫɩɨɥɶɡɭɸɬ 
ɩɪɟɫɬɭɩɧɢɤɢ, ɱɬɨбɵ ɥɭɱɲɟ ɡаɳɢɬɢɬɶ ɫɟбɹ 

Криминологиɱеский порɬреɬ ɯакера: 
Кɢбɟɪɩɪɟɫɬɭɩɧɢɤɢ ɢ ɢɯ ɤваɥɢɮɢɤаɰɢɹ: 
Вɨɡɪаɫɬ ɬɢɩɢɱɧɨɝɨ ɤɢбɟɪɩɪɟɫɬɭɩɧɢɤа ɤɨɥɟбɥɟɬɫɹ ɨɬ 20 ɞɨ 35 ɥɟɬ. 

Бɨɥɶɲɢɧɫɬвɨ ɩɪавɨɧаɪɭɲɢɬɟɥɟɣ ɩɪɟɢɦɭɳɟɫɬвɟɧɧɨ ɦɭɠɱɢɧɵ, ɢ ɨɧɢ ɡɧаɤɨɦɵ 
ɫ ɫɢɫɬɟɦɨɣ, в ɤɨɬɨɪɭɸ ɩɵɬаɸɬɫɹ ɩɪɨɧɢɤɧɭɬɶ, ɢɥɢ ɡɧаɸɬ ɥɸɞɟɣ, ɡɧаɤɨɦɵɯ ɫ 
ɷɬɢɦɢ ɫɢɫɬɟɦаɦɢ[9].  Бɨɥɶɲɢɧɫɬвɨ ɯаɤɟɪɨв ɧɟ ɢɦɟɸɬ ɤɪɢɦɢɧаɥɶɧɨɣ ɢɫɬɨɪɢɢ 
ɢ ɢɦɟɸɬ ɯɨɪɨɲɢɣ ɫɨɰɢаɥɶɧɵɣ ɫɬаɬɭɫ. Иɧɞɢвɢɞɭаɥɶɧɵɟ ɦɨɬɢвɵ ваɪɶɢɪɭɸɬɫɹ, 
ɧɨ бɨɥɶɲɢɧɫɬвɨ ɥɸɞɟɣ ɫɨɨбɳаɸɬ, ɱɬɨ ɨɧɢ ɦɨɬɢвɢɪɨваɧɵ ɞɟɧɶɝаɦɢ ɢɥɢ 
ɫвɨɢɦ ɫɬаɬɭɫɨɦ[10].  Наɤɨɧɟɰ, ɯаɤɟɪɵ ɦɨɝɭɬ ɪабɨɬаɬɶ ɫаɦɨɫɬɨɹɬɟɥɶɧɨ ɢɥɢ в 
ɝɪɭɩɩɟ, ɨɞɧаɤɨ, ɤɨɝɞа ɯаɤɟɪɵ ɪабɨɬаɸɬ в ɝɪɭɩɩɟ, ɨɧɢ ɪɟɞɤɨ 
ɨɪɝаɧɢɡɨваɧɵ[11].  

Оɫɧɨвɵваɹɫɶ ɧа ɤɥаɫɫɢɮɢɤаɰɢɹ ɯаɤɟɪɨв ɢ ɯаɤɟɪɫɤɢɯ ɝɪɭɩɩ ɩɨ ɭɪɨвɧɸ ɢɯ 
ɤваɥɢɮɢɤаɰɢɢ ɢ ɦɨɬɢвɨв Сɢбɪаɤ ɫɨɡɞаɥ ɨбɧɨвɥɟɧɧɭɸ ɬɢɩɨɥɨɝɢɱɟɫɤɭɸ 
ɦɨɞɟɥɶ, ɤɨɬɨɪаɹ ɪаɡɞɟɥɢɥа ɦɨɬɢваɰɢɸ ɯаɤɟɪа ɧа ɩɹɬɶ ɪаɡɥɢɱɧɵɯ ɤаɬɟɝɨɪɢɣ: 
ɩɪɟɫɬɢɠ, ɢɞɟɨɥɨɝɢɹ, ɩɪɢбɵɥɶ, ɦɟɫɬɶ ɢ, ɧаɤɨɧɟɰ, ɨɬɞɵɯ[12].  Дɥɹ ɨбɟɫɩɟɱɟɧɢɹ 
ɝɢбɤɨɫɬɢ ɬɢɩɨɥɨɝɢɢ Сɢбɪаɤ ɬаɤɠɟ ɩɨɡвɨɥɹɟɬ ɯаɤɟɪɫɤɢɦ ɝɪɭɩɩаɦ ɢ ɯаɤɟɪаɦ 
ɢɦɟɬɶ ɧɟɫɤɨɥɶɤɨ ɦɨɬɢвɨв ɞɥɹ ɫвɨɢɯ ɤɢбɟɪɩɪɟɫɬɭɩɥɟɧɢɣ. Эɬɨ ɫɥɟɞɭɟɬ ɢɡ 
ɩɪɟɞɵɞɭɳɢɯ ɢɫɫɥɟɞɨваɧɢɣ, в ɤɨɬɨɪɵɯ ɩɪɟɞɩɨɥаɝаɥɨɫɶ, ɱɬɨ ɝɪɭɩɩɵ 
ɤɢбɟɪɩɪɟɫɬɭɩɧɨɫɬɢ, ɤаɤ ɩɪавɢɥɨ, ɧɟ ɢɦɟɸɬ ɫɬɪɨɝɨɝɨ ɪɭɤɨвɨɞɫɬва, ɩɨɷɬɨɦɭ 
ɨɬɞɟɥɶɧɵɟ ɥɢɰа в ɝɪɭɩɩɟ ɦɨɝɭɬ ɢɧɢɰɢɢɪɨваɬɶ ɞɟɹɬɟɥɶɧɨɫɬɶ ɩɨ ɪаɡɧɵɦ 
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приɱинам[13].  Престижнɵе хакерɵ - ɷто те, кто взламɵвает, ɱтобɵ завоеватɶ 
уважение на форуме, веб-сайте или в другой форме сообɳества. Сообɳаɹ о 
своих подвигах и методах ɷтих хакерɵ надеɸтсɹ завоеватɶ доверие своих 
сверстников, тем самɵм улуɱɲаɹ свое положение. К ɷтой категории также 
могут относитɶсɹ программистɵ,  которɵе разрабатɵваɸт способɵ взлома 
хакерами систем. Они также могут завоеватɶ уважение, предоставлɹɹ 
инструментɵ длɹ хакеров в других категориɹх. 

Следуɸɳаɹ категориɹ в типологии Сибрака - идеологиɱеские хакерɵ. 
Эти лɸди вклɸɱаɸт тех, кто назɵвает себɹ хактивистами. Это ознаɱает, ɱто 
ɷти лɸди свɹзанɵ с более крупной приɱиной. Вместо того, ɱтобɵ 
исполɶзоватɶ свои знаниɹ, ɱтобɵ заработатɶ доверие или денежнуɸ вɵгоду, 
они исполɶзуɸт свои навɵки длɹ так назɵваемого болɶɲего блага[14]. В ɷту 
категориɸ входɹт такие группɵ, как Wikileaks, которɵе сɱитаɸт, ɱто 
информациɹ должна бɵтɶ бесплатной длɹ всех. В ɷту категориɸ также могут 
входитɶ государственнɵе субɴектɵ, такие как те, кто создал вирус Stuxnet 
длɹ атаки на иранскуɸ ɹдернуɸ программу. 

Третɶɹ категориɹ - ɷто те, кто мотивирован прибɵлɶɸ. Основнаɹ задаɱа 
ɷтой группɵ - как заработатɶ наиболɶɲуɸ сумму денег от ɱастнɵх лиц или 
от бизнеса. Эти хакерɵ в первуɸ оɱередɶ нацеленɵ на лиɱнуɸ информациɸ, 
котораɹ может бɵтɶ продана в Интернете, такуɸ как номера кредитнɵх карт 
и номера социалɶного страхованиɹ. Кроме того, они могут исполɶзоватɶ ɷту 
информациɸ длɹ моɲенниɱеских платежей или полуɱениɹ займов на имɹ 
физиɱеских лиц. 

Четвертɵй тип хакеров - ɷто те, кто жаждет мести. Эта группа сɱитает, 
ɱто они бɵли в некотором роде обиженɵ и хотɹт «отомститɶ» тем, кто 
обидел их. Ярким примером такого типа хакеров ɹвлɹетсɹ группа 
Anonymous. Например, ɷта группа закрɵла веб-сайт премɶер-министра после 
того, как он попɵталсɹ подвергнутɶ цензуре оскорбителɶнɵй контент в 
Интернете[15].  

Последний тип хакеров - рекреационнɵе хакерɵ. Эта группа уɱаствует 
во взломе, потому ɱто они ɱувствуɸт необходимостɶ броситɶ вɵзов самим 
себе или хотɹт расɲиритɶ свои навɵки. Рекреационнɵе хакерɵ также пиɲут 
о своих подвигах, ɱтобɵ привлеɱɶ внимание. Это также группɵ, которɵе 
посеɳаɸт соглаɲениɹ о хакерстве, ɱтобɵ найти новɵе методɵ и установитɶ 
свɹзи в сообɳестве. В то времɹ как ɷти группɵ могут хотетɶ знатɶ хакерство 
длɹ удоволɶствиɹ, естɶ также те, кто взламɵвает, ɱтобɵ доказатɶ свои 
способности своим сверстникам[16].  

Киберпреступники также подверженɵ преступлениɹм, как и не 
преступники. Это свɹзано с тем, ɱто, хотɹ ɷти лɸди обладаɸт болɶɲими 
техниɱескими навɵками и знаниɹми в области безопасности, ожидаетсɹ, ɱто 
киберпреступники проводɹт много времени в Интернете, и более активное 
знакомство предполагает болɶɲий потенциал длɹ виктимизации[17]. 
Посколɶку киберпреступники имеɸт болɶɲе знаний об ɷффективности мерɵ 
безопасности, их знаниɹ и опɵт работɵ с кибер-кражами позволɹɸт луɱɲе 
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ɩɨɧɹɬɶ ɩɪеɫɬɭɩɧɨɫɬɶ, ɫвɹзаɧɧɭɸ ɫ ɢɫɩɨɥɶзɨваɧɢеɦ Иɧɬеɪɧеɬа. Кɪɨɦе ɬɨгɨ, 
ɤɢбеɪɩɪеɫɬɭɩɧɢɤɢ ɢɫɩɨɥɶзɭɸɬ ɬɭ же ɬеɯɧɨɥɨгɢɸ, ɱɬɨ ɢ ɧе 
ɤɢбеɪɩɪеɫɬɭɩɧɢɤɢ. Сɥедɨваɬеɥɶɧɨ, ɢɯ ɤɨɦɩɶɸɬеɪɵ бɭдɭɬ ɫɨдеɪжаɬɶ ɬе же 
ɭɹзвɢɦɨɫɬɢ, ɤɨɬɨɪɵе ɩɨзвɨɥɹɸɬ ɢɯ взɥɨɦаɬɶ. 

Изɭɱɢв, ɱɬɨ ɬаɤɨе ɤɢбеɪɩɪеɫɬɭɩɧɨɫɬɶ ɢ ɤаɤ ɨɧа вɥɢɹеɬ ɧа ɬеɯ, ɤɬɨ 
ɹвɥɹеɬɫɹ ее жеɪɬвɨɣ, ɦɨжɧɨ ɩɨɧɹɬɶ, ɩɨɱеɦɭ важɧɨ вɵɹɫɧɢɬɶ, ɤаɤɢе 
ɩɪевеɧɬɢвɧɵе ɦеɬɨдɵ ɷɮɮеɤɬɢвɧɵ ɩɪɨɬɢв ɧее. Таɤже важɧɨ ɩɨɧɹɬɶ ―ɬеɨɪɢɸ 
ɪаɰɢɨɧаɥɶɧɨгɨ вɵбɨɪа‖ ɩеɪед ɩɪɢɦеɧеɧɢеɦ ɦеɬɨдɨв ɩɪедɨɬвɪаɳеɧɢе. Эɬɨ 
ɫвɹзаɧɨ ɫ ɬеɦ, ɱɬɨ ɬеɨɪɢɹ ɪаɰɢɨɧаɥɶɧɨгɨ вɵбɨɪа ɹвɥɹеɬɫɹ ɨдɧɨɣ ɢз ɨɫɧɨвɧɵɯ 
ɬеɨɪɢɣ, ɥежаɳɢɯ в ɨɫɧɨве ɩеɪɫɩеɤɬɢвɵ ɦеɬɨдɨв ɩɪедɨɬвɪаɳеɧɢе. 

Теореɬиɱескаɹ основа предложеннɵɯ меɬодов предоɬвраɳениɹ 
Раɰɢɨɧаɥɶɧɵɣ вɵбɨɪ 
Пеɪɫɩеɤɬɢва ɪаɰɢɨɧаɥɶɧɨгɨ вɵбɨɪа ɨɫɧɨваɧа ɧа двɭɯ ɤɨɧɰеɩɰɢɹɯ: 

ɭɬɢɥɢɬаɪɢзɦ ɢ ɬɪадɢɰɢɨɧɧаɹ ɬеɨɪɢɹ ɷɤɨɧɨɦɢɱеɫɤɨгɨ вɵбɨɪа[18]. Вɨ-ɩеɪвɵɯ, 
ɷɬɢ две ɬеɨɪɢɢ ɭɬвеɪждаɸɬ: вɫе, ɱɬɨ ɥɸдɢ деɥаɸɬ ɧаɩɪавɥеɧɨ ɧа ɩɨɥɭɱеɧɢе 
ɭдɨвɨɥɶɫɬвɢе ɢ ɧа ɦɢɧɢɦɢзаɰɢɸ бɨɥɢ. Вɨ-вɬɨɪɵɯ, ɥɸдɢ бɭдɭɬ взвеɲɢваɬɶ 
ɫвɨɢ ваɪɢаɧɬɵ ɢ вɵбɢɪаɬɶ ɬɨɬ, ɤɨɬɨɪɵɣ бɨɥɶɲе вɫегɨ ɭдɨвɥеɬвɨɪɢɬ ɢɯ 
ɩɨɬɪебɧɨɫɬɢ. Разɭɦɧɵɣ вɵбɨɪ ɨбɴедɢɧɹеɬ ɷɬɢ две ɢдеɢ, ɱɬɨбɵ 
ɬеɨɪеɬɢзɢɪɨваɬɶ, ɱɬɨ ɩɪеɫɬɭɩɧɢɤɢ бɭдɭɬ ɩɪɢɧɢɦаɬɶ ɪеɲеɧɢɹ ɢз ɷɬɢɯ двɭɯ 
ɬеɨɪɢɢ ɪазɭɦɧɨ ɢ ɫɨ ɫвɨбɨдɧɨɣ вɨɥеɣ. Эɬɨ ɨзɧаɱаеɬ, ɱɬɨ ɤɨгда ɤɬɨ-ɬɨ 
вɵɯɨдɢɬ ɧа ɭɥɢɰɭ ɢ ɫɨвеɪɲаеɬ ɩɪеɫɬɭɩɥеɧɢе, ɨɧ деɥаеɬ ɷɬɨ, ɩɨɬɨɦɭ ɱɬɨ 
ɩɪɢɯɨдɢɬ ɤ вɵвɨдɭ, ɱɬɨ вɨзɦɨжɧаɹ вɵгɨда ɨɬ ɷɬɨгɨ ɩɪеɫɬɭɩɥеɧɢɹ 
ɩеɪевеɲɢваеɬ вɨзɦɨжɧɵе ɢздеɪжɤɢ ɩɨɢɦɤɢ. Кɪɨɦе ɬɨгɨ, ɤɨгда ɨɧɢ 
ɩɪɢɧɢɦаɸɬ ɷɬɨ ɪеɲеɧɢе, ɧа ɧɢɯ ɧе вɥɢɹɸɬ ɧɢɤаɤɢе дɪɭгɢе ɮаɤɬɨɪɵ, ɤɪɨɦе 
ɢɯ ɫɨбɫɬвеɧɧɨгɨ ɩɪɨɰеɫɫа ɩɪɢɧɹɬɢɹ ɪеɲеɧɢɣ[19]. 

Еɳе ɨдɢɧ важɧɵɣ аɫɩеɤɬ, ɧа ɤɨɬɨɪɵɣ ɫɥедɭеɬ ɨбɪаɬɢɬɶ вɧɢɦаɧɢе, - ɷɬɨ 
ɤаɤ ɩɪавɨɧаɪɭɲɢɬеɥɢ вɵбɢɪаɸɬ ɫвɨɢ ɰеɥɢ. Иɫɫɥедɨваɧɢɹ, ɩɨɫвɹɳеɧɧɵе 
ɤɪажаɦ ɫɨ взɥɨɦɨɦ, ɧаɢбɨɥее бɥɢзɤɢɦ ɤ ɤɢбеɪɩɪеɫɬɭɩɥеɧɢɹɦ, ɩɨɤазаɥɢ, ɱɬɨ 
ɩɪɢ взɥɨɦе гɪабɢɬеɥеɣ вɵбɢɪаɸɬɫɹ ɪазɥɢɱɧɵе ɮаɤɬɨɪɵ[20]. Бɵɥɨ 
ɭɫɬаɧɨвɥеɧɨ, ɱɬɨ ɩɪедɩɨɱɬеɧɢɹ, ɦɨɪаɥɶ ɢ ɩɪɨɫɬɨɬа дɨɫɬɭɩа ɫвɹзаɧɵ ɫ 
вɵбɨɪɨɦ ɰеɥɢ[21]. Иɫɫɥедɨваɧɢе ɧаɪɤɨɬɨɪгɨвɰев ɬаɤже ɩɨɤазаɥɨ, ɱɬɨ ɬе, 
ɤɨгɨ вɵгɥɹдеɥɨ ɥегɤɨ ɨбɦаɧɭɬɶ, ɫɬаɥɢ ɦɢɲеɧɶɸ[22]. 

Еɫɬɶ две важɧɵе ɢдеɢ, ɤɨɬɨɪɵе ɦɨжɧɨ ɨɬɧɹɬɶ ɩɨɫɥе ɢзɭɱеɧɢɹ ɬеɨɪɢɢ 
ɪаɰɢɨɧаɥɶɧɨгɨ вɵбɨɪа. Вɨ-ɩеɪвɵɯ, ɩɪеɫɬɭɩɧɢɤɢ деɥаɸɬ ɪаɰɢɨɧаɥɶɧɵɣ 
вɵбɨɪ. Вɨ-вɬɨɪɵɯ, ɷɬɢ вɵбɨɪɵ ɨɫɧɨваɧɵ ɧа ɮаɤɬɨɪаɯ, ɫвɹзаɧɧɵɯ ɫ 
ɩɪеɫɬɭɩɥеɧɢеɦ, ɤɨɬɨɪɨе ɨɧɢ ɯɨɬɹɬ ɫɨвеɪɲɢɬɶ. Эɬɢ две ɢдеɢ ɨзɧаɱаɸɬ, ɱɬɨ 
ɫɭɳеɫɬвɭеɬ ɹɫɧɵɣ ɫɩɨɫɨб ɨɬгɨвɨɪɢɬɶ ɩɪеɫɬɭɩɧɢɤɨв ɨɬ ɫɨвеɪɲеɧɢɹ 
ɩɪеɫɬɭɩɥеɧɢɣ. Эɬɨ ɨзɧаɱаеɬ, ɱɬɨ ɫɭɳеɫɬвɭеɬ ɱеɬɤɢɣ ɫɩɨɫɨб ɨɬгɨвɨɪɢɬɶ 
ɩɪеɫɬɭɩɧɢɤɨв ɨɬ ɫɨвеɪɲеɧɢɹ ɩɪеɫɬɭɩɥеɧɢɣ. Дɥɹ ɷɬɨгɨ, ɫɨгɥаɫɧɨ 
ɪаɰɢɨɧаɥɶɧɨɦɭ вɵбɨɪɭ ɧеɨбɯɨдɢɦɨ ɩеɪевеɫɢɬɶ ɢздеɪжɤɢ ɫɨвеɪɲеɧɢɹ 
ɩɪеɫɬɭɩɥеɧɢɹ. 

Сɥедɭɸɳаɹ ɬɨɱɤа зɪеɧɢɹ, ɦеɬɨдɨв ɩɪедɨɬвɪаɳеɧɢɹ ɧаɩɪавɥеɧа ɧа 
ɭвеɥɢɱеɧɢе ɬɪɭдɧɨɫɬɢ в ɫɨвеɪɲеɧɢɢ ɩɪеɫɬɭɩɥеɧɢɹ. Еɫɬɶ ɨɫɧɨваɧɢɹ ɩɨɥагаɬɶ, 
ɱɬɨ ɭвеɥɢɱеɧɢе ɬɪɭдɧɵɯ задаɱ ɩɨ ɫɪавɧеɧɢɸ ɫ ɨжɢдаеɦɵɦɢ 
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вознагɪаждениɹми можеɬ ɩɪивеɫɬи к ɬомɭ, ɱɬо ɩоɬенɰиалɶнɵе ɩɪеɫɬɭɩники 
бɭдɭɬ воздеɪживаɬɶɫɹ оɬ ɫовеɪɲениɹ конкɪеɬного ɩɪеɫɬɭɩлениɹ. Наɪɭɲение 
ɪаɰионалɶного ɩɪоɰеɫɫа ɩɪинɹɬиɹ ɪеɲений ɩɪедоɬвɪаɬиɬɶ ɩɪеɫɬɭɩлениɹ. 
Поɫколɶкɭ взлом ɱаɫɬо ɹвлɹеɬɫɹ ɩɪеɫɬɭɩлением, ɩɪедɲеɫɬвɭɸɳим кибеɪ-
воɪовɫɬвɭ, из ɷɬого ɫледɭеɬ, ɱɬо еɫли кибеɪɩɪеɫɬɭɩников оɬговоɪили оɬ 
взлома, кибеɪ-воɪовɫɬво ɬакже должно ɭменɶɲиɬɶɫɹ. 

Пɪевенɬивнɵе меɬодɵ: 
1. «Иɫɩолɶзɭйɬе Pegasus или Thunderbird (оɬ Mozilla) или веб-

ɩɪиложениɹ, ɬакие как Hotmail или Yahoo (In Firefox)». 
2.  «Уɫɬановиɬе ɯоɪоɲий анɬивиɪɭɫ / анɬиɲɩион» 
3. «Хоɪоɲаɹ анɬиɲɩионовɫкаɹ ɩɪогɪамма» 
Оɫновной ɰелɶɸ ɩɪедоɬвɪаɳениɹ ɫиɬɭаɰионной ɩɪеɫɬɭɩноɫɬи ɹвлɹеɬɫɹ 

ɭɫɬɪанение возможноɫɬи длɹ ɩɪеɫɬɭɩноɫɬи. Чɬобɵ ɭɩɪоɫɬиɬɶ комɩлекɫнɵй 
ɩодɯод к ɫокɪаɳениɸ возможноɫɬей, Клаɪк ɩɪедлагаеɬ ɫɬɪɭкɬɭɪɭ, 
ɫоɫɬоɹɳɭɸ из 25 меɬодов, коɬоɪɵе наɰеленɵ на ɬо, ɱɬобɵ ɭбедиɬɶ 
ɩоɬенɰиалɶного ɩɪеɫɬɭɩника в ɬом, ɱɬо ɫɬоимоɫɬɶ ɫовеɪɲениɹ ɩɪеɫɬɭɩлениɹ 
ɩеɪевеɲиваеɬ вɵгодɭ оɬ ɷɬого ɩɪеɫɬɭɩлениɹ, в ɬо же вɪемɹ ɭɫɬɪанɹɹ 
оɩɪавданиɹ длɹ ɩɪеɫɬɭɩной деɹɬелɶноɫɬи. Клаɪк ɬакже ɭɬвеɪждаеɬ, ɱɬо меɪɵ 
ɩо ɫокɪаɳениɸ возможноɫɬей имеɸɬ ɬɪи комɩоненɬа. Во-ɩеɪвɵɯ, они 
наɩɪавленɵ на конкɪеɬнɭɸ ɮоɪмɭ ɩɪеɫɬɭɩлениɹ. Во-вɬоɪɵɯ, ɷɬо ɫвɹзано ɫ 
какими-ɬо изменениɹми в ɫɪеде. Наконеɰ, ɷɬи изменениɹ делаɸɬ 
ɩɪеɫɬɭɩление более ɪиɫкованнɵм длɹ ɩɪеɫɬɭɩника или даɸɬ ɩɪеɫɬɭɩникɭ 
менɶɲее вознагɪаждение. Меɬод ɩɪедоɬвɪаɳениɹ ɫиɬɭаɰионной 
ɩɪеɫɬɭɩноɫɬи не ɫɬɪемиɬɫɹ обɴɹɫниɬɶ ɩɪеɫɬɭɩление, но ɩɪедоɬвɪаɳаеɬ его 
ɫовеɪɲение[23]. 

Клаɪк ɩɪедлагаеɬ, ɱɬо еɫɬɶ ɩɹɬɶ аɫɩекɬов, коɬоɪɵе, еɫли иɯ измениɬɶ, 
могɭɬ ɩɪедоɬвɪаɬиɬɶ ɩɪеɫɬɭɩноɫɬɶ, влиɹɹ на оɰенкɭ ɩɪеɫɬɭɩником 
возможноɫɬи ɫовеɪɲениɹ ɩɪеɫɬɭɩлениɹ, - ɭвелиɱиваɹ ɭɫилиɹ, необɯодимɵе 
длɹ ɫовеɪɲениɹ ɩɪеɫɬɭɩлениɹ, ɭвелиɱиваɹ ɪиɫки обнаɪɭжениɹ и задеɪжаниɹ, 
ɭменɶɲаɹ вознагɪаждение, коɬоɪое можеɬ накаɩливаɬɶɫɹ из ɩɪеɫɬɭɩлениɹ, 
ɭɫɬɪанɹɹ ɩɪовокаɰии, коɬоɪɵе могɭɬ вɵзваɬɶ ɩɪеɫɬɭɩное ɩоведение, и, 
наконеɰ, ɭɫɬɪанɹɹ оɩɪавданиɹ, коɬоɪɵе могɭɬ бɵɬɶ иɫɩолɶзованɵ 
ɩɪавонаɪɭɲиɬелɹми длɹ оɩɪавданиɹ ɫвоиɯ дейɫɬвий. В каждой каɬегоɪии 
Клаɪк ɩɪедлагаеɬ конкɪеɬнɵе меɬодɵ ɫокɪаɳениɹ возможноɫɬей, в 
ɪезɭлɶɬаɬе ɱего в обɳей ɫложноɫɬи 25 меɬодов ɫокɪаɳениɹ возможноɫɬей 
могɭɬ бɵɬɶ ɩɪименɹеɬɫɹ, ɱɬобɵ оɬговоɪиɬɶ ɩɪеɫɬɭɩников оɬ вɵбоɪа и 
дейɫɬвий ɩɪоɬив ɰелей. 

Пеɪвой каɬегоɪией, ɩɪедложенного меɬода ɩɪедоɬвɪаɳениɹ 
ɫиɬɭаɰионной ɩɪеɫɬɭɩноɫɬи ɹвлɹеɬɫɹ ɭвелиɱение ɭɫилий, коɬоɪɵе ɬɪебɭɸɬɫɹ 
ɩɪеɫɬɭɩникɭ длɹ ɫовеɪɲениɹ ɩɪеɫɬɭɩлениɹ. В ɷɬɭ каɬегоɪиɸ вɯодɹɬ ɩɹɬɶ 
меɬодов: ɰелевое ɭɫиление, конɬɪолɶ доɫɬɭɩа к обɴекɬам, вɵɯодɵ на ɷкɪан, 
оɬклонение наɪɭɲиɬелей и инɫɬɪɭменɬɵ ɭɩɪавлениɹ. Ужеɫɬоɱение ɰелей 
ɩодɪазɭмеваеɬ заɬɪɭднение доɫɬɭɩа ɩоɬенɰиалɶнɵɯ жеɪɬв к ɩɪеɫɬɭɩникам. 
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Следɭɸɳаɹ каɬегориɹ повɵɲаеɬ риск обнарɭжениɹ и задержаниɹ. Длɹ 
ɷɬой каɬегории первɵм меɬодом ɹвлɹеɬсɹ продление попеɱиɬелɶсɬва. Треɬий 
меɬод - ɭменɶɲиɬɶ анонимносɬɶ, например, исполɶзɭɹ насɬоɹɳие имена в 
каɱесɬве полɶзоваɬелей на компɶɸɬере. Далее, ɷɬо исполɶзование 
менеджеров месɬ, в ɬом ɱисле камерɵ видеонаблɸдениɹ или несколɶко 
кассиров на заправоɱной сɬанɰии. Наконеɰ, ɷɬо ɭсилиɬɶ ɮормалɶное 
наблɸдение. Эɬо ознаɱаеɬ, ɱɬо ɭ вас должнɵ бɵɬɶ ɬакие сисɬемɵ, как 
оɯраннаɹ сигнализаɰиɹ. 

Следɭɸɳаɹ каɬегориɹ - ɷɬо ɭменɶɲение вознаграждений, коɬорɵе могɭɬ 
полɭɱиɬɶ правонарɭɲиɬели. 

В данной наɭɱной рабоɬе бɵл предсɬавлен криминологиɱеский порɬреɬ 
киберпресɬɭпника, а ɬакже меɬодɵ заɳиɬɵ, предлагаемɵе ɯакерами длɹ 
заɳиɬɵ оɬ инɬернеɬ-викɬимизаɰии ɱерез призмɭ предоɬвраɳениɹ 
пресɬɭпнɵɯ сиɬɭаɰий. Бɵли изɭɱенɵ криминологиɱеские каɬегории 
киберпресɬɭпника. В заклɸɱение, меɬод предоɬвраɳение пресɬɭпление с 
ɭɱеɬом ɬеории раɰионалɶного вɵбора бɵл изɭɱен как самɵй ɷɮɮекɬивнɵй и 
вернɵй способ борɶбɵ с киберпресɬɭпносɬɶɸ. 
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