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АНТИФОРЕНЗИКА ӘДІСТЕРІН ЗЕРТТЕУ ЖӘНЕ ОЛАРДЫҢ ЦИФРЛЫҚ ТЕРГЕУГЕ ӘСЕРІ 

 
Аннотация: Бұл мақала цифрлық тергеуден жалтару үшін қолданылатын антифорензика 

әдістеріне арналған. Сандық құрылғылардың көбеюімен криминалистикалық зерттеулер құқық 
қорғау органдары үшін маңызды құралға айналды. Алайда, қылмыскерлер өз әрекеттерін жасыру 
және бақылауды қиындату үшін озық әдістерді қолданады. Анти-форензикаға сандық іздерді 
жасыруға және тергеушілерді шатастыруға бағытталған әдістер кіреді. Мақалада стеганография, 
шифрлау және спуфинг сияқты жалпы әдістерге шолу жасалады. Бұл әдістердің техникалық 
аспектілері, олардың тиімділігі және анықтау мен бейтараптандыруға қарсы шаралар 
қарастырылады. Нәтижелер күрделі криминалистикалық әдістерге қарсы тұру үшін жаңа 
криминалистикалық құралдарды әзірлеу қажеттілігін көрсетеді. Қорытындыда анти-
криминалистика саласындағы болашақ зерттеулердің бағыттары және олардың цифрлық 
тергеулер мен киберқылмыспен күресу үшін маңызы анықталды. 

Кілт сөздер: цифрлық криминалистика, анти-форензика, шифрлау, стенография, спуфинг, 
сегменттеу. 

Сандық дәлелдер қазіргі тергеу процестерінде шешуші рөл атқарады және оларды жинау, 
талдау және сақтау мамандандырылған электронды құралдар арқылы жүзеге асырылады. Бұл 
тұрғыда «Әрбір өзара әрекеттесу із қалдырады» деген Локард принципі қатты дискілерде, 
құрылғылардың жадында және бұлтты сақтауда сақталған сандық дәлелдерге де қатысты. Бұл 
деректер қылмыскерлерді анықтау және қылмысқа байланысты оқиғалардың хронологиясын 
қалпына келтіру үшін қажет.  

Сандық криминалистика мамандары бұл дәлелдерді мұқият жинап, оларды қылмыс 
кезінде жасалған әрекеттерді түсінудің маңызды құралына айналатын есептемелер шығарады. 
Алайда, сәтті тергеу жолында елеулі кедергілер туындауы мүмкін. Шифрлау және цифрлық су 
белгілері сияқты деректерді қорғаудың заманауи әдістері тергеу барысында алынған 
құрылғыларда сақталса да маңызды ақпаратқа қол жеткізуді қиындатуы немесе тіпті бұғаттауы 
мүмкін. Бұл әдістердің құпиялылықты қорғау сияқты заңды мақсаттары болса да, оларды 
қылмыскерлер өз әрекеттерінің іздерін жасыру үшін де пайдаланады. Мұндай технологияларды 
қолдану құқық қорғау органдары мен цифрлық криминалистика саласында жұмыс істейтін 
мамандар үшін үлкен қиындықтар туғызады. Бұл деректерді қорғау әдістерінің тиімділігі 
негізінен белгісіз болып қалады, өйткені практикалық зерттеулердің болмауына байланысты 
олардың нақты тергеу процестеріне қалай әсер ететінін дәл бағалау қиын. 

Криминалистер озық технологияларды белсенді пайдалана отырып, өз тергеулерінің 
тиімділігі мен сенімділігін арттыру үшін үнемі жаңа әдістерді дамытып, енгізуде. Алайда, 
киберқылмыспен айналысатын қылмыскерлер артта қалмайды, сонымен қатар тергеушілердің 
жұмысын қиындататын күрделі әдістерді дамыта отырып, технологияның ең заманауи 
жетістіктерін қолданады. Бұл әдістер қылмысты ашуға көмектесетін деректерді жасыруға 
бағытталған анти-криминалистикалық стратегиялар деп аталды. 

Деректерді жасыру криминалистикамен күресудің негізгі стратегияларының бірі болып 
табылады. Бұл стратегияның бір бөлігі ретінде қылмыскерлер маңызды дәлелдерді жасыру үшін 
әртүрлі әдістерді қолданады. Деректерді жасырудың кең таралған әдістерінің қатарына шифрлау, 
стеганография және спуфинг жатады. Зерттеулер көрсеткендей, киберқылмыскерлер сандық 
дәлелдемелерді анықтау мен жинауды болдырмау үшін обфускацияны (деректерді шатастыру) 
және шифрлауды жиі қолданады. Бұл оларға тергеушілер үшін маңызды ақпаратқа қол жеткізуді 
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бұғаттауға мүмкіндік береді, сонымен бірге бұл деректерді өз қажеттіліктері үшін пайдалану 
мүмкіндігін сақтайды. 

Шифрлау-бұл ақпараттың құпиялылығын қамтамасыз ету үшін де, құқық қорғау 
органдары жүргізетін тергеулерді қиындату үшін де кеңінен қолданылатын деректерді рұқсатсыз 
кіруден қорғау әдісі. Бұл әдіс деректердің бар екендігін жасырмайды, бірақ оны декодтау үшін 
қажетті кілттері жоқ адамдар үшін оқылмайтын етеді. Жалпыға қол жетімді шифрлау 
бағдарламалары мен құралдарының қол жетімділігімен қылмыскерлер файлдарды немесе бүкіл 
дискілерді заманауи алгоритмдерді қолдана отырып оңай шифрлай алады, бұл тиісті кілтсіз 
шифрды шешуді мүмкін емес етеді. 

Тапсырмаларға байланысты шифрлаудың екі түрі болуы мүмкін. Біріншісі-файлдың 
мазмұнын шифрланған мәтінге айналдыратын файлды шифрлау, ол дұрыс кілтті пайдаланып 
шифрды шешкеннен кейін ғана қол жетімді. Екіншісі-деректерді сақтаудың бүкіл бөлімін 
қамтитын дискіні шифрлау және оған қол жеткізу үшін шифрды ашу кілті қажет. VeraCrypt және 
CipherShed сияқты бағдарламалар ақпаратты қорғаудың жоғары деңгейін қамтамасыз ете 
отырып, осы екі шифрлау әдісін де қолдануға мүмкіндік береді. АҚШ-та Федералды тергеу 
бюросы (FBI) тергеу барысында шифрланған деректерге қол жеткізудің күрделі мәселесіне тап 
болды. 2016 жылғы есепте күшті шифрлау әдістерін қолдану салдарынан тәркіленген 
құрылғылардың шамамен 30% шифрды шешуге болмайтындығы көрсетілген. 2018 жылы 
жарияланған тағы бір есепте тәркіленген 7 800-ден астам құрылғының 6 900-ге жуығының 
шифры шешілмегендігі туралы хабарланған. Бұл деректер киберқылмыс пен цифрлық іздермен 
байланысты қылмыстарды тергеу кезінде бүкіл әлемдегі құқық қорғау органдарының алдында 
тұрған мәселенің ауқымын көрсетеді. 

Стеганография-бұл тергеушілердің анықтауын қиындату үшін басқа құпия емес 
деректердің ішінде деректерді жасыруды қамтитын әдіс. Бұл әдісті әдетте компьютерлік 
қылмыскерлер деректерді анықтауға және алуға жол бермеу үшін тергеуге қарсы стратегия 
ретінде қолданады. Стеганография жасырын ақпаратты суреттер, бейнелер және аудио файлдар 
сияқты сандық медиаға енгізуді қамтиды. Бұған сандық медианың кіші биттерін (LSB) бастапқы 
деректерді айтарлықтай өзгертпестен жасырын деректерді қамтитын етіп өзгерту арқылы қол 
жеткізуге болады. Стеганографияны криминалистикалық әдістерде қолдану тергеушілерге 
жасырын деректерді табуды және алуды қиындатады, өйткені олар көбінесе жақсы жасырылған 
және бастапқы деректерден ажырату қиын. Компьютерлік қылмыскерлер деректерді жасыру 
үшін қолдана алатын стеганография құралдарының кейбір мысалдарына OpenStego, StegHide 
және SilentEye жатады. 

 

 
1-сурет.Цифрлық стенография. 

 
Спуфинг-бұл киберқылмыскерлер өздерінің жеке басын жасыру және тергеуден жалтару 

үшін жиі қолданатын әдіс. Ол деректерді басқа, жалған көзден шыққан сияқты көрініп, осы 
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деректердің шығу тегі туралы жалған әсер қалдыратындай етіп басқарудан тұрады. Жалғандық 
IP мекенжайларын, MAC мекенжайларын, электрондық пошта мекенжайларын немесе телефон 
нөмірлерін бұрмалау сияқты әртүрлі нысандарда көрінуі мүмкін. Ауыстырудың ең кең таралған 
әдістерінің бірі-жіберушінің шынайы жеке басын жасыру үшін пакеттің бастапқы мекенжайын - 
IP мекенжайын ауыстыру. Бұл әсіресе DDoS (қызмет көрсетуден бас тарту), спам жіберу немесе 
фишингтік шабуылдар кезінде таратылған шабуылдарды бастағанда жиі қолданылады. 

Сонымен қатар, жалған деректер анти-форензикада маңызды рөл атқарады, мұнда 
қылмыскерлер өз әрекеттерінің іздерін жасыруға және ашудан аулақ болуға тырысады. 
Деректерін ауыстыру арқылы олар криминалистерге шабуылдың немесе нақты қылмыскердің 
көзін анықтауға кедергі келтіріп, оларды едәуір қиындатады. Мысалы, қылмыскерлер шабуыл 
жасау үшін пайдаланылған құрылғының IP мекенжайын ауыстыра алады немесе өздерінің жеке 
басын және орналасқан жерін жасыру үшін VPN немесе Tor сияқты анонимді қызметтерді 
пайдалана алады. 

Атап өткендей, бұл әдіс алаяқтық фишингтік шабуылдарда белсенді қолданылады, мұнда 
қылмыскерлер жалған веб-сайттар немесе пайдаланушыларды құпия ақпаратты ашуға алдау 
үшін ресми болып көрінетін электрондық хаттар жасайды. Заңды ұйымға қатысты электрондық 
пошта мекенжайын немесе URL мекенжайын өзгерту арқылы шабуылдаушылар адамдарды 
сенімді дереккөзбен байланысып жатырмыз деп алдайды. 

Тұтастай алғанда, спуфинг зиянды мақсаттар үшін де, тергеушілерден қылмыстық 
әрекеттерді жасыру үшін де қолдануға болатын күшті құрал болып табылады. Бұл алаяқтық 
қауіпсіздікке үлкен қауіп төндіреді және ұйымдар мұндай шабуылдардан қорғану үшін шаралар 
қабылдауы керек, ал мамандар шабуылдардың шынайы көздерін дұрыс анықтау және қадағалау 
үшін тергеу кезінде қырағылық танытуы керек. 

 

 
2-сурет. IP спуфинг. 

 
Қылмыскерлер өздерінің іс-әрекеттерінің іздерін жасыру және тергеушілердің жұмысын 

қиындату арқылы криминалистикалық сараптамадан қорғану үшін қолдана алатын әртүрлі 
құралдар мен әдістер бар. Міне, осындай құралдардың бірнеше мысалдары: 

- CCleaner: бұл уақытша файлдарды, шолғыш тарихын және басқа сандық артефактілерді 
жоюға арналған танымал құрал, оларды пайдаланушының белсенділік іздерін қалпына келтіру 
үшін пайдалануға болады. 
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- BleachBit: CCleaner-ге ұқсас құрал, ол сонымен қатар сандық іздерді, соның ішінде іздеу 
журналын, кэшті, кукиді және компьютердегі басқа белсенділік іздерін тазартады. 

- VeraCrypt: құпия сөз болған кезде ғана қол жетімді шифрланған көлемдерді жасауға 
мүмкіндік беретін деректерді шифрлау бағдарламасы. Бұл деректерді криминалистикалық 
сараптамадан жасыруға көмектеседі, олардың тиісті кілтсіз қол жетімділігін қиындатады. 

- Tor Browser: пайдаланушының нақты IP мекенжайын жасыру және оның трафигін 
шифрлау арқылы интернеттегі анонимділікті қамтамасыз ететін шолғыш. Бұл құрал интернеттегі 
әрекеттерді жасыру және бақылауды болдырмау үшін қолданылады. 

Сонымен қатар, файлдардың метадеректерін жою және манипуляциялау әдістерін 
қамтитын анти-форензика (AFT) мамандандырылған құралдарының тұтас жиынтығы бар, бұл 
қылмыстық іс-әрекет фактілерін қалпына келтіруге тырысатын криминалистердің жұмысын 
қиындатады. Алайда, криминалистер мұндай жасыру әдістерімен күресте қарусыз қалмайды. 
Олар әртүрлі қарсы шараларды қолдана алады, мысалы: 

- Жадты талдау арқылы шабуылдаушылар файлдарды жоюға немесе жасыруға тырысса 
да, жұмыс істеп тұрған процестерді анықтау. 

- Жойылған файлдарды қалпына келтіру үшін деректер өшірілсе де немесе қайта жазылса 
да қайтаруға мүмкіндік беретін арнайы бағдарламаларды қолдану. 

- Метадеректерді талдау арқылы уақыт белгілерін өзгерту немесе нақты ақпаратты жасыру 
сияқты манипуляцияларды анықтау. 

Тиімді талдау үшін мамандар киберқылмыстарға қарсы тұрудың ең жаңа әдістерін біліп, 
талдау әдістерін заманауи қиындықтарға бейімдеуі керек. Бұл қылмыскерлерді анықтап қана 
қоймай, шабуылдаушылар анти-форензика әдістері арқылы жасыруға тырысқан маңызды 
дәлелдерді қалпына келтіруге мүмкіндік береді. 

Киберқылмыскерлердің криминалистикалық әдістерді қолдануының артуына жауап 
ретінде мамандар зерттеудің тиімділігін арттыру үшін қарсы стратегияларды енгізуі керек. 
Негізгі тәсілдердің бірі-жасырын трафик немесе стандартты емес кіру схемалары сияқты әдеттен 
тыс әрекеттерді жедел анықтауға және ықтимал қауіптерге уақтылы жауап беруге мүмкіндік 
беретін нақты уақыттағы бақылау. Сонымен қатар, бүлінген деректерді қалпына келтіруде және 
күдікті әрекеттерді анықтауда, сондай-ақ өзгерістерді бақылауда және маңызды ақпаратты 
қалпына келтіруде шешуші рөл атқаратын аудиторлық журналдар мен тұрақты сақтық 
көшірмелер сияқты криминалистикалық бақылау құралдарын енгізу маңызды, тіпті егер ол 
ішінара жойылған немесе өзгертілген болса да. 

EnCase, FTK және Autopsy сияқты сандық криминалистикалық құралдар жойылған 
деректерді қалпына келтіруге, стеганографияны анықтауға және шифрланған файлдарды 
талдауға мүмкіндік береді, бұл мамандарға жасырын немесе бүлінуі мүмкін сандық іздерге терең 
қол жеткізуге мүмкіндік береді. Деректердің қауіпсіздігін арттыру үшін желіні сегменттеу 
маңызды, оларға қол жетімділікті шектеу және шабуыл кезінде ықтимал зиянды азайту үшін 
маңызды жүйелерді жеке сегменттерге бөлу керек. Сонымен қатар, қызметкерлерді анти-
форензика әдістерімен байланысты тәуекелдер туралы оқыту және хабардар ету, оларды 
пайдалануды жеңілдететін күтпеген әрекеттердің ықтималдығын азайтуға көмектеседі. 
Қызметкерлерді ықтимал қауіптер мен қорғаныс әдістері туралы үнемі хабардар ету адам 
факторына байланысты тәуекелдерді азайтуға көмектеседі. 

Киберқауіптердің және анти-форензика әдістерінің қарқынды дамуы жағдайында 
цифрлық қылмыстарды тиімді тергеу қарсы іс-қимылдың кешенді және бейімделген 
стратегияларын енгізуді талап етеді. Мұндай тәсілдерді қолдану сандық тергеу мамандарына 
шабуылдаушылардың іздерін жасыру әрекеттеріне қарамастан қылмыстарды тиімді анықтауға 
және ашуға мүмкіндік береді. Цифрлық қауіптердің күрделене түсуімен және құқық қорғау 
органдарының шектеулі ресурстарымен тергеудің сәттілігі көбінесе тергеушілердің жаңа 
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қиындықтарға бейімделу, заманауи құралдар мен тәсілдерді қолдану және басқа цифрлық 
қауіпсіздік мамандарымен ынтымақтастықты дамыту қабілетіне байланысты. Осылайша, бұл 
стратегияларды қолдану киберқылмыспен күресудің тиімділігін арттырып қана қоймайды, 
сонымен қатар ұйымдар мен жалпы қоғам үшін қауіпсіз цифрлық ортаны құруға ықпал етеді. 
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ФОРМИРОВАНИЕ ОНТОЛОГИИ ВОЕННОЙ ТЕРМИНОЛОГИИ В ЦЕЛЯХ 

СЕМАНТИЧЕСКОГО АНАЛИЗА ИНФОРМАЦИИ В СУХОПУТНЫХ ВОЙСКАХ. 
 

В условиях активного развития военных информационных систем особую значимость 
приобретает формализация и структурирование военных знаний. Данная работа содержит 
разработку семантической онтологии военной терминологии, призванной провести анализ 
информации для нужд сухопутных войск. В силу роста количеством данных и усложнении 
военных задач, все большее значение приобретает структурирование и формализация связей 
понятий. В качестве вспомогательных средств для решения этой задачи была разработана 
онтология в системе Protégé, которая содержит иерархическую структуру слов и контекстно-
зависимые отношения. Использование SPARQL- запросов и технологий Semantic Web позволяет 
автоматизировать задачи поиска, агрегации и анализа информации, тем самым повышая уровень 
организованности и результативности в процессе решения управленческих задач военного 
характера. 

Одним из основных направлений основ гражданской информатизации стало увеличение 
объемов информации, сложность боевых действий и многопрофильность командировочных и 
штабных работ [1]. Системная организация и представление военных знаний представляется все 


