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Жасанды интеллект пайдаланушыларды алаяқтықтан қорғаудың негізгі құралына 
айналды. Банктер мен маркетплейстер ЖИ-ді транзакцияларда аномалияларды анықтау, 
клиенттердің мінез-құлқын талдау және күмәнді операцияларды бұғаттау үшін белсенді 
түрде қолданады. Қорғаудың негізгі әдістерінің бірі – пайдаланушылардың мінез-құлқын 
талдайтын аномалияларды анықтау жүйесі. Егер клиент үнемі белгілі бір аймақта сауда 
жасаса, ал кенеттен оның картасы басқа елде қолданылса, жүйе операцияны тексерілгенше 
автоматты түрде бұғаттайды. Сонымен қатар, ЖИ деректерді енгізу жылдамдығын, 
сұраныстар жиілігін және геолокацияны талдау арқылы күмәнді әрекеттерді анықтай алады. 

ЖИ онлайн-банкингті қорғау үшін де қолданылады. Мысалы, заманауи аутентификация 
жүйелері бет әлпеті мен дауысты тану сияқты биометриялық әдістермен толықтырылады. 
Бұл логин мен құпия сөзден бөлек, пайдаланушының жеке басын қосымша факторлар 
арқылы растауды талап етіп, деректердің ұрлану тиімділігін төмендетеді. Кейбір 
платформалар динамикалық аутентификацияны енгізуде, онда жүйе теру стилін, курсор 
қозғалысын және пайдаланушының басқа да жеке ерекшеліктерін талдайды. 

ЖИ-тің тиімді қолданылуының мысалы ретінде Бауман атындағы МГТУ мен Ресей 
Федералды салық қызметінің бірлесіп әзірлеген жүйесін атауға болады. Бұл жүйе заңды 
ақпаратты талдап, күмәнді аномалиялары бар компанияларды анықтайды, бұл қаржылық 
алаяқтықтың алдын алуға мүмкіндік береді. SEON және Greip сияқты халықаралық 
платформалар цифрлық профильдеу әдістерін қолданып, қауіп-қатерлерді бағалайды және 
алаяқтарды ерте кезеңде анықтайды. Бұл заңсыз транзакцияларды олардың орындалуына 
дейін болдырмауға көмектеседі. Бұған қоса, көптеген банктер нейрожелілерді жалған 
құжаттарды анықтау және бет-әлпетті биометриялық аутентификация арқылы сканерлеу 
үшін пайдаланады. 

ЖИ фишингпен және әлеуметтік инженериямен күресуге де белсенді түрде 
қолданылады. Ол электрондық хаттардың мазмұнын талдайды, күмәнді сілтемелер мен 
тіркемелерді анықтайды, сондай-ақ телефон қоңырауларындағы манипуляция әрекеттерін 
айқындайды. Британдық O2 операторы телефон алаяқтарын ұстап тұратын «Daisy» деп 
аталатын «нейрожүйе» әзірледі, бұл олардың нақты адамдарды алдауына жол бермейді. 
Ресейде «Нейрощит» және «Хранитель» технологиялары әзірленді, олар телефон 
сөйлесулерін талдап, кілт сөздер мен мінез-құлық факторларына негізделген алаяқтық 
қоңырауларды бұғаттайды. Мұндай жүйелер автоматты қоңыраулармен және егде жастағы 
адамдарды алдау схемаларымен күресуге көмектесіп, күмәнді сценарийлерді анықтайды. 

Сонымен қатар, сөйлеу мәнерін талдап, сөйлеушінің стресске түсу белгілерін немесе 
жауаптардағы сәйкессіздіктерді анықтайтын алгоритмдер бар. Мұндай технологиялар 
банктер мен қауіпсіздік қызметтерінде әлеуметтік инженерия әрекеттерін анықтау үшін 
қолданылады. Мысалы, егер алаяқ құрбанды ақшаны шұғыл аударуға көндіруге тырысса, 
жүйе әңгімені нақты уақытта талдап, қоңырауды автоматты түрде тоқтатуы немесе ескерту 
жіберуі мүмкін. 

Онлайн-сауда саласында ЖИ жалған тауарларды, алаяқ сатушыларды және жалған 
пікірлерді анықтау үшін қолданылады. Мұндай жүйелер тауар сипаттамаларын, суреттерін 
және бағадағы аномалияларды талдап, контрафакт өнімдерінің таралуының алдын алады. Sift 
және Adfonic сияқты платформалар күмәнді трафикті талдап, жалған басуларды бұғаттау 
үшін машиналық оқытуды пайдаланады. Сонымен қатар, ЖИ мәтін стилін, жариялау 
жиілігін және пайдаланушылар арасындағы байланысты талдау арқылы жалған пікірлерді 
анықтай алады. Бұл маркетплейстердегі алаяқтардың ықпалын азайтып, сатып алушылардың 
шынайы пікірлерге деген сенімін арттырады. 

Ең күрделі мәселелердің бірі – дипфейктермен күрес. Алаяқтар жалған бейнелер мен 
дауыстар жасау үшін генеративті нейрожелілерді жиі қолдануда, бұл жалған өтініштерді 
анықтауды қиындатады. Бұған жауап ретінде компаниялар ерін қимылдарының, 
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интонацияның және бейнежазбамен синхрондалған сөйлеудің шамалы сәйкессіздіктерін 
талдайтын ЖИ жүйелерін әзірлеуде. Мұндай технологиялар жеке бас ұрлығының алдын алу 
үшін банктік секторда енгізіле бастады. 

Алаяқтықпен күресудегі ЖИ-тің болашағы қауіп-қатерлерге тек жауап беріп қана 
қоймай, оларды болжауға да қабілетті проактивті жүйелерді дамытуға байланысты. 
Түсіндірілетін ЖИ-ті (XAI) енгізу пайдаланушыларға алаяқтарды анықтау шешімдері қандай 
негізде қабылданатынын жақсырақ түсінуге мүмкіндік береді. Сонымен қатар, кванттық 
шифрлау алгоритмдері мен нақты уақытта күрделі алаяқтық схемаларын анықтай алатын 
автоматтандырылған антифрод жүйелері перспективалы бағыттар болып табылады. 
Дегенмен, қылмыскерлер де ЖИ-ді пайдаланып, күрделірек фишингтік шабуылдар мен 
дипфейктер жасауда. Бұл көп деңгейлі аутентификация жүйелері мен қауіп-қатерлерді 
анықтаудың динамикалық алгоритмдерін қоса алғанда, қорғаныс механизмдерін үнемі 
жетілдіру қажеттілігін тудырады. 

Айтарлықтай жетістіктерге қарамастан, ешбір жүйе 100% қауіпсіздікті кепілдей 
алмайды. Сондықтан пайдаланушыларға кибер-гигиенаны сақтау, күмәнді хабарламаларды 
тексеру және жеке деректерді бейтаныс адамдарға бермеу маңызды. Жасанды интеллект 
алаяқтықпен күресудің қуатты құралына айналды, бірақ оның тиімділігі көп жағдайда 
пайдаланушылардың хабардарлығы мен сақтығына байланысты. ЖИ мен адами факторды 
үйлестіру – цифрлық әлемдегі қауіп-қатерлерді барынша азайтудың және қауіпсіздікті 
қамтамасыз етудің ең тиімді жолы. 

Қорытынды 
Жасанды интеллект (ЖИ) қазіргі заманғы алаяқтықпен күресудің тиімді құралына 

айналды. Ол фишинг, телефон алаяқтары және маркетплейстердегі алаяқтық әрекеттерді 
алдын ала анықтау және болдырмау үшін кеңінен қолданылады. Банктер мен онлайн 
платформалар ЖИ-ді пайдаланушылардың мінез-құлқын талдау, транзакцияларда 
аномалияларды анықтау және алаяқтық әрекеттерді уақытында тоқтату үшін белсенді түрде 
енгізуде. 

Биометриялық аутентификация, нейрожелілерді пайдалану және машиналық оқыту 
әдістері күмәнді әрекеттерді сүзгіден өткізіп, пайдаланушылардың қауіпсіздігін арттыруға 
мүмкіндік береді. Сондай-ақ, ЖИ телефон алаяқтарымен күресуде адамның дауысын, сөйлеу 
мәнерін және интерактивті жауаптарды талдау арқылы күмәнді қоңырауларды анықтай 
алады. 

Фишингке қарсы күресте ЖИ электрондық хаттар мен веб-сайттардың мазмұнын, 
сілтемелер мен тіркемелерді тексеру арқылы алаяқтық әрекеттерді ерте кезеңде анықтауға 
көмектеседі. Сонымен қатар, маркетплейстерде жалған пікірлер мен контрафактілік 
өнімдерді анықтау үшін мәтіндік және визуалды талдау әдістері қолданылады. 

Алайда, ЖИ-тің дамуына байланысты алаяқтар да күрделірек шабуыл түрлерін ойлап 
табуда. Сондықтан жасанды интеллектіні жетілдірумен қатар, пайдаланушылардың 
киберсауаттылығын арттыру маңызды. Тек көп деңгейлі қорғаныс әдістерін қолдану және 
адам мен машинаның бірлескен жұмысы арқылы ғана алаяқтықпен тиімді күресуге болады. 

Жалпы, жасанды интеллект алаяқтық әрекеттерді анықтауда, болдырмауда және алдын 
алуда негізгі технологиялардың біріне айналды. Болашақта оның мүмкіндіктері одан әрі 
кеңейіп, қауіпсіздік жүйелерін жетілдіруге ықпал етеді. 
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Принцип работы нейрона в нейронных сетях и анализ алгоритмов нейронных сетей для 
автоматизации процессов в кибербезопасности 

 
Аннотация 

 
В данной статье рассматривается принцип работы нейрона в искусственных нейронных 

сетях (ИНС) и проводится анализ основных алгоритмов их функционирования. Описывается 
математическая модель нейрона, включая входные сигналы, синаптические веса и функции 
активации. Исследуются свойства нейронных сетей, такие как адаптивность, обобщение и 
способность к идентификации нелинейных систем. Анализируются различные архитектуры 
ИНС, включая нейронные сети прямого распространения (LFNN), рекуррентные нейронные 
сети (RNN) Рассматриваются их преимущества, недостатки и области применения. В 
заключении предлагается гибридный подход, объединяющий методы контролируемого, 
неконтролируемого и подкрепленного обучения для оптимизации автоматизированного 
принятия решений в системах кибербезопасности. 

 
Введение 
В данной статье рассматриваются основные принципы работы нейрона, его 

математическое описание и ключевые архитектуры нейронных сетей. Особое внимание 
уделяется нейросетям прямого распространения (LFNN) и рекуррентным нейронным сетям 
(RNN), их преимуществам, недостаткам и применению в различных задачах. Также 
анализируются методы обучения, включая пакетное и онлайн-обучение, а также проблемы, 
возникающие при обучении ИНС. 

Принцип работы нейрона 
Нейрон служит в качестве основного блока обработки информации нейронных сетей [1]. 

Его работа имеет основополагающее значение для проектирования и функционирования 
систем нейронных сетей. Нейрон является базовым элементом искусственной нейронной 
сети и выполняет функцию обработки информации. Он получает входные сигналы, которые 
умножаются на соответствующие синаптические веса. Затем вычисляется взвешенная сумма 
всех входов, к которой добавляется смещение (bias). 

Результат суммирования передается в функцию активации, которая определяет, будет 
ли нейрон активирован. Среди наиболее распространенных функций активации выделяют: 

 Пороговую – если сумма входных сигналов превышает определенное значение, 
нейрон активируется. 

 Сигмоидальную – превращает входной сигнал в значение от 0 до 1, что полезно для 
вероятностных интерпретаций. 

 ReLU (Rectified Linear Unit) – заменяет отрицательные значения нулями, что ускоряет 
обучение. 

https://cyberleninka.ru/

