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Принцип работы нейрона в нейронных сетях и анализ алгоритмов нейронных сетей для 
автоматизации процессов в кибербезопасности 

 
Аннотация 

 
В данной статье рассматривается принцип работы нейрона в искусственных нейронных 

сетях (ИНС) и проводится анализ основных алгоритмов их функционирования. Описывается 
математическая модель нейрона, включая входные сигналы, синаптические веса и функции 
активации. Исследуются свойства нейронных сетей, такие как адаптивность, обобщение и 
способность к идентификации нелинейных систем. Анализируются различные архитектуры 
ИНС, включая нейронные сети прямого распространения (LFNN), рекуррентные нейронные 
сети (RNN) Рассматриваются их преимущества, недостатки и области применения. В 
заключении предлагается гибридный подход, объединяющий методы контролируемого, 
неконтролируемого и подкрепленного обучения для оптимизации автоматизированного 
принятия решений в системах кибербезопасности. 

 
Введение 
В данной статье рассматриваются основные принципы работы нейрона, его 

математическое описание и ключевые архитектуры нейронных сетей. Особое внимание 
уделяется нейросетям прямого распространения (LFNN) и рекуррентным нейронным сетям 
(RNN), их преимуществам, недостаткам и применению в различных задачах. Также 
анализируются методы обучения, включая пакетное и онлайн-обучение, а также проблемы, 
возникающие при обучении ИНС. 

Принцип работы нейрона 
Нейрон служит в качестве основного блока обработки информации нейронных сетей [1]. 

Его работа имеет основополагающее значение для проектирования и функционирования 
систем нейронных сетей. Нейрон является базовым элементом искусственной нейронной 
сети и выполняет функцию обработки информации. Он получает входные сигналы, которые 
умножаются на соответствующие синаптические веса. Затем вычисляется взвешенная сумма 
всех входов, к которой добавляется смещение (bias). 

Результат суммирования передается в функцию активации, которая определяет, будет 
ли нейрон активирован. Среди наиболее распространенных функций активации выделяют: 

 Пороговую – если сумма входных сигналов превышает определенное значение, 
нейрон активируется. 

 Сигмоидальную – превращает входной сигнал в значение от 0 до 1, что полезно для 
вероятностных интерпретаций. 

 ReLU (Rectified Linear Unit) – заменяет отрицательные значения нулями, что ускоряет 
обучение. 

https://cyberleninka.ru/
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Когда нейрон активирован, он передает выходной сигнал следующему слою нейросети. 
В многослойных нейросетях выход одного нейрона становится входом для нескольких 
других нейронов, что формирует сложные нелинейные зависимости. 

В математических терминах нейрон работает следующим образом: 
si=m=0mwimxm 

 
yi=fsi 

 
Где: 
x1, x2, ... xm - входные сигналы. 
x0 = 1 - смещение. 
wi0, wi1, ... wim - синаптические веса, связанные с нейроном i. 
f. - функция активации. 
yi – выходной сигнал нейрона. 
 
Алгоритмы обучения нейронных сетей 
Обучение нейронных сетей направлено на настройку весов нейронов с целью 

минимизации ошибки предсказания. Существует несколько ключевых методов обучения: 
 Пакетное обучение – обновление весов после прохождения всей обучающей 

выборки. 
 Онлайн-обучение – корректировка весов после каждого примера, что позволяет 

быстрее адаптироваться к изменениям данных. 
 Градиентный спуск (SGD, Adam, RMSprop) – метод оптимизации, изменяющий веса 

в направлении наибольшего уменьшения ошибки. 
 
Проблемы обучения и их решения 
Одной из главных проблем обучения нейросетей является исчезающий и взрывной 

градиент. В RNN [2] градиентный спуск может либо слишком сильно уменьшаться (что 
делает обучение невозможным), либо становиться слишком большим (что приводит к 
нестабильности). Для решения этой проблемы используются: 

 LSTM (Long Short-Term Memory) – архитектура с механизмами забывания и 
запоминания, позволяющая работать с длинными последовательностями [3]. 

 GRU (Gated Recurrent Unit) – облегченный аналог LSTM, обеспечивающий схожую 
эффективность с меньшими вычислительными затратами [3]. 

Современные методы оптимизации 
Для повышения эффективности обучения применяются дополнительные методы: 
 Адаптивные алгоритмы (например, Adam, RMSprop) – автоматически подстраивают 

скорость обучения для каждого параметра сети. 
 Регуляризация (Dropout, L2-нормализация) – предотвращает переобучение модели за 

счет ограничения весов и случайного отключения нейронов во время обучения. 
 Batch Normalization [4] – нормализация данных перед подачей в слой нейросети для 

ускорения сходимости градиентного спуска. 
Применение нейросетей в SIEM-системах 
Нейронные сети находят широкое применение в системах управления информационной 

безопасностью (SIEM). Их использование позволяет [5]: 
Автоматически анализировать и классифицировать инциденты – модели машинного 

обучения могут выявлять аномальное поведение в логах и идентифицировать потенциальные 
угрозы. 
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Обнаруживать атаки в реальном времени – рекуррентные нейросети (RNN) и модели 
LSTM помогают анализировать последовательности событий и предсказывать угрозы до их 
проявления. 

Оптимизировать обработку данных – нейросети позволяют автоматизировать 
корреляцию логов, снижая нагрузку на аналитиков SOC (Security Operations Center). 

Минимизировать ложные срабатывания – ИНС обучаются на исторических данных, что 
позволяет улучшать точность классификации и снижать количество ложных тревог. 

Заключение 
Искусственные нейронные сети представляют собой мощный инструмент обработки 

данных, способный адаптироваться к изменяющимся условиям. В работе проанализированы 
ключевые принципы функционирования нейронов, основные алгоритмы обучения и 
структуры нейросетей. Дальнейшие исследования направлены на разработку гибридных 
архитектур, объединяющих различные методы обучения и их интеграцию в SIEM-системы 
для повышения эффективности обнаружения угроз. 
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Балгабекова С.А., Аймичева Г.И. 

ТЕХНОЛОГИЯ СБОРА ЦИФРОВЫХ УЛИК ВЕБ-АКТИВНОСТИ ЗЛОУМЫШЛЕННИКА 
В РЕЖИМЕ ИНКОГНИТО 

С развитием цифровых технологий вопросы конфиденциальности становятся всё более 
актуальными. Веб-браузеры предлагают пользователям режим приватного просмотра, 
который, согласно заявленным характеристикам, не сохраняет историю посещений, кеш, 
куки-файлы и другие данные после завершения сеанса. Однако на практике полное 
исчезновение следов веб-активности не всегда гарантируется [1, 2]. 

Для специалистов в области цифровой криминалистики эта особенность браузеров 
играет ключевую роль. Пользователи рассчитывают на анонимность приватного режима, но 
злоумышленники могут использовать его для сокрытия незаконной деятельности. Это 
создаёт необходимость в разработке методов анализа цифровых улик, которые остаются в 
системе даже после завершения приватного сеанса [1]. 

В данной статье рассматриваются основные методы и инструменты для извлечения 
цифровых артефактов, оставляемых после работы в режиме инкогнито. В качестве примера 


