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КАК ЗАЩИТИТЬ ПЕРСОНАЛЬНЫЕ ДАННЫЕ ПОЛЬЗОВАТЕЛЕЙ В 

ОБУЧАЮЩИЙ AI-СИСТЕМАХ  
 
Развитие искусственного интеллекта (ИИ) в образовательных системах открывает новые 

возможности для персонализации обучения, повышения эффективности усвоения материала 
и автоматизации процессов. Однако с расширением функциональности обучающих ИИ-
систем возрастает и риск нарушения конфиденциальности пользователей. В частности, при 
обучении моделей используются большие объёмы данных, часто содержащих персональные 
сведения учащихся, что требует особого внимания к вопросам безопасности и защиты 
информации. 

В данном докладе рассматриваются основные угрозы, связанные с обработкой 
персональных данных в обучающих ИИ-системах, а также методы и технологии, 
позволяющие снизить риск утечек и несанкционированного доступа. Приведённые 
рекомендации базируются на анализе современных исследований в области защиты данных, 
включая работы по методам анонимизации, шифрованию и федеративному обучению, что 
позволяет обеспечить высокий уровень безопасности при обучении моделей. 

1. Основные угрозы обработки персональных данных в обучающих ИИ-системах 
Обучающие ИИ-системы ориентируются на сбор, обработку и анализ большого 

количества данных. При этом могут возникать следующие ключевые угрозы: 
1.1. Риск раскрытия конфиденциальной информации. 
Данные, используемые для обучения моделей, могут содержать конфиденциальную 

информацию о учащихся: имена, контактные данные, успеваемость, результаты 
тестирований и прочую личную информацию. При несоблюдении требований к сбору и 
обработке таких данных угроза их утечки либо несанкционированного доступа становится 
одной из достаточно серьезных [1]. 

1.2. Атаки на обучающие выборки. 
Злоумышленники могут целенаправленно внедрять вредоносные или искажённые 

данные в обучающие наборы. Это приведёт к формированию моделей с ошибочными 
прогнозами. Такие атаки могут значительно снизить точность моделей, а также 
способствовать несанкционированному использованию персональных данных [3]. 

1.3. Уязвимости ML-моделей. 
Модели, получаемые в результате обучения, могут «выучивать» (overfitting) 

специфические данные, что создаёт возможность их извлечения через атаки, например атаки 
получения членства (membership inference attacks), более того, перенастройка или 
применение модели в условиях, значительно отличных от исходных, может привести к 
утечке информации о пользователях [2]. 
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2. Методы и технологии защиты персональных данных 
С целью обеспечения безопасности данных в обучающих ИИ-системах используются 

следующие подходы и методы: 
2.1. Анонимизация и псевдонимизация. 
Для минимизации риска раскрытия идентифицируемой информации применяются 

методы анонимизации и псевдонимизации. Эти технологии позволяют заменить реальные 
идентификаторы на искусственные значения, что существенно снижает возможность 
восстановления исходных данных в случае утечки [1]. 

2.2. Шифрование данных. 
Как на этапах хранения, так и при передаче данных следует применять 

криптографические алгоритмы шифрования. Использование современных стандартов 
шифрования позволяет защитить данные от несанкционированного доступа, даже если 
злоумышленник получает доступ к базе данных или перехватывает сетевой трафик [2]. 

2.3. Федеративное обучение. 
Одним из инновационных подходов является федеративное обучение, при котором 

модель обучается на локальных данных пользователей, а не централизованно. Таким 
образом, исходные данные остаются на устройствах пользователей, а лишь параметры 
модели агрегируются на сервере. Это позволяет значительно уменьшить риск утечки 
конфиденциальной информации [4]. 

2.4. Политика минимизации данных. 
Ключевым принципом является сбор и обработка только тех данных, которые 

необходимы для достижения конкретных образовательных целей. Применение политики 
минимизации подразумевает регулярное обновление данных, их удаление или 
анонимизацию по окончании срока использования, что соответствует принципу ограничения 
хранения информации [3]. 

2.5. Контроль доступа и мониторинг. 
Обеспечение безопасности персональных данных требует строгой реализации 

механизмов аутентификации, авторизации и контроля доступа. Применение принципа 
наименьших привилегий позволяет ограничить доступ к данным только тем сотрудникам, 
которым это необходимо для выполнения служебных обязанностей. Дополнительно, 
системы мониторинга и протоколирования помогают своевременно обнаруживать и 
реагировать на попытки несанкционированного доступа [2]. 

3. Практические рекомендации по реализации защиты данных 
Для повышения уровня безопасности персональных данных в обучающих ИИ-системах 

рекомендуется следующее: 
Разработка внутренней политики безопасности. 
Создание и внедрение чётких процедур по обработке, хранению и удалению 

персональных данных. Внутренняя документация должна описывать ответственность всех 
участников процессов и обеспечивать прозрачность операций с данными. 

Проведение регулярных аудитов и тестирований. 
Систематические проверки состояния безопасности, анализ уязвимостей и проведение 

тестов на проникновение позволяют своевременно выявлять и устранять слабые места в 
системе. 

Использование современных технологий защиты. 
Применение технологий анонимизации, шифрования и федеративного обучения должно 

стать неотъемлемой частью разработки обучающих ИИ-систем. Внедрение таких решений 
повышает устойчивость системы к атакам и снижает риск утечек. 

Обучение персонала. 



Еуразиялық халықаралық ғылыми конференция 

«Ғылымдағы, техника мен индустриядағы жасанды интеллект және кері есептер» 

Евразийская международная научная конференция 

“Искусственный интеллект и обратные задачи в науке, технике и индустрии” 

Eurasian internationalscientific conference 

«Artificial intelligence and inverse problems in science, technology and industry» 

 

418 
 

Регулярное обучение сотрудников вопросам безопасности и защиты персональных 
данных помогает создать культуру ответственности и способствует более эффективной 
реализации технических мер. 

Контроль и ограничение доступа. 
Необходимо внедрять многоуровневую систему контроля доступа с использованием 

аутентификации на основе риска и принципа наименьших привилегий, чтобы гарантировать, 
что доступ к данным получают только уполномоченные лица. 

Заключение 
В условиях стремительного развития обучающих AI-систем защита персональных 

данных пользователей становится критически важной задачей. Современные методы, такие 
как анонимизация, шифрование и федеративное обучение, в сочетании с политикой 
минимизации данных и строгим контролем доступа, позволяют обеспечить высокий уровень 
безопасности и конфиденциальности. Внедрение комплексной системы мер защиты, 
регулярный аудит и обучение персонала создают условия для формирования доверия 
пользователей и успешной эксплуатации AI-систем в образовательной сфере. 

Реализация описанных мер позволит не только снизить риски утечек и 
несанкционированного доступа, но и повысить качество и надёжность обучающих систем, 
способствуя развитию инновационных подходов в образовании. При этом важно помнить, 
что защита данных должна рассматриваться как динамический процесс, требующий 
постоянного обновления и совершенствования в соответствии с изменяющейся 
технологической средой и нормативными требованиями. 
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1. Актуальность темы 
Фишинг остаётся одной из самых частых и опасных угроз, с которой сталкиваются 

организации в XXI веке. Злоумышленники применяют методы социальной инженерии и 
маскируются под легитимных отправителей, чтобы обманом получить доступ к 
конфиденциальным данным или заставить сотрудников совершить опасные действия. В 
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