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Көрсеткіштер IBM QRadar Splunk MaxPatrol SIEM Elastic Security 

Қолдану саласы 
Ірі және орта 
кәсіпорындар. 

Кез-келген 
көлемдегі 
компаниялар. 

Мемлекеттік 
ұйымдар мен 
қаржы 
секторына 
бағытталған. 

Шағын және орта 
компаниялар, 
стартаптар. 

 
IBM QRadar – Қазақстанның ірі кәсіпорындары мен мемлекеттік мекемелерінде кеңінен 

қолданылатын SIEM жүйелерінің бірі. Оның басты артықшылықтары – жоғары өнімділік, 
дамыған Threat Intelligence мүмкіндіктері және кең функционал. Мемлекеттік сектор үшін 
бұл шешім әсіресе маңызды, себебі ол күрделі шабуылдарды анықтауға және оқиғаларды 
жылдам талдауға мүмкіндік береді. Қазақстандық нарықта MaxPatrol SIEM секілді отандық 
өнімдер мемлекеттік мекемелер арасында танымал, себебі олар ұлттық қауіпсіздік 
талаптарына сәйкес келеді және жергілікті реттеуші органдардың стандарттарына 
бейімделген. Ал Elastic Security көбіне шағын және орта бизнес үшін қолжетімді балама 
ретінде қарастырылады, өйткені оның икемділігі мен салыстырмалы түрде төмен құны 
шағын ұйымдардың қажеттіліктеріне сай келеді. 

IBM QRadar қазіргі таңда ақпараттық қауіпсіздік жүйелерін мониторингтеу және 
басқару үшін ең үздік шешімдердің бірі болып табылады. IBM QRadar жүйесін енгізу 
ұйымдардың ақпараттық қауіпсіздік деңгейін арттыруға және қауіптерді дер кезінде 
анықтауға мүмкіндік береді. 
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Алматы: Әл-Фараби атындағы ҚазҰУ баспасы, 2020. 

2. Қасымов, Т.Ж., Омарова, А.Т. Ақпараттық қауіпсіздік және оның ұлттық қауіпсіздік 
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ЖЕЛІЛІК СТЕГАНОГРАФИЯ 

Желілік трафиктегі стеганография – бұл желілік деректер ішінде ақпаратты жасыру 
әдісі, ол үшінші тараптың бақылауынан тыс қалады. Бұл техника құпия деректерді қорғау 
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үшін, анықтау жүйелерінен жасырыну үшін қолданылады. Қазіргі кезде деректерді беру 
хаттамаларының ерекшеліктерін қолдана отырып, компьютерлік желілер арқылы жасырын 
ақпараттарды беру әдістері танымал болды. Мұндай әдістер "желілік стеганография" деп 
аталды. Бұл терминді алғаш рет 2003 жылы Кшиштоф Шиперский (Krzysztof Szczypiorski) 
енгізген.[4] 

Желілік стеганографияның типтік әдістеріне желілік хаттамалардың біреуінің 
қасиеттерін өзгерту жатады. Мысалы, IP пакеттерінің тақырыптарындағы пайдаланылмаған 
өрістерді немесе TCP/UDP бағандарындағы резервтелген биттерді пайдалануға болады. 
Сонымен қатар, құпия хабарламаның берілуін неғұрлым сенімді түрде жасыру мақсатында 
екі немесе одан да көп әртүрлі хаттамалар арасындағы байланысты қолдануға болaды. 
Мысалы, HTTP және DNS хаттамаларының тізбегі арқылы ақпаратты жасыруға болады.[1] 

Дегенмен, желілік стеганография тек пайдалы мақсаттарда қолданылмайды. 
Киберқылмыскерлер оны зиянды бағдарламалық жасақтамаларды тарату, деректерді ұрлау 
және басқа да заңсыз әрекеттерді жасыру үшін пайдалануы мүмкін. Сондықтан, ақпараттық 
қауіпсіздік мамандары үшін желілік стеганография әдістерін терең түсіну және оларға қарсы 
тұру тәсілдерін әзірлеу өтe маңызды. Мақалада желілік стеганографияның теориялық 
негіздері, сондай-ақ жасырын деректерді талдау және анықтау құралдары қарастырылады.  

Желілік трафиктің түрлі протоколдарындағы стеганографиялық әдістердің тиімділігі 
көрсетілген. (1-кесте) [2][3] 
 

1-кесте. Желілік трафиктің түрлі протоколдарындағы стеганографиялық әдістердің 
тиімділігі  

Әдіс Тиімділігі Кемшіліктері 

TCP Sequence Number 
стеганографиясы 

Сенімдірек әдіс.  
Желілік қосылымның 
тұрақтылығын сақтау 
мүмкіндігі жоғары. 

Желілік қосылымның 
тұрақтылы-ғына байланысты 
қиындықтар болуы мүмкін.  
Ақпаратты дұрыс жеткізу 
мәселесі туындайды. 

DNS стеганографиясы Жасырын ақпаратты тиімді 
тасымалдау.  
DNS сұраныстарын қолдану 
қарапайым. 

DNS трафигінің көлемін 
ұлғайтады.  
Аномалияларды анықтау 
жеңілдетіледі. 

HTTP тақырыптары 
стеганографиясы 

HTTP тақырыптары кеңінен 
қолданылады, бұл трафиктің 
заңдылығын бұзбайды.  
Ақпаратты тиімді 
тасымалдауға мүмкіндік 
береді. 

DPI жүйелері арқылы күдікті 
өзгерістер анықталуы мүмкін. 

 

Бұл кесте желілік трафиктегі стеганографияны анықтауға арналған құралдардың 
тиімділігі мен кемшіліктерін салыстырады. Мұнда үш құрал қарастырылған: Wireshark, 
Snort/Suricata және tcpdump. Тиімді анықтау жүйесін құру үшін бұл құралдарды бірге 
қолдануға болады. 
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2-кесте. Анықтау құралдарының тиімділігі 

Құрал Тиімділігі Кемшіліктері 

Wireshark Пакеттердің тақырыптары мен 
мазмұнын талдау үшін тиімді.  
Қарапайым құрал. 

Трафик көлемі үлкен болса, күрделі 
стеганографиялық әдістерді анықтау 
қиын. 

Snort/Suricata Күдікті желілік үлгілерді анықтау 
үшін тиімді. Желілік 
аномалияларды тез табуға 
көмектеседі. 

Жаңартылған ережелер мен 
конфигурацияларға тәуелді. 

tcpdump Желі трафигін тіркеу және 
анализдеу үшін тиімді.  
Командалық жол арқылы жұмыс 
істей алады, қарапайым пайдалану 
интерфейсі бар.  
Жүйе ресурстарына жеңіл 
жүктеме. 

Трафикті визуализациялау мүмкіндігі 
жоқ.  
Пакеттерді талдаудың терең деңгейін 
талап етеді, жаңадан бастаушылар 
үшін қиын болуы мүмкін. 

3-кесте желілік стеганографияның тиімділігіне әсер ететін факторларды 
көрсетеді.Стеганографиялық жүйелерді құру және талдау кезінде бұл факторларды ескеру 
маңызды. 

 

  3-кесте. Желілік стеганографияның тиімділігіне әсер ететін факторлар 

Фактор Әсері 

Жасырын ақпараттың 
көлемі 

Көлем артқан сайын, оны анықтау мүмкіндігі артады.  
Үлкен деректер аномалияларды анықтауды жеңілдетеді. 

Қолданылатын хаттамалар 
Хаттамалардың қауіпсіздік деңгейі әртүрлі.  
Кейбір хаттамалар стеганография әдістеріне осал болуы 
мүмкін. 

Анықтау әдістерінің 
күрделілігі 

Күрделі анықтау әдістері жасырын ақпаратты табуға 
көмектеседі.  
 Қарапайым әдістер қарапайым стеганографиялық әдістерді 
анықтай алмайды. 

 
Мақалада желілік трафикте ақпаратты жасырудың теориялық негіздері және оны 

анықтау құралдары қарастырылды. Зерттеу нәтижесінде желілік стеганографияның көптеген 
артықшылықтарымен қатар кемшіліктері де бар екені көрсетілді. Әдістердің тиімділігі 
трафиктің түріне, қолданылатын хаттамаларға және қауіпсіздік құралдарының 
мүмкіндіктеріне байланысты өзгереді. Желілік стеганографияны терең түсіну ақпараттық 
қауіпсіздікті қамтамасыз ету үшін маңызды. 
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Болашақта жасанды интеллект және машиналық оқыту технологияларын қолдану 
арқылы желілік стеганографиялық әдістерді анықтау және болдырмау әдістерінің тиімділігін 
арттыруға бағытталған зерттеулер жүргізу қажет. Стеганографияға қарсы тұрудың жаңа 
тәсілдерін әзірлеу және қолданыстағы әдістерді жетілдіру маңызды. Бұл бағытта 
зерттеулерді бұғаттау, трафикті талдау және қалыпқа келтірудің жаңа әдістерін құруға 
бағыттау керек. 

Желілік стеганография құпия ақпаратты қорғау құралы ретінде маңызды рөл атқарады. 
Ол ақпаратты жасырын жеткізуді қамтамасыз етеді, бұл әсіресе цензура немесе бақылау 
қаупі бар жағдайларда маңызды. Стеганографияны пайдаланудың этикалық аспектілерін 
ескеру қажет. Шешімдер құпиялылық пен қауіпсіздікті қамтамасыз ету үшін қабылданған 
шаралардың арасындағы тепе-теңдікті табуы тиіс. Желілік стеганографияға байланысты 
жаңа технологиялар мен қауіптердің пайда болуына дайын болу және қорғау стратегияларын 
үнемі жетілдіріп отыру қажет 
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ПРИМЕНЕНИЕ МЕТОДОВ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА ДЛЯ АНАЛИЗА 
УЯЗВИМОСТЕЙ СЕТЕЙ И ОБНАРУЖЕНИЯ АТАК 

В условиях экспоненциального роста интеграции информационных технологий в 
городскую инфраструктуру концепция "умного города" (Smart City) становится все более 
распространенной. Однако, несмотря на преимущества цифровизации, проблемы 
кибербезопасности остаются критическими. Расширение цифровой инфраструктуры и 
повсеместное внедрение устройств Интернета вещей (IoT) создают потенциальные векторы 
атак, включая перехват данных, атаки типа «отказ в обслуживании» (DoS) и фальсификацию 
данных [1]. Несмотря на активное развитие решений в области кибербезопасности, 
масштабирование и усложнение архитектуры "умных городов" порождает новые вызовы. Для 
эффективного устранения уязвимостей необходима систематическая актуализация 
протоколов безопасности, включающая криптографическую защиту данных, строгую 
аутентификацию, мониторинг сетевого трафика и регулярный аудит безопасности. 

Технологии этичного хакинга и тестирования на проникновение (пентестинг) 
представляют собой перспективные методологии для повышения уровня защищенности 


