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спектрограмму, она же в свою очередь разделяет акустические сигналы, далее идет их 

сравнение с базой звуковых образцов. 

На данный момент приложение способно распознавать десять неисправностей с 

точностью 90 процентов. Со временем список распознаваемых неисправностей будет 

увеличиваться. Приложение тестируется уже в более 14 странах [5]. 

Инструменты и решения искусственного интеллекта могут анализировать огромные 

наборы данных, уровновешивать разрывы спроса и предложения, безошибочно 

разрабатывать планы и строить наиболее быстрые и выгодные маршруты.  

Общество в обычной жизни пользуется инструментами искусственного интеллекта.  

Так большая часть автобусов в Казахстане оснащены GPS-трекерами, которые позволяют 

получать информацию о местоположении транспорта. Люди оптимально планируя свою 

поездку, экономят время. 

Человек может в режиме реального времени мониторить местонахождение 

отправленного им груза или посылки. 

Таким образом, искусственный интеллект активно используется в логистике и 

перевозках. Он способствует обеспечению высокой безопасности и улучшению качества 

обслуживания клиентов. 

Искусственный интеллект в настоящее время неотъемлемая часть нашей жизни. Он 

дополняет человеческие способности, выполняет рутинную работу и способствует 

совершенствованию не только логистики, но и других отраслей.  
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Аңдатпа: Құпия деректер көптеген компаниялар үшін өте маңызды актив көзі болып 

табылады, сондықтан бұл деректерді қорғауға компанияның жоғарғы басшылығы, әкімшілер 

және IT-менеджерлер көп көңіл бөледі. Деректердің ағуы компанияларға теріс әсер етеді. 

Брандмауэр сияқты қауіпсіздіктің дәстүрлі тәсілдері деректерді ағып кетуден қорғай 

алмайды. Деректердің ағып кетуін / жоғалуын болдырмау жүйелері (DLP) – құпия деректерді 

сенімсіз қолдарға түсуден қорғайтын шешімдер болып табылады. Бұл мақала DLP 

жүйелеріне шолу жасауға және олардың құрылымын зерттеуге тырысады. 

Түйінді сөздер: DLP жүйелері, ақпараттық қауіпсіздік, Data Leak Prevention. 

Кіріспе 



798 

 

Заманауи әлемде, ақпарат аса құнды дерек көзі болып табылады. Жаңа ақпараттық 

технологиялардың пайда болуы және ақпаратты сақтау мен өңдеудің қуатты компьютерлік 

жүйелерінің дамуы, ақпаратты қорғау деңгейіне қойылатын талаптарды арттырды және 

қазіргі заманғы деректерді сақтау архитектурасына бейімделген ақпаратты қорғаудың тиімді 

механизмдерін әзірлеу қажеттілігін туғызды. 

Әр түрлі типтегі компаниялар өз қызметін сақтау үшін, құпия ақпаратқа рұқсатсыз 

қол жеткізуден аулақ болу үшін көптеген әдіс-тәсілдерді қолдануға тырысады. Ақпараттың 

таралуынан қорғау құралдарына әр түрлі антивирустық бағдарламалар, брандмауэрлер және 

тағы басқа бағдарлама құралдары жатады.  

Әр түрлі типтегі компаниялар өз қызметін сақтау үшін, құпия ақпаратқа рұқсатсыз 

қол жеткізуден аулақ болу үшін антивирустық бағдарламаларды, брандмауэрлерді, SIEM, 

IPS/IDS, DLP жүйелерін қолданады. Бұл мақалада ақпараттық қауіпсіздікті қамтамасыз 

ететін DLP жүйелері қарастырылады. 

DLP жүйелерінің құрылымы 

DLP (Data Leak Prevention) - бұл деректердің ағып кетуін алдын алуға және жол 

бермеуге арналған бағдарламалық және аппаратты-бағдарламалық жасақтама құралдары.  

Жүйені пайдаланудың негізгі мақсаты – құпия деректердің, ақпарттық жүйеден 

сыртқа ағып кетуінен қорғау болып табылады. 

DLP-кешендері ұйымның айналасында барлық шығыс және кіріс деректерін талдауға 

мүмкіндік береді. Ол тек қана интернет-трафикті ғана емес, сонымен қатар қауіпсіздік 

периметрінен тыс шығарылатын ақпарат ағындарының басқа түрлерін де тексереді. 

Ақпараттың ағып кетуінен қорғайтын DLP жүйелерінің негізгі функцияларына: 

– Ақпаратты интернет арқылы, оның ішінде E-Mail, Telegram, Skype және т.б. 

қосымшалар, сонымен қатар әр түрлі желілік хаттамаларды пайдалану кезінде беруді 

бақылау; 

– DVD, флэш-дискілер, телефондар, смартфондар және т.б. құралдарда ақпараттың 

сақталуын бақылау; 

– басып шығаруға жіберілетін мәліметтерді бақылау; 

– ақпараттық қауіпсіздік әкімшілеріне рұқсат етілмеген инциденттердің 

орындаоғандығы туралы хабарлау; 

– файл серверіндегі және қызметкерлердің жұмыс орнындағы ұүпия ақпараттарды - 

кілт сөздер, құжаттар тегі, файл атрибуттары және сандық басылымдар арқылы іздеу жатады 

(Сурет 1).  
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Сурет 1. DLP жүйелерінің негізгі функциялары 

 

DLP жүйесі үш бөліктен тұрады. Бұл компания қызметкерлерінің агенті, сервері және 

желілік арналар арқылы берілетін құпия ақпаратты бақылау және бұғаттау компоненттері 

(Сурет 2). 

Агент - агент пайдаланушылардың компьютерлеріне орнатылады және 

пайдаланушының әр әрекетін серверге жібереді. Серверге жіберілетін деректер жүйеде 

анықталған қауіпсіздік саясаты негізінде жүзеге асырылады.  

Сервер - агенттен келген барлық деректер серверде сақталады және өңделеді. 

Өңделген деректер деректер базасынан қауіпсіздік маманына ыңғайлы көріністегі есептеме 

түрінде жіберіледі. 

Желілік арналар арқылы берілетін құпия ақпаратты бақылау және бұғаттау - бұл 

компонент шлюз арқылы ақпараттың қозғалысын бақылауға жауап береді. Кез келген TCP/IP 

немесе UDP арнасы бойынша ақпарат беруді қадағалауды жүзеге асырады. Жүйе IM және 

пирингтік жүйелер арқылы ақпарат алмасуды бақылайды, сондай-ақ пайдаланушыларды 

корпоративтік саясаттың бұзылғаны туралы хабардар ету мүмкіндігімен HTTP, FTP және 

SMTP-арналары арқылы ақпарат жіберуді бұғаттауға мүмкіндік береді. 
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Сурет 2. Корпоративтік желідегі DLP жүйелері 

 

DLP жүйесі келесі модульдерді қамтиды:  

Басқару тақтасы - негізгі панель. Негізгі деректер мен статистика графиктер түрінде 

ұсынылады. Бұл модуль деректерді ыңғайлы қарауға мүмкіндік береді. Белгілі бір уақыт 

аралығында қызметкерлер жинаған және талдаған мәліметтер ұйымның қауіпсіздік 

қызметкерлеріне ыңғайлы түрде ұсынылады. Сервер статистикасын да көруге болады. 

Қызметкерлер ең маңызды модульдердің бірі болып табылады. Бұл модуль 

қызметкерлердің тізімін және олар туралы ақпаратты ұсынады. Оларға қызметкерлердің аты-

жөндері, компьютер атаулары, mac мекенжайлары, қызметкерлердің мәртебесі, бөлімдер, 

лауазымдар және т.б. кіруі мүмкін. Сондай-ақ, сіз әр қызметкер үшін апта сайынғы, айлық 

немесе жылдық статистикалық мәліметтерді көре аласыз. 

Компьютерлер - бұл жүйені құру үшін қажетті негізгі құралдар. Себебі ол жүйенің 

негізгі бөлігі болып табылатын агент пен қызметкерлердің компьютерлерін орнатады. Бұл 

модуль әр түрлі ішкі модульдерге бөлінеді [4]:  

Keylogger - бұл модуль қызметкерлер пернетақтадан енгізген ақпаратты көрсетеді. 

Алмасу буфері - бұл модуль көшірілген деректер туралы ақпаратты сақтайды. 

USB - бұл қызметкердің флэш-дискісіне көшірілген файлдарды және сол флэш-диск 

туралы ақпаратты сақтайтын модуль. 

Баспа құжаттары - бұл модуль принтермен басылған ақпаратты көрсетеді. 

Скриншоттар - бұл модуль қызметкердің компьютерінің немесе планшеттерінің 

скриншоттарын тұрақты уақыт аралығында сақтайды. 

Интернетті пайдалану - бұл модуль қызметкер кірген сайттар туралы ақпаратты, 

шолғышта іздеген ақпаратты көрсетеді, пошта арқылы жіберілетін ақпарат. 

Әлеуметтік желілер - бұл модуль қызметкердің әлеуметтік желілердегі хат-

хабарларын, жіберілген және алынған файлдарды көрсетеді. 

Саясат - әр ұйым өзінің жүйелік саясатын өз талаптары негізінде орнатады және осы 

саясатты басқаруға мүмкіндік беретін параметрлер бар. Бұл модульде қызметкерлерді, 

процестерді, пайдаланушыларды, веб-сайттарды топтастыруға болады. 

Инциденттер – бұл модуль ұйым қызметкерлерінің қауіпсіздік саясаты модулінде 

жазылған заңдарға қайшы келетін әрекеттерін сипаттайды. 
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Файл анализаторы – бұл модуль қызметкерлердің компьютерлерінде сақталған 

файлдарды сақтайды және оларды белгіленген тәртіппен талдайды. 

Есеп беру - Негізгі модульдердің бірі болып табылады, жүйе қызметкерлер жазған 

оқиғалар негізінде есептерді автоматты түрде дайындайды. Есеп қарапайым мәтін, кесте 

немесе диаграмма түрінде ұсынылуы мүмкін. 

Параметрлер - Бұл модульде жүйелік параметрлердің әртүрлі түрлері сақталады, 

мысалы: дерекқорды басқару-одан көшіру, жүйелік дерекқорды өзгерту. Агент жаңартулары, 

хабарландырулар, желі параметрлері. 

Кілт сөздер – кілт сөздерді әр ұйым қауіпсіздік саясатының негізінде анықтайды. 

Журналдар – бұл модуль жүйенің өзіне байланысты қызметкерлердің кіру уақытын 

және қызметкер мен жүйенің әртүрлі әрекеттерін сақтай алады. 

Қорытынды 

Сандық және әлеуметтік инженерияның дамуы құпия ақпараттың қауіпсіздігіне 

қойылатын талаптарды арттырды. Бүгінгі таңда ақпараттық қауіпсіздікті қамтамасыз етудін 

сенімді жүйелерін таңдау өте маңызды мәселелердің бірі болып табылады. Қорғалатын 

ақпарат таралып кеткен жағдайда, кәсіпорын қаржы саласында шығынға ұшырайды және 

көпжылдық беделге қауіп төнеді. Кәсіпорын жүйесінің ағып кетуінен қауіпсіздікті 

қамтамасыз етуге мүмкіндік беретін шешімнің бірі DLP жүйелерін пайдалану болып 

табылады.  
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Аннотация. Атаки с использованием SQL-инъекций были признаны самой опасной 

уязвимостью веб-систем за более чем десятилетие по версии OWASP. Несмотря на то, что 

для противодействия атакам SQL-инъекций были предложены различные статические, 

динамические и гибридные подходы, ни один подход не гарантирует безупречное 

предотвращение/обнаружение этих атак. Каждый год сообщается, что сотни компонентов 

программного обеспечения с открытым исходным кодом и коммерческих программных 


